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Анотація навчального курсу
	Мета вивчення курсу:
	засвоєння знань з дисципліни «Протидія кібернасильству» для подальшого їх практичного використання; формування у здобувачів вищої освіти розуміння значення та різновидів кібернасильства та навичок щодо виявлення та запобігання кібернасильства.

	Результати навчання:
	Знати:
- базові психологічні та соціальні категорії кібербезпеки особистості як частини інформаційної безпеки особистості;
- психологічні аспекти взаємодії особистості з комп’ютерними та Інтернет-технологіями, міжособистісної взаємодії у віртуальному середовищі;
- особливості випливу факторів віртуального середовища на людину у координатах: індивід, особистість, індивідуальність; 
- особливості спілкування, діяльності, взаємодії, комунікації у віртуальному просторі.
Вміти:
- аналізувати психологічних першоджерела (літературу), збирати, обробляти та інтерпретувати психологічну інформацію;
- використовувати основні елементи та принципи медіа-безпеки, механізми її забезпечення у життєдіяльності особистості;
- пояснювати психічні явища, ідентифікувати психологічні проблеми та пропонувати шляхи їх розв’язання у кіберпросторі;
- самостійно аналізувати загрози медіа-безпеки особистості; 
- вміти застосувати отримані знання і навички у конкретних ситуаціях;
- аргументовано викладати власні погляди на актуальні проблеми психології кібернасильства, аналізувати причини кібернасильства та можливі небезпеки, які воно несе;
- демонструвати соціально відповідальну та свідому поведінку, слідувати гуманістичним та демократичним цінностям у професійній та громадській діяльності;
- здійснювати пошук інформації із використанням інформаційно-комунікаційних технологій для вирішення психологічних завдань у кіберпросторі.



Мета курсу (набуті компетентності)
В наслідок вивчення даного навчального курсу здобувач вищої освіти набуде наступних компетентностей:
1. Здійснювати пошук, опрацювання та аналіз професійно важливих знань із різних джерел із використанням сучасних інформаційно-комунікаційних технологій. 
2. Здатність розуміти та сприймати етичні норми поведінки відносно інших людей і відносно природи;
3. Вирішувати етичні дилеми з опорою на норми закону, етичні принципи та загальнолюдські цінності. 
4. Здійснювати аналітичний пошук відповідної до сформульованої проблеми наукової інформації та оцінювати її за критеріями адекватності.
5. Здійснювати адаптацію та модифікацію існуючих наукових підходів і методів до конкретних ситуацій професійної діяльності. 
їх розв’язання.
6. Формулювати думку логічно, доступно, дискутувати,  обстоювати власну позицію, модифікувати висловлювання відповідно до культуральних особливостей співрозмовника.
7. Взаємодіяти, вступати у комунікацію, бути зрозумілим, толерантно ставитися до осіб, що мають інші культуральні чи гендерно-вікові відмінності.
8. Демонструвати соціально відповідальну та свідому поведінку, слідувати гуманістичним та демократичним цінностям у професійній та громадській діяльності.

Структура курсу

	№
	Тема
	Години (Л/ЛБ/ПЗ)
	Стислий зміст
	Інструменти і завдання

	1. --
	Теоретико-правовий аспект кібернасильства: поняття та зміст.

	денна
4/0/2

заочна
0,5/0/0,5
	Поняття «насильства», його різновиди. Поняття  «кібербулінгу». 
Різновиди небезпеки, яку несе кібербулінг. Етапи виникнення кібербулінгу. Шляхи  виявлення кібербулінгу. Загальна типологізація кібербулінгу, як загрози психологічній та соціальній безпеці особистості. Соціальні мережі, як простір кібербулінгу.
	Участь в обговоренні
Тести
Індивідуальні завдання


	2. 
	Булінг (кібербулінг) як явище, його форми та учасники.

	денна
2/0/1

заочна
0,5/0/0,5
	Відмінність кібербулінгу від інших видів насильства. Форми булінгу за класифікацією Ненсі Виллард. Класифікація причин кібербулінгу.  Жертви булінгу.

	Участь в обговоренні
Тести
Індивідуальні завдання

	3. 
	Небезпека кібернасильства.

	денна
2/0/2

заочна
0,5/0/0,5
	Особливості і форми прояву кібернасильства. Учасники кібернасильства. Наслідки кібернасильства. Значення кібербулінгу для жертви та агресора.

	Участь в обговоренні
Тести
Індивідуальні завдання

	4. 
	Причини та явища, що сприяють кібербулінгу.

	денна
4/0/1

заочна
0,5/0/0,5
	Перелік основних причин кібербулінгу. Сприятливі умови для прояву кібербулінгу.

	Участь в обговоренні
Тести
Індивідуальні завдання

	5. 
	Рольова структура кібербулінгу.

	денна
2/0/2

заочна
0,5/0/0,5
	Характеристика жертви, хамелеона та спостерігача у структурі кібербулінгу.

	Участь в обговоренні
Тести
Індивідуальні завдання

	6. 
	Булінг у закладі освіти.
	денна
4/0/1

заочна
0,5/0/0,5
	Можливі причини кібербулінгу  у навчальному закладі. Наслідки впливу кібербулінгу на учнів і студентську молодь. Шляхи захисту від кібербулінгу. Міжнародний досвід боротьби з кібербулінгом.
	Участь в обговоренні
Тести
Індивідуальні завдання

	7. 
	Кібернасильство як причина самогубств.

	денна
2/0/2
	Теоретико-методологічний аналіз проблеми залучення підлітків до груп смерті. Віртуальні групи смерті. «Синій Кіт» та моральні паніки: антрополого-психіатричний підхід. 
	Участь в обговоренні
Тести
Індивідуальні завдання

	8. 
	Сексуальний грумінг, як різновид кібернасильства.

	денна
2/0/1

заочна
0,5/0/0,5
	Сексуальний грумінг. Реакція дітей та підлітків на сексуальний онлайн грумінг. Роль та участь батьків в процесі кібергрумінга.
	Участь в обговоренні
Тести
Індивідуальні завдання

	9. 
	Визначення шляхів боротьби з кібернасильством.
	денна
2/0/1
	Що робити, якщо ви стали жертвою інтернет-травлі. Дитячо-батьківські відносини і кібербулінг. Як захиститись від кібербулінгу?

	Участь в обговоренні
Тести
Індивідуальні завдання

	10. 
	Пропозиції щодо забезпечення психологічної та соціальної безпеки.

	денна
4/0/1

заочна
0,5/0/0,5
	Як повинні реагувати батьки у ситуації кібернасильства над їх дитиною. Що можливо зробити для захисту від кібернасильства. Поради батькам, як передбачити кібернасильство.
	Участь в обговоренні
Тести
Індивідуальні завдання
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Оцінювання курсу
За повністю виконані завдання здобувач може отримати визначену кількість балів:

	Інструменти та завдання
	Кількість балів
 

	Участь в обговоренні
	10 (по 0,72 балів за 1 ЛК)

	Практичні заняття
	28 (7 практичних по 4 бали за 1 ПК)

	Самостійна робота (контрольні роботи, реферати, есе, презентації, опрацювання наукової літератури тощо)
	32

	Підсумковий заліковий тест
	30

	Разом
	100



Шкала оцінювання студентів
	[bookmark: _17dp8vu]Сума балів за всі види навчальної діяльності
	Оцінка ECTS
	Оцінка за національною шкалою

	
	
	для екзамену, курсового проекту (роботи), практики
	для заліку

	90 – 100
	А
	відмінно
	

зараховано

	82-89
	В
	добре
	

	74-81
	С
	
	

	64-73
	D
	задовільно
	

	60-63
	Е
	
	

	35-59
	FX
	незадовільно з можливістю повторного складання
	не зараховано з можливістю повторного складання

	0-34
	F
	незадовільно з обов’язковим повторним вивченням дисципліни
	не зараховано з обов’язковим повторним вивченням дисципліни


 
Політика курсу
	Плагіат та академічна доброчесність:
	Під час виконання завдань здобувач має дотримуватись політики академічної доброчесності. Запозичення (використання ідей, розробок, тверджень, статистичних або експериментальних відомостей інших авторів) повинні бути оформлені відповідними посиланнями на першоджерела. Списування або копіювання є категорично забороненими. Перевірка текстів на унікальність здійснюється однаково для всіх здобувачів. Здобувачі вищої освіти самостійно виконують навчальні завдання, завдання поточного та підсумкового контролю (для осіб з особливими освітніми потребами ця вимога застосовується з урахуванням їхніх індивідуальних потреб і можливостей).

	Перезарахування кредитів, отриманих у неформальній освіті:



Завдання і заняття:
	Здобувач вищої освіти може пройти певні онлайн-курси, які пов'язані з темами дисципліни, на онлайн-платформах. При поданні документу про проходження курсу здобувачу можуть бути перезараховані певні теми курсу та нараховані бали за завдання. Положення про порядок зарахування результатів навчання, отриманих в формальній та неформальній освіті, розміщено на сайті університету https://snu.edu.ua/index.php/university/sfera-poshyrennya-suya-v-snu-im-v-dalya/informatsijna-kartka-dokumenta-87/
Усі завдання, передбачені програмою курсу мають бути виконані своєчасно і оцінені в спосіб, зазначений вище. Аудиторні заняття мають відвідуватись регулярно. Пропущені заняття (з будь-яких причин) мають бути відпрацьовані з отриманням відповідної оцінки не пізніше останнього тижня поточного семестру. У разі поважної причини (хвороба, академічна мобільність тощо) терміни можуть бути збільшені за письмовим дозволом декана.

	Поведінка в аудиторії:
	На заняття здобувачі вищої освіти вчасно приходять до аудиторії відповідно до діючого розкладу та обов’язково мають дотримуватися вимог техніки безпеки.
Під час занять здобувачі вищої освіти:
- дотримуються етичних правил поводження;
- знаходяться на своєму навчальному місці;
- не заважають викладачу проводити заняття та іншим здобувачам навчатися.
Під час контролю знань здобувачі вищої освіти:
- є підготовленими відповідно до вимог даного курсу;
- розраховують тільки на власні знання (не шукають інші джерела інформації або «допомоги» інших осіб);
- не заважають іншим;
- виконують усі вимоги викладачів щодо контролю знань. 
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