
     

 

Силабус курсу: 

 

МЕТОДИ ЗАХИСТУ ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ 

Ступінь вищої освіти: магістр 

Спеціальність:  123 «Комп’ютерна інженерія» 

Рік підготовки: 1 

Семестр викладання: осінній 

Кількість кредитів ЄКТС: 3 

Мова(-и) викладання: українська 

Вид семестрового 

контролю залік 
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посада 

shcherbakova@snu.edu.ua  +38-095-539-70-76    412А НК, за розкладом 
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Анотація навчального курсу 

Цілі вивчення курсу: Отримання здобувачами вищої освіти необхідних базових знань 

з методів, принципів, способів забезпечення безпеки  програм на 

етапі їх розробки та випробувань. Метою лекційних занять є 

забезпечення достатнього рівня теоретичних знань, необхідних 

для написання захищених програм  та використання сучасних 

засобів та методів захисту програмного забезпечення. Метою 

лабораторних занять є отримання студентами знань з методів, 

принципів, способів внесення в програмне забезпечення функцій 

захисту. Предметом дисципліни є способи написання захищених 

програм, засоби захисту програм від комп’ютерних вірусів, 

методи та алгоритми  захисту  програм від  несанкціонованого 

копіювання. 

Курс може бути корисним здобувачам вищої освіти 

спеціальностей 123 «Комп’ютерна інженерія», 122 «Комп’ютерні 

науки», а також здобувачам вищої освіти інших спеціальностей, 

майбутня діяльність яких пов’язана з розробкою і захистом 

програмного забезпечення від зовнішнього втручання. 

Результати навчання: Знати: методологічні основи проблем захисту програм  об’єктів 

автоматизації, моделі загроз  програмного забезпечення,   

теоретичні основи захисту програм від комп’ютерних вірусів,   

методи та алгоритми  захисту  програм від  несанкціонованого 

копіювання, методи  забезпечення конфіденційності, 

достовірності, цілісності  програмного коду; способи внесення в 

програмне забезпечення функцій захисту. 

Вміти: застосовувати отримані знання та практичні навички для 

оцінки загроз безпеки програмного забезпечення, здійснювати 

захист  програмного забезпечення в комп'ютерних системах або 

мережах; розробляти та використовувати сучасні засоби та 

методи криптографічного захисту програмного забезпечення. 

Передумови до початку 

вивчення: 

Базові знання зі створення системних та прикладних програм, 

криптографічних методів захисту інформації, дискретної 

математики, чисельних методів, теорії чисел. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

 

Мета курсу (набуті компетентності) 

Внаслідок вивчення даного навчального курсу здобувач вищої освіти набуде 

наступних компетентностей: 

1. Навички з використання сучасних засобів та методів захисту програмного 

забезпечення. 

2. Здатність розробляти захищені програми.  

3. Навички використання методів та алгоритмів захисту програм від зовнішнього 

втручання. 

4. Навички забезпечення конфіденційності, достовірності, цілісності програмного 

коду. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

 

Структура курсу 

 

№ Тема 
Години 

(Л/ЛБ/ПЗ) 
Стислий зміст 

Інструменти і 

завдання 

1.  Актуальність забезпечення 

технологічної безпеки 

програмного забезпечення 

комп'ютерних систем 

2/0/0 Структура та зміст дисципліни. Правова 

основа захисту програмного 

забезпечення. Основні поняття та 

визначення. Фактори вразливості та 

канали витіку інформації. Основні 

функції систем захисту інформації. 

Участь в 

обговоренні 

 

2.  Методи і засоби 

забезпечення цілісності та 

достовірності 

використовуваного 

програмного коду 

2/4/0 Програмування алгоритмів контролю 

доступу до конфіденційної інформації, а 

також контролю цілісності та 

достовірності електронних даних. 

Участь в 

обговоренні 

Виконання 

лабораторної 

роботи 

3.  Моделі загроз безпеки 

програмного забезпечення 

4/0/0 Підходи до створення моделі загроз 

технологічної безпеки ПЗ. Концепції 

технологічної безпеки. Елементи моделі 

загроз експлуатаційної безпеки ПЗ.  

Участь в 

обговоренні 

 

4.  Криптографічні методи 

захисту програмного 

забезпечення 

2/4/0 Розробка програм шифрування і 

дешифрування масивів даних з 

використанням функцій CryptoAPI. 

Участь в 

обговоренні 

Виконання 

лабораторної 

роботи 

5.  Засоби захисту ПЗ від 

досліджень 

4/0/0 Класифікація засобів дослідження 

програм. Структура захищеної від 

досліджень програми.  

Аналіз програм на етапі їх експлуатації. 

Засоби захисту від досліджень. Способи 

вбудовування захисних механізмів в ПЗ.  

Участь в 

обговоренні 

 

6.  Дослідження методів 

аутентифікації 

користувача 

2/4/0 Алгоритми аутентифікації, 

програмування алгоритмів 

аутентифікації з використанням функцій 

CryptoAPI. 

Участь в 

обговоренні 

Виконання 

лабораторної 

роботи 

7.  Методи і засоби 

забезпечення цілісності і 

достовірності 

використовуваного 

програмного коду 

4/0/0 Методи захисту програм від 

несанкціонованих змін. Короткий опис 

основних криптографічних методів 

захисту даних. Електронний цифровий 

підпис. 

Участь в 

обговоренні 

 

8.  Основні підходи до 

захисту програм від 

несанкціонованого 

копіювання 

2/0/0 Основні функції засобів захисту від 

копіювання. Основні методи захисту від 

копіювання. 

Участь в 

обговоренні 

9.  Дослідження засобів 

управління безпекою веб-

сайту 

4/4/0 Обмеження прав доступу до файлів 

скриптів і критичних файлів конфігурації 

сайту. Безпечне зберігання паролів для 

сайтів. Захист ідентифікатора сесій 

користувача від підробки. 

Участь в 

обговоренні 

Виконання 

лабораторної 

роботи 

10.  Методи і засоби захисту 

програм від комп'ютерних 

вірусів 

4/0/0 Загальна характеристика і класифікація 

комп'ютерних вірусів. Фізична структура 

комп'ютерного вірусу. Засоби 

нейтралізації комп'ютерних вірусів. 

Класифікація методів захисту від 

комп'ютерних вірусів. 

Участь в 

обговоренні 

11.  Дослідження методів 

захисту від атак з 

інтернету 

4/2/0 Перевірка сайту на наявність 

вразливостей. Реалізація простих 

способів захисту від поширених веб-атак. 

Участь в 

обговоренні 

Виконання 

лабораторної 

роботи 



 

 

  

 

 

Рекомендована література 
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Форум, Инфра-М, 2010. 594 с. 

8. Саттон М., Грин А., Амини П. Fuzzing: Исследование уязвимостей методом грубой 

силы СПб.: Символ-Плюс, 2009. 525 с. 

 

 

Методичне забезпечення 

1. Методичні вказівки до виконання лабораторних робіт з дисципліни «Методи захисту 

програмного забезпечення» (для студентів спеціальності 123 «Комп’ютерна 

інженерія») / Уклад. М.Є. Щербакова – Сєвєродонецьк: СНУ ім В. Даля, 2017. 93 с. 

2. Текст лекцій з дисципліни «Методи захисту програмного забезпечення» (для 

студентів спеціальності 123 «Комп’ютерна інженерія») / Укл.: М.Є. Щербакова – 

Сєвєродонецьк: СНУ ім В. Даля, 2017. 161 с. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

 

Оцінювання курсу 

За повністю виконані завдання студент може отримати визначену кількість балів: 

Інструменти і завдання Кількість балів 

Участь в обговоренні 20 

Виконання лабораторних робіт 50 

Залік 30 

Разом 100 

 

Шкала оцінювання студентів 

Сума балів за всі 

види навчальної 

діяльності 

Оцінка 

ECTS 

Оцінка за національною шкалою 

для екзамену, курсового 

проекту (роботи), практики 
для заліку 

90 – 100 А відмінно 

 

 

зараховано 

82-89 В 
добре 

74-81 С 

64-73 D 
задовільно 

60-63 Е 

35-59 FX 
незадовільно з можливістю 

повторного складання 

не зараховано з 

можливістю повторного 

складання 

0-34 F 

незадовільно з обов’язковим 

повторним вивченням 

дисципліни 

не зараховано з 

обов’язковим повторним 

вивченням дисципліни 

  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

 

Політика курсу 

Плагіат та академічна 

доброчесність: 

Студент може пройти певні онлайн-курси, які пов'язані з темами 

дисципліни, на онлайн-платформах. При поданні документу про 

проходження курсу студенту можуть бути перезараховані певні 

теми курсу та нараховані бали за завдання. 

Під час виконання завдань студент має дотримуватись політики 

академічної доброчесності. Запозичення мають бути оформлені 

відповідними посиланнями. Списування є забороненим. 

Завдання і заняття: Всі завдання, передбачені програмою курсу мають бути 

виконані своєчасно і оцінені в спосіб, зазначений вище. 

Аудиторні заняття мають відвідуватись регулярно. Пропущені 

заняття (з будь-яких причин) мають бути відпрацьовані з 

отриманням відповідної оцінки не пізніше останнього тижня 

поточного семестру. В разі поважної причини (хвороба, 

академічна мобільність тощо) терміни можуть бути збільшені за 

письмовим дозволом декана. 

Поведінка в аудиторії: На заняття студенти вчасно приходять до аудиторії відповідно 

до діючого розкладу та обов’язково мають дотримуватися 

вимог техніки безпеки. 

Під час занять студенти: 

 не вживають їжу та жувальну гумку; 

 не залишають аудиторію без дозволу викладача; 

 не заважають викладачу проводити заняття. 

Під час контролю знань студенти: 

 є підготовленими відповідно до вимог даного курсу; 

 розраховують тільки на власні знання (не шукають інші 

джерела інформації або «допомоги» інших осіб); 

 не заважають іншим; 

 виконують усі вимоги викладачів щодо контролю знань. 

 

 

 
       

  


