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Розглядається проблема інформаційної безпеки особистості в умовах інформаційного суспільства. Наводиться терміносистема предметної області, окреслюється поняття інформаційної безпеки. Аналізуються чинники сучасного світу, що з’являються в ході інформатизації суспільства та утворюють інформаційні загрози та небезпеки для особистості. Аналізуються технічні, валеологічні та культурно-духовні аспекти стану інформаційної безпеки. Характеризуються окремі шляхи забезпечення інформаційної безпеки особистості в сучасних умовах.
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ВСТУП
Розвиток глобального процесу інформатизації суспільства породив нову глобальну соціотехнологічну проблему - проблему інформаційної безпеки – як суспільства, так і окремої людини. Отже, вивчення загальних умов інформаційної безпеки складає масштабну наукову проблему сучасності. 

Важливим об’єктом інформаційної безпеки є людина, особистість. Останнім часом саме до особистості людини прикута увага дослідників, що вивчають специфіку інформаційного суспільства. Справа в тому, що швидко зростає розмаїття професійних напрямків і умов праці людини. Вимоги спеціалізації призводять до унікальності кожного працівника, що пов’язана з його робочим місцем. У той же час кожний працівник, яким би вузьким фахівцем він не був, залишається людиною, особистістю. Особистість не вичерпується ані спеціалізацією, ані умовами праці. Особистість – це, поза сумнівом, центральна постать еволюції людства.
Науково-технічна революція, останнім часом прийняла особливо грандіозні масштаби в галузі інформатизації суспільства на базі сучасних засобів обчислювальної техніки і зв’язку та сучасних засобів обробки інформації. Проблема захисту інформації є досить складною, яка вимагає для свого рішення не просто здійснення деяких сукупностей науково-технічних і організаційних заходів і застосування специфічних засобів, але і створення цілісної системи захисту інформації. 

Цілком очевидно, що для забезпечення ефективного створення та застосування систем захисту інформації, як і будь яких великих систем, необхідна науково-методологічна база, у склад якої входять аргументовані відповіді на всі питання, які виникають при рішенні проблем захисту. Нажаль зараз така база тільки-но створюється, роботи по здійсненню інформаційної безпеки ведуться стихійно та нерідко непрофесійно. Все це не тільки призводить до невиправданого витрачення ресурсів, але й веде за собою серйозні наслідки, оскільки ненадійний захист інформації може привести до дуже великих збитків. 

Захисту інформації в Україні приділяється увага у Законі України «Про інформацію» [1], Законі України «Про державну таємницю» [2], Закон України «Про захист інформації в автоматизованих системах» [3]. Проблему захисту інформації вивчали багато вчених, а саме: Дж Хоффман [4], Герасименко В.А. [5], Мельников В.П. [6]. Існують дослідження, що розглядають проблему інформаційної безпеки на самому загальному рівні, на рівні взаємин людини з інформаційними технологіями, як роботи Ю.Н. Харарі, зокрема, [7].
Фундаментальні роботи, зокрема, Герасименко В.А., формують концептуальну базу, дуже широко висвітлюють методи й засоби захисту інформації. Мельников В.П. та Ярочкін В.І. наводять ряд методів захисту інформації, та методи захисту інформації в Internet. Проблемі небажаного інформаційного впливу, інформаційним війнам, та інформаційній зброї велику увагу приділяють Расторгуєв С.П. [8], Громико Н.В. [9]. Фактично серед науковців поширюється думка щодо важливості захисту людини як носія унікальної інформації, знань. Враховуючи, що знання людини, її інформаційні здібності та інформаційна поведінка є важливими складовими особистості людини, мова може йти вже про захист та інформаційну безпеку особистості. І тут у пригоді стають здобутки інформаційної культури. Так, Чурсін М.М [10] дає загальне визначення інформаційної культури як відповідної поведінки людини в інформаційному середовищі, яка робить можливим збереження системності знань, їх цілісності. Отже, поняття інформаційної безпеки дедалі стає більш широким, а до її об'єктів потрапляє людська особистість.

«Розуміння особистості не як личини, а як сутності людини, і притому такої, якою вона сама її відчуває, виникло ще в період античності. Особистість починає виступати як реальний регулятор поведінки, представник чогось вищого в людині. Коли вчинки людини визначаються вимогами соціальної ролі, а не устремліннями особистості, вона вступає в конфлікт з самою собою. Екзистенціалісти стверджують, що хоча окрема людина і не має влади над результатами сукупної суспільної діяльності, вона завжди має свободу вибору і саме цей вибір конституює її як особистість Особистість - складна природна система, що поєднує в собі біологічні та соціальні, свідомі і несвідомі, розумні (логічні) і образні підсистеми, але не зводиться до жодної з них і що володіє власною неповторною сукупністю системних якостей» [11, с. 51-52]. Оця неповторна сукупність системних якостей, а також свобода вибору є тими рисами особи, що визначають її особистість і що набувають величезного значення для інформаційного суспільства. Саме тому набуває значення і проблема забезпечення інформаційної безпеки особистості, цілком характерна для інформаційного суспільства. 

Це підкреслюють і фахівці, що характеризують державну політику щодо інформаційної сфери: «Державна інформаційна політика - діяльність держави в інформаційній сфері, спрямована на задоволення інформаційних потреб людини і громадянина через формування відкритого інформаційного суспільства на основі розвитку єдиного інформаційного простору, цілісної держави та його інтеграції у світовий інформаційний простір з урахуванням національних особливостей і інтересів при забезпеченні інформаційної безпеки на внутрішньодержавному та міжнародному рівнях» [12, с. 151]. Можна бачити, що саме інформаційні потреби людини є об’єктом  спрямування державної інформаційної політики.

Відтак, потребують вивчення, по-перше, сучасні умови існування особистості в інформаційному просторі, існуючі тут загрози й небезпеки, по-друге, різноманітні аспекти інформаційної безпеки, по-третє, методологічні засоби, що мають бути застосовані в дослідженні інформаційної безпеки особи. «Зрозуміло, що інформаційна сфера дійсності багатогранно пов'язана з іншими аспектами буття, і це означає необхідність брати до уваги не тільки безпосередньо інформаційні результати мікропроцесорних-комп'ютерної революції, але і всі інші можливі її прояви та впливу» [13].

Отже, сформувалася певна суперечність між, з одного боку, суспільною потребою у подальшому вивченні проблем, пов'язаних з долею людської особистості в інформаційному суспільстві, а з іншого - браком відповідних досліджень цих проблем. Наявність цієї суперечності обумовлює актуальність обраної теми дослідження. 

Мета даного дослідження полягає у формуванні комплексного уявлення щодо інформаційної безпеки особистості та розробці шляхів її забезпечення. 

Для досягнення  зазначеної мети окреслені такі  завдання:

· оглянути термінологічну основу дослідження, визначити основні поняття предметної області інформаційної безпеки особистості;

· проаналізувати основні тенденції інформатизації суспільства, що впливають на інформаційну безпеку особистості;
· виявити інформаційні загрози та небезпеки, що формуються в інформаційному суспільстві щодо особистості в результаті подальшого розвитку інформатизації;
· визначити шляхи забезпечення інформаційної безпеки особистості.

Об'єктом дослідження магістерської роботи є інформаційна безпека особистості.

Предметом дослідження в роботі є найбільш важливі аспекти інформаційних загроз та небезпек, що формуються щодо особистості в умовах інформаційного суспільства, а також умови досягнення особистістю стану інформаційної безпеки 
При проведенні дослідження були застосовані такі загальнонаукові методи, як:
· аналіз та узагальнення наукових джерел з теми дослідження;

· аналіз причинно-наслідкових зв’язків між факторами розвитку інформаційного суспільства і інформаційною безпекою особистості; 

· системне та комплексне вивчення різноманітних загроз та небезпек інформаційного суспільства;

· синтез пропозицій щодо забезпечення інформаційної безпеки особистості.  

Наукова новизна даної роботи полягає у комплексному розгляді проблеми інформаційної безпеки особистості, виправданому багатоаспектністю загроз та небезпек, що сформувалися щодо особистості останнім часом в умовах інформатизації суспільства. 
Практичне значення результатів дослідження вбачається у можливості використовувати матеріали магістерського дослідження у навчальних курсах інформаційної безпеки у закладах вищої освіти.
Апробація результатів роботи. За темою магістерського дослідження підготовлено доповідь «Інформаційна безпека особистості: комплексний підхід» на наукову конференцію юридичного факультету СНУ ім. В.Даля «Науковий погляд молоді: ключові питання сучасного етапу реформування системи вітчизняного законодавства» 10 грудня 2020 р., м. Сєвєродонецьк. 
Робота складається зі вступу, трьох розділів, висновків, списку використаних джерел із 49 найменувань. Загальний обсяг роботи складає 81 сторінку.

Розділ 1. ТЕОРЕТИЧНІ АСПЕКТИ ДОСЛІДЖЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ОСОБИСТОСТІ
1.1. Термінологічний апарат предметної області інформаційної безпеки особистості
Обрана тема дослідження характеризується досить складним термінологічним апаратом. Його особливість полягає у відсутності єдиної думки серед фахівців щодо визначення навіть основних понять. Центральним поняттям предметної області інформаційної безпеки особистості, безумовно, виступає поняття інформації. 
Існує безліч визначень інформації. Визначення інформації давали такі вчені, як Н. Вінер, Р. Хартлі, К. Шеннон, Н. Рашевський та інші. Наведемо деякі з них:

«Інформація - фундаментальна першооснова і загальна властивість всесвіту, існує незалежно від нас, виявляється в тривимірному процесі взаємодії мікро- і макропроцесів енергії, руху і маси в просторі і часі.

Інформація - властивість матерії змінюватися і відображати цю зміну.

Інформація - знята невизначеність, пов'язана з випадковими процесами, а також з перетворенням можливості в дійсність.

Інформація - властивість об'єкта зменшувати невизначеність процесу зміни його стану в часі.

Інформація - зняття (усунення) невизначеності, де невизначеність - недостатнє знання про об'єкти і явищах (ототожнюється з непоінформованістю суб'єкта).

Інформація - ступінь модифікації структури вхідними даними.

Інформація - відображення в психіці закону існування світу (психічне відображення світу):

· як інваріант оборотних трансформацій надходить до суб'єкта повідомлення;

· інваріант: величина, що залишається незмінною при тих чи інших перетвореннях;

· одиниця, що містить у собі всі основні ознаки своїх конкретних реалізацій;

· відомості про навколишній світ і що протікають у ньому, сприймаються біологічним об'єктом або спеціальним пристроєм.

Інформація - відомості про осіб, предмети, події, явища і процеси незалежно від форми їх подання, які використовуються з метою отримання знань, прийняття рішень.

Інформація про об'єкт є зміна параметра спостерігача, викликана взаємодією спостерігача з об'єктом» [14, с. 53].

Поняття інформації, крім того, уточняється з позицій когнітивного підходу: «інформація - це суб'єктивний образ об'єктивного світу, опосередкований генетичної і соціальної природою людини, більш-менш адекватно відображає об'єктивну реальність з метою адаптації до неї.

Прийнято вважати, що матеріальну природу інформації розкриває комунікативний підхід, а ідеальну, змістовну - підхід когнітивний.

Інтеграція когнітивного і комунікаційного підходів до інформації втілена в інформаційній діяльності, в якій суб'єкт виступає одночасно відправником і отримувачем інформації» [15].

Розуміння особистості не як личини, а як сутності людини, і притому такої, якою вона сама її відчуває, виникло ще в період античності.  Особистість починає виступати як реальний регулятор поведінки, представник чогось вищого в людині.  Коли вчинки людини визначаються вимогами соціальної ролі, а не устремліннями особистості, вона вступає в конфлікт з самою собою.  Перед нею постає проблема персональної провини, яка пізніше, в християнстві перетвориться в проблему гріха.

У другій половині XIX-XX століття особливої гостроти в філософії набуває проблема свободи людини в холодному і чужому «об'єктивному» світі.  Екзистенціалізм, наприклад, вважає вкрай важливим для людини вирішити питання про те, чи вільна вона сама обрати те, що робити, самостійно створити себе незалежно від чого б то не було;  які її актуальна і потенційна життєві позиції, які межі її вільного вибору і соціальної відповідальності.  Екзистенціалісти стверджують, що хоча окрема людина і не має влади над результатами сукупної суспільної діяльності, вона завжди має свободу вибору і саме цей вибір конституює її як особистість Особистість - складна природна система, що поєднує в собі біологічні та соціальні, свідомі і несвідомі, розумні (логічні) і образні підсистеми, але не зводиться до жодної з них і що володіє власною неповторною сукупністю системних якостей [11, с. 51-52]. Особистість може характеризуватися не тільки як щось стале, постійне в часі, але й у динаміці, у процесі розвитку. Крім того, повертається увага й на поєднання сталих та змінюваних елементів визначення особистості. Таке поєднання необхідне для пристосування людини до середовища, де вона існує.
«Сучасні філософія і психологія схильні бачити в особистості не даність, а пошук, не щось створене, але що творить, активний початок, що використовує в процесі самотворення весь матеріал культури: «Ніхто не в змозі виховати особистість, якщо він сам не є особистістю. І не дитина, а тільки дорослий може досягти цього рівня розвитку в якості стиглого плода життєвих звершень, спрямованих на цю мету. Адже досягти рівня особистості означає максимально розгорнути цілісність індивідуальної сутності. Тут потрібно все людське життя з усіма її біологічними, соціальними та психологічними аспектами. Особистість - вища реалізація вродженого своєрідності у окремого живої істоти. Особистість - результат найвищої життєвої стійкості, абсолютного прийняття індивідуально сущого і максимально успішного пристосування до загальнозначущому при найбільшої свободи вибору ... » (К. Г. Юнг)»  [11, с.51].
«Адже особистість, писав М. Мамардашвілі, - це форма і спосіб буття, особливий стан життя, знахідка її еволюції. Я б сказав так, що особистість - це «велика думка природи». Самоналаштованість її проявів не залежить від всезнання або будь-яких вищих орієнтирів. У цьому вся справа в визначенні культури» [16, с.  105].

Проблема особистості є центральною для філософської течії - персоналізму, у межах якого особистість визнається первинною творчою реальністю та найвищою духовною цінністю: «Засновник французького персоналізму Еммануель Муньє вважає, що «бути особистістю означає бути своєрідним... особистісне відзначене оригінальністю».
Микола Бердяев, розгортаючи традицію слов’янського персоналізму, зазначає, що «особистість людини більш таємна, ніж світ. Вона і є цілий світ».
Зігмунд Фрейд, по суті, ототожнює поняття «особистість» і «психіка». У результаті він структурує особистість-психіку, виділяючи три основні її компоненти; Я, Воно та Над-Я. Я співвідноситься зі свідомістю, Воно - з позасвідомим, Над-Я - це та частина особистості людини, що контролює діяльність Я і оберігає його від панування Воно. Над-Я виступає тим Цензором особистості, що у формі совісті придущує і приборкує стихію Воно.
На відміну від Зігмунда Фрейда, Карл Густав Юнг ототожнює поняття «особистість» та «душа». Він описує особистість за допомогою понять: «Я», «персона», «тінь», «аніма», «анімус». При цьому Юнг розділяє «особистість» і «самість», вважаючи самість більш глибинною реальністю, яка включає в себе позасвідоме» [17]. Наявність у людини свідомості надає їй можливості дивитися на саму себе нібито із зовні. І таким чином додається ще один аспект дослідження поняття особистості. 
«Проблема особистої ідентичності виникає в силу того, що ми є свідомими істотами, і це охоплює широкий спектр питань. Дискусії в цій галузі не завжди дозволяють проводити межі між різними філософськими поняттями, які пов’язані з ідентичністю. Стабільне почуття ідентичності означає вміти бачити себе як одну і ту ж людину в минулому, теперішньому і майбутньому. Ідентичність досить широка і включає багато аспектів самості. Почуття себе ймовірно, складається з переконань, поглядів, здібностей, історії, способів поведінки, особистості, темпераменту, знань, думок та ролей. Ідентичність можна розглядати як самовизначення, яке тримає разом усі ці різноманітні аспекти» [18].
Саме при такому погляді відкривається важлива риса, що притаманна людській особистості – свобода. Свобода є не просто ключовою рисою особистості, але до того ж усвідомлюваною рисою. Слід вважати, що порушення, утиск свободи людини – це велика загроза інформаційній безпеці особистості.

«Інформація і свобода взаємопов’язані й характеризуються наступними властивостями:
· інформація - це необхідна умова свободи;
· інформаційна свобода притаманна людині з моменту її народження;
· лише сама людина, вступаючи в договірні відносини з іншими людьми, має можливість добровільно обмежити свою інформаційну свободу, позбавивши себе частини властивих їй від народження можливостей;
· держава, отримавши частку свободи людини, надає людині гарантованість певної міри свободи;
· інформаційна свобода не може бути скасована зовсім, як і не може бути скасована свобода людини. Людина, що не володіє свободою, вже не є людиною, вона буде лише природним явищем, безликою істотою;
· інформаційна свобода входить у сферу мінімальної свободи.
Але у той же час, інформаційна свобода не обмежується лише функцією отримання інформації людиною. Для реалізації своєї свободи людина обмінюється інформацією з іншими людьми, виробляє інформацію тощо» [19].
Наявність у особистості свободи тягне за собою формування механізму її реалізації. В інформаційному просторі свобода означає постійний пошук нової інформації, постійне отримання інформації з інформаційного середовища. Відтак, важливою характеристикою особистості є її інформаційні потреби. Відомий фахівець з інформатики, один із засновників вітчизняної науки про інформацію, зокрема соціальну, Е.П.Семенюк зазначає: «Особливе значення інформаційної потреби в розвитку соціуму і кожної окремої особистості детерміновано біопсихосоціальною природою людини: адже будь-який з трьох компонентів цього складного сплаву принципово неможливий без інформаційного забезпечення.  Інформація - той фундамент, на якому тільки й могла вирости велична будівля соціального життя. Якість життя будь-якого суб'єкта діяльності великою мірою визначається саме характером його інформаційних потреб. Це вірно як в індивідуальному плані, так і стосовно до суспільства в цілому. Історія світової цивілізації, як відомо, є результатом дії ряду рушійних сил, суперечливих факторів, і складні моменти в ній - не рідкість. Однак при цьому все-таки виділяються певні загальні тенденції. Однією з таких загальних тенденцій можна назвати і безперервне підвищення ролі інформаційної потреби (на тлі всіх потреб взагалі). Це справедливо як щодо окремої особистості, так і в масштабі всього соціуму» [13].
Одним з ключових понять інформаційного суспільства виступає поняття інформаційної сфери. В літературі вживається й скорочена назва - інфосфера.
Багато найважливіших інтересів людини, суспільства, держави, та і всієї світової цивілізації вже в даний час в значній мірі визначаються станом оточуючої їх інформаційної сфери. Тому цілеспрямовані або ненавмисні дії на інформаційну сферу можуть завдавати серйозного збитку цим інтересам і є загрозами для безпеки людини і суспільства. Важливо враховувати той факт, що інфосфера існує не сама по собі, а тільки в поєднанні з людиною, суспільством. І це створює певні труднощі щодо її дослідження як відокремленого об’єкта. «На сьогодні інформаційна сфера розглядається і як відносно самостійна сфера, і як допоміжна стосовно інших видів діяльності, В останньому випадку йдеться про те, що інформаційна сфера обслуговує практично всі аспекти суспільного життя (економіку, політику, управління, науку, культуру, побут, сім'ю), тобто займає підлегле положення.

Як у першому, так і в другому випадку мається на увазі вузьке тлумачення поняття «інформаційна сфера». Існуюча політика держави в інформаційній сфері спрямована як на її розвиток безпосередньо, так і на підвищення з її допомогою ефективності розвитку державності, безпеки, оборони, пріоритетних галузей економіки, фінансової та грошової системи, соціальної сфери, галузей екології та використання природних ресурсів, науки, освіти та культури, міжнародного співробітництва» [12, с.22]. Значення інфосфери настільке велике, що вона розглядається чинником функціонування суспільства найвищого рівня значущості: «На сьогодні інформаційна сфера системостворюючий чинник життя суспільства та держави, вона активно впливає на політичну, економічну, воєнну та інші складові національної безпеки країни, а у багатьох країнах і «вбирає» їх» [Там же, с.23].

Отже, як вважає А.В. Рунов, «інформаційна сфера є чудове поле діяльності для різного роду маніпуляцій, метою яких є вирішення міждержавних і внутрішніх соціальних конфліктів (політичних, етнічних, економічних і т.п.) за допомогою інформаційного впливу на уми і поведінку людей.  Є всі підстави вважати, що в недалекому майбутньому значимість даної сфери в розв'язанні проблем і протиріч сучасного суспільства не тільки не зменшиться, але значно зросте;  і велика частина конфліктних ситуацій буде розгортатися у віртуальному просторі.  У зв'язку з цим першочерговим завданням сучасного суспільства в контексті інформатизації є вирішення проблеми інформаційної безпеки як на рівні окремої особистості (мається на увазі захист від інформаційно-психологічних впливів), так і на державному рівні» [20, с.371-372].
Для проблеми інформаційної безпеки особистості надзвичайно важливо, яким чином особа сприймає інформацію, точніше, в якому режимі це здійснюється. Отже, існує три найбільш загальних режими сприйняття повідомлень. 

«Звичайний (фрагментарно аналітичний) режим сприйняття повідомлень - це такий режим, при якому споживач фіксує стан найсуттєвіших (з точки зору забезпечення цілісності його системи цінностей) фрагментів своєї моделі світу, щодо ж інших фрагментів моделі світу допускає модифікацію за умови внутрішньої (всередині повідомлення) етичної та логічної несуперечності.

Фоновий (не аналітичний) режим сприйняття повідомлень - це такий режим, при якому споживач не фіксує стан своєї моделі світу, допускаючи її модифікацію за умови формальної внутрішньої (допускає умовчання навіть на рівні одиничного повідомлення) етичної та логічної несуперечності» [14, с.320-321].

Звичайний та фоновий режими – це найбільш поширені режими взаємодії особи з інформаційним середовищем. Але це не означає, що вони й найбільш ефективні у формуванні адекватного сприйняття світу. Найбільша ефективність притаманна аналітичному режиму. «Аналітичний режим сприйняття повідомлень - це такий режим, при якому споживач спочатку фіксує стан своєї моделі світу і здійснює її модифікацію лише за умови внутрішньої (всередині повідомлення), контекстуальної (на рівні узгодження з контекстом повідомлення), і зовнішньої (на рівні узгодження  з моделлю світу споживача) етичної та логічної несуперечності.

Аналітичний режим сприйняття повідомлення характеризується високою концентрацією уваги, активністю свідомості, формулюванням цільових установок на реалізацію пошукових процедур, що служать вирішенню протиріч, розкриття системи замовчувань, що потенційно містять логічні та інші суперечності» [14, с.318-319].

Отже, окреслені поняття складають найбільш важливу частину термінологічної основи поняття інформаційної безпеки особистості. Слід підкреслити, що навіть основні поняття в цій предметній області знаходяться у постійному розвитку, не є однозначно визначеними. Вони у той же час певним чином презентують предметну область інформаційної безпеки особистості і виступають основою для подальшого аналізу.
1.2. Методологічні особливості дослідження інформаційної безпеки особистості

Розвиток глобального процесу інформатизації суспільства породив нову глобальну соціотехнологічну проблему - проблему інформаційної безпеки – як суспільства, так і окремої людини. Отже, вивчення загальних умов інформаційної безпеки складає масштабну наукову проблему сучасності. 

Важливим об’єктом інформаційної безпеки є людина, особистість. Останнім часом саме до особистості людини прикута увага дослідників, що вивчають специфіку інформаційного суспільства. Справа в тому, що швидко зростає розмаїття професійних напрямків і умов праці людини. Вимоги спеціалізації призводять до унікальності кожного працівника, що пов’язана з його робочим місцем. У той же час кожний працівник, яким би вузьким фахівцем він не був, залишається людиною, особистістю. Особистість не вичерпується ані спеціалізацією, ані умовами праці. Особистість – це, мабуть, центральна постать еволюції людства.

«Розуміння особистості не як личини, а як сутності людини, і притому такої, якою вона сама її відчуває, виникло ще в період античності. Особистість починає виступати як реальний регулятор поведінки, представник чогось вищого в людині. Коли вчинки людини визначаються вимогами соціальної ролі, а не устремліннями особистості, вона вступає в конфлікт з самою собою. Екзистенціалісти стверджують, що хоча окрема людина і не має влади над результатами сукупної суспільної діяльності, вона завжди має свободу вибору і саме цей вибір конституює її як особистість Особистість - складна природна система, що поєднує в собі біологічні та соціальні, свідомі і несвідомі, розумні (логічні) і образні підсистеми, але не зводиться до жодної з них і що володіє власною неповторною сукупністю системних якостей» [11, с. 51-52]. Оця неповторна сукупність системних якостей, а також свобода вибору є тими рисами особи, що визначають її особистість і що набувають величезного значення для інформаційного суспільства. Саме тому набуває значення і проблема забезпечення інформаційної безпеки особистості, цілком характерна для інформаційного суспільства. 

Це підкреслюють і фахівці, що характеризують державну політику щодо інформаційної сфери: «Державна інформаційна політика - діяльність держави в інформаційній сфері, спрямована на задоволення інформаційних потреб людини і громадянина через формування відкритого інформаційного суспільства на основі розвитку єдиного інформаційного простору, цілісної держави та його інтеграції у світовий інформаційний простір з урахуванням національних особливостей і інтересів при забезпеченні інформаційної безпеки на внутрішньодержавному та міжнародному рівнях» [12, с. 151]. Можна бачити, що саме інформаційні потреби людини є об’єктом  спрямування державної інформаційної політики.

Відтак, потребують вивчення, по-перше, сучасні умови існування особистості в інформаційному просторі, існуючі тут загрози й небезпеки, по-друге, різноманітні аспекти інформаційної безпеки, по-третє, методологічні засоби, що мають бути застосовані в дослідженні інформаційної безпеки особи.

Що до загроз та небезпек, то їх можна класифікувати, зокрема, наступним чином:

· такі, що порушують, трансформують взаємини індивіда із зовнішнім світом, зокрема впливають на надання інформації про себе, сприйняття інформації із зовні, прийняття рішень на підставі інформаційної взаємодії із середовищем;

· такі, що впливають на фізичний стан людини, її здоров’я, фізичне втілення особистості;

· такі, що впливають на духовний світ особистості, менталітет, підсвідомо-почуттєву сферу.

Як зазначено в [21], на сучасному етапі сформувалося протиріччя між обсягом інформації, накопиченої в світових сховищах, і можливістю її сприйняття людиною. Інформаційне середовище набуло патогенних рис. «Індивід все більш відчуває себе калікою, який нездібний повноцінно співвідноситися з навколишнім інформаційним середовищем. Це особливого роду каліцтво, в якому людина позбавляється не зовнішніх, а внутрішніх органів: зір і слух приймають на себе жахливе навантаження, якого не витримує мозок і серце» [22]. З іншого боку, інформаційні технології завжди готові «підставити плече», тому оскільки між людьми і технологіями вишиковуються нові стосунки, люди повинні ретельно зважувати, куди може привести залежність людства від світу програм, програмного забезпечення. Оскільки людські рішення замінюються машинними, люди перетворюються на інструменти, а їх життя усе більше визначається комп’ютерами і наслідками їх рішень.
У наведеному збігаються всі елементи вище вказаної класифікації. Зрозуміло, що алгоритмічний стиль прийняття рішень в сучасному суспільстві, що прищеплюється досвідом взаємодії з інформаційним знаряддям, так чи інакше впливає на світосприйняття людини, поступово примушуючи її мислити за законами двозначної логіки. Це, безумовно є загрозою інформаційній безпеці особистості.

Як відповідь на розмаїття загроз та небезпек, існує певна множина концепцій щодо забезпечення інформаційної безпеки особистості.

Вони, зокрема, можуть пов’язуватися із якістю інформаційного середовища, тобто, із зовнішніми факторами щодо особистості. Так, в [21] під інформаційною безпекою «розуміється стан захищеності інформаційного середовища суспільства, що забезпечує його формування і розвиток на користь громадян, організацій і держави. А під інформаційними загрозами - чинники або сукупності чинників, що створюють небезпеку функціонуванню інформаційного середовища суспільства». Інші зосереджені на врахуванні стану об’єкта, що захищається. Вони врешті привели до появи нової парадигми інформаційної безпеки, яка буде розглянута далі. : Причини появи зазначеної парадигми криються в особливостях сучасної інформаційної доби, де будь-який об’єкт, і передусім життєдіяльність людини, зазнають стрімких змін, знаходяться у стані постійного розвитку. 

Поняття інформаційної безпеки, зрозуміло, стосується якогось об’єкту, системи. Але можна розглядати систему як таку, що знаходиться у статичному положенні, не змінюється в часі. І, до речі, такий розгляд є за певних обставин цілком виправданим. Але особливість нашого часу полягає в тому, що суспільство аж ніяк на покоїться, а навпаки, розвивається так швидко, як ніколи. І безпека у такому суспільстві має вже інші риси і акценти, оскільки більшість систем в ньому – це динамічні, рухливі системи. Теорія інформаційної безпеки враховує їх особливості. «В кінці XX - початку ХХ1 ст. під впливом соціогуманітарної трансформації суспільства та інтенсивних процесів інформаційного розвитку людства чітко проявилися дві парадигми безпеки: парадигма захищеності і парадигма розвитку.

Парадигма захищеності передбачає, що основу забезпечення безпеки становить боротьба з небезпеками (погрозами). Менталітет захищеності призводить до ототожнення безпеки з життєдіяльністю, внаслідок чого ідея безпеки є наріжним каменем всієї діяльності. Необхідною передумовою забезпечення безпеки в рамках даної парадигми є визначення загроз безпеці, на усунення яких і спрямовується діяльність, перш за все, спеціальних служб» [15].

Дійсно, парадигма захищеності виходить з того, що система повинна залишатися у недоторканості, не зазнавати будь-якого впливу із зовні. Але якщо система розвивається, то взаємодія з оточенням є природною і неминучою. Тоді потрібен перехід до іншої концепції безпеки, адже просто оберігати систему стає недоцільним.  Тому «Парадигма розвитку базується не стільки на існування, боротьбі з небезпеками, скільки на розвитку власних внутрішніх сил. І тому небезпека є не тільки те, що заперечує існування об'єкта, а, перш за все, те, що загрожує його самоствердженню. В даний час спостерігається стійка тенденція зміщення акцентів в діяльності щодо забезпечення безпеки з парадигми захищеності на парадигму розвитку. З'явилося поняття «безпека через розвиток». Його суть полягає в тому, що забезпечення безпеки все більшою мірою здійснюється через розвиток і все в меншій - через захист» [15].

Звідси - і спостереження за трансформацією пізнавальних установок особистості, інтерес до нових аспектів взаємодії особистості з іншими людьми, в результаті до нового змісту поняття «особистість». У синергетичному контексті особистість знаходиться в постійній взаємодії з іншими особистостями. Цим взаємодією і визначається в основному її поведінку. Тому для розуміння того, що є особистість, необхідно враховувати «синергетичний контекст» її життєдіяльності.

Як підкреслюють В.І. Аршинов і В.Г. Буданов, «"особистість" в синергетичному контексті - характеристика від цього контексту невіддільна, більш того - його, така, що цей контекст породжує і визначає.  І тут виникає одне з тих нових синергетичних розрізнень, а саме - розрізнення між особистісним знанням і знанням індивіда як такого або тим, що називають ще, слідуючи декартовой парадигмі філософствування - знанням суб'єктивним.

Для нас це розрізнення полягає в типі комунікативної компетентності індивіда, його, якщо завгодно, комунікативної освіченості, в специфіці типу культури комунікативної самоорганізації.  Суб'єкт Декарта самовизначається за допомогою його знаменитої формули: «Я мислю, отже, я існую». Але думаю, згідно Декарту, - значить сумніваюся, рефлексую і, в кінцевому рахунку, отримую доступ до самого себе за допомогою критичного інтелектуального автодіалога. Але для нас цей тип автокомунікації далеко не найнадійніший і бездоганний саме тому, що в його основі лежить скептицизм, сумнів.  У всякому разі він не єдиний особистісно-яка формує тип автокомунікації. Більш цікавий і істотний діалоговий тип особистості, відкритої, креативної та орієнтованої на довіру до іншого, а тим самим схильний до досягнення стійкої інтерсуб'ектівної згоди» [23]. Дивно, що ми живемо, здавалося б, в добу індивідуалізму. Але «Епоху інформаційних технологій, що характеризується в тому числі і вибухонебезпечним розширенням будь-якої інформації, чи не кожен біт якої перетворюється в свого роду вибухає «наднову зірку», в повному розумінні цього слова можна назвати «епохою інтелектуальної колективізації», точніше - епохою примусового, технологічно зумовленого і до певної міри навіть насильницького колективізму. Бо одна людина принципово не в силах знайти і сприйняти необхідний для неї обсяг інформації» [24, с. 90-91]. Більше того, загострюється проблема співвідношення особистості з іншими. «У постнекласичному епістемологічному просторі, на який орієнтується синергетика і який нею ж породжується і підтримується, топологія, міра близькості і віддаленості задається мірою близькості і віддаленості "Я" і "Іншого". У різних випадках для цієї пари використовуються різні імена.  Наприклад - "суб'єкт-суб'єкт", "Я-Ти", "Я-Він", "Я-Ми", "Я-Вона" ... Відповідно, будуть матися на увазі різні типи комунікативності, просторовості, символічності, тілесності.  Це також, якщо завгодно, і простір культури психосоматичного самозцілення, набуття нового почуття свободи, звільнення;  простору, в якому вираження "культура - це терапія душі" знаходить свій безпосередньо пережитий сенс ...» [23]. 
В.І. Аршинов та В.Г. Буданов далі підкреслюють, що «В умовах швидкого оновлення знань пізнавальна діяльність особистості в певній мірі витісняється діяльністю комунікативною. Але комунікація ще не є пізнання, вона тільки умова, можливість пізнання.  Гігантськи розширюється простір можливості пізнання. У ньому живе і діє комунікативна особистість. На рівні людського суспільства розуміння синергетики не може не спиратися на констатацію факту інтенсивної інформаційної взаємодії (комунікації) індивідів. Синергетичний результат розвитку суспільства - це в першу чергу узагальнений результат інформаційної взаємодії окремих індивідів «синергетика процесів пізнання як самоорганізованих спостережень-комунікацій ... характеризується за допомогою ... сюжету розвитку методологічних принципів синергетики, вирушаючи від суб'єкт-об'єктно інтерпретованих принципів спостережливості, відповідності, додатковості і, переінтерпретуючи їх як принципи інтерсуб'єктивності комунікації, за допомогою якої і формується синергетична просторовість як людиновимірне, тілесно освоєне людське середовище» [23].

Отже, під впливом трансформації інформаційного середовища особистість з пізнає поступово перетворюється в комунікативну, готову до постійної розбудови своїх знань і переконань під впливом комунікації.  Остання стає все більш інтенсивною. І тому приймає на себе відповідальність за загальний синергетичний результат розвитку суспільства. Як відомо, при дослідженні складних систем існує два основних підходи: або тривале спостереження за поведінкою системи, або синхронне проведення великої кількості експериментів над системою - з подальшим узагальненням спостережень. Фактор прискорення, що діє в суспільстві, не залишає часу для узагальнень
У Законі України «Про основи національної безпеки України» поняття «інформаційна безпека» не знаходить свою операціоналізацію, втім зазначається на інформаційну сферу національної безпеки, при чому, не дається визначення навіть і даного поняття, а лише перераховуються загрози та напрями державної політики у вищезазначеній сфері.

Перелік загроз, визначений законодавцем в цьому законі, дає можливість стверджувати про розуміння інформаційної безпеки, не як безпеки інформації в технічному аспекті, а більш широку категорію, що дещо суперечить розумінню інформаційної безпеки у Законі України «Про Концепцію Національної програми інформатизації». [25].
Більше того, «найбільш прийнятним є інтегральний підхід, за якого інформаційна безпека визначатиметься за допомогою окреслення найбільш важливих її сутнісних ознак з урахуванням постійної динаміки інформаційних систем і становлення не лише інформаційного суспільства а й інформаційної цивілізації.

Такий підхід уможливив дійти висновку, що інформаційна безпека не може розглядатися лише в якості окремого стану»  [12, с.35].

Безперечно, що це є і властивістю, атрибутом інформаційного суспільства, діяльністю і результатом діяльності людини, спрямованої на забезпечення певного рівня безпеки в інформаційній сфері. Інформаційна безпека має враховувати майбутнє, а отже вона не є станом, а становить собою процес. Таким чином, інформаційну безпеку слід розглядати крізь органічну єдність ознак, таких як стан, властивість, а також управління загрозами і небезпеками, за якого забезпечується обрання оптимального шляху їх усунення і мінімізації впливу негативних наслідків, що врешті-решт за своїм змістом і становить діяльність по створенню сприятливих умов для реалізації інтересів об'єкта.

Інформаційна безпека за своєї суттю є більш широким, ніж захист інформації, поняттям. Отже інформаційна безпека - багатогранна сфера діяльності, для усвідомлення сутності якої успіх може принести системно-комплексний підхід [12, с.36]. «Останнім часом, - пишуть В.А. Герасименко  і А.А. Малюк, - все гостріше ставиться проблема так званої інформаційної безпеки. Виявилося, що сучасні технічні, технологічні та організаційні системи, а також люди, колективи людей і суспільство в цілому значною мірою схильні до зовнішніх інформаційних впливів, причому наслідки негативного впливу можуть носити не просто важкий, а трагічний і навіть катастрофічний характер» [26, с.50]. Та наведене було висловлено вже більше, ніж 20 років тому назад. З того часу, безумовно, проблема істотно загострилася.

«Дослідження сутності інформаційної безпеки має враховувати той факт, що сутність є внутрішнім змістом предмету, який знаходить вираз у стійкій єдності усіх багатоманітних і суперечливих формах буття. Базовою характеристикою інформаційної безпеки слід вважати імовірність появи загрози підвищеного ризику реалізації загрози або небезпеки для індивіда, суспільства та держави. Критерієм ефективності забезпечення інформаційної безпеки є високий рівень безпеки при мінімумі відповідних затрат. Отже можна говорити про структуру поняття інформаційної безпеки» [12, с.37].
Таким чином, предмет інформаційної безпеки, зокрема інформаційної безпеки особистості є вельми комплексним утворенням. Тому «Серед основ формування і функціонування системи забезпечення інформаційної безпеки вказується комплексне визначення поняття інформаційної безпеки та її складових елементів, світоглядне та концептуальне закріплення у концепції, доктрині, програмах, планах та інших документах» [12, с. 158-159].

Наведене є, на наш погляд, аргументом на користь застосування комплексного підходу як методологічної основи дослідження інформаційної безпеки особистості в умовах інформатизації суспільства.

1.3. Особливості сучасних умов вивчення проблеми інформаційної безпеки
Умови інформаційної безпеки значною мірою залежать від  того образу особистості, індивідуальності, який ми вивчаємо в певних умовах. «Індивідуальність - предмет не фіксований. Вона виникає в результаті рефлексії і змінюється в залежності від обставин. Особливо це вірно в юності, коли сприйняття людиною самої себе мінливе і не постійно і постійно є предметом випробувань, експериментів і переглядів.  Замкнутість в одній індивідуальності, особливо на зорі життя, може закрити шлях до зростання і вдосконалення особистості» [27, с. 200]. Тому індивідуальність, особистість цікава в контексті змін середовища, зокрема суспільного устрою, якістю життя.
«Будь-яка суттєва зміна соціальної системи завжди породжувала особливий інтерес філософів і вчених до теоретичного осмислення подібних змін. Так, перехід, що намітився в останні десятиліття, індустріального суспільства в його новий стан, позначений американським соціологом Д. Беллом як постіндустріальний, що не став винятком. Вчені і філософи дали безліч різних назв нового типу суспільства: «техногенна цивілізація», «технотронне суспільство», «відкрите суспільство» і т.д. Сьогодні стало звичним поняття інформаційного суспільства. Воно використовується повсюдно, аж до того, що уряди багатьох країн ініціювали проекти побудови інформаційного суспільства, яке в ідеалі має допомогти людству вирішити економічні, політичні та інші соціокультурні проблеми.  Однак сьогодні це поняття все ще є одним з широко дискутованих в науці і філософії, оскільки не існує належної ясності в питанні про те, що ж слід мати на увазі під цим поняттям і які його сутнісні особливості» [28].

Для визначення особливостей інформаційного суспільства пропонується застосовувати певні критерії, які дозволяють перейти до узагальнених уяв щодо сутності інформатизації. Так, «Найбільш повно узагальнив характеристики основних підходів до вивчення інформаційного суспільства британський соціолог Ф. Уебстер в своїй книзі «Теорії інформаційного суспільства».  Він виділив основні п'ять критеріїв, щодо яких визначається інформаційне суспільство.

1. Технологічний критерій, що виділяє ключовим фактором формування інформаційного суспільства інформаційні технології, розвиток індустрії виробництва інформаційних продуктів.

2. Економічний критерій, що враховує зростання економічної цінності інформаційної діяльності та превалювання її над діяльністю в галузі сільського господарства і промисловості.

3. Критерій, пов'язаний зі сферою зайнятості - передбачає зниження зайнятості в сфері виробництва і збільшення зайнятості в інформаційній сфері, де сировиною є інформація.

4. Просторовий критерій - тут акцент переноситься на «інформаційні мережі, які пов'язують різні місця, а тому можуть надати глибоке вплив на організацію часу і простору».

5. Критерій культури, який констатує інформаційну насиченість сучасного суспільства, велику інформативність нинішньої культури в порівнянні з попередніми культурами» [Там же].

На думку Н.Л. Караваєва, «інформаційне суспільство - це суспільство інформатизоване, тобто суспільство, в якому автоматизовані інформаційні процеси. У такому трактуванні основним сенсоутворювальним елементом становлення інформаційного суспільства є не інформація, а автоматизація інформаційних процесів, що здійснюється за допомогою сучасних інформаційних технологій.  Завдяки їй відбулася якісна зміна сфер діяльності суспільства, а також істотна трансформація всіх форм соціальних комунікацій.  І саме автоматизація інформаційних процесів, на нашу думку, є дійсною причиною становлення нового типу суспільства, зміни людини, її діяльності та потреб, фізичних якостей і характеристик, пізнавальних можливостей і здібностей, ціннісних установок і переконань» [28].

Цей процес почався вже досить давно і полягав у поступовому усунені людини від впливу на найважливіші аспекти життєдіяльності. Це означало приниження людської особистості, визнання її неповноцінності. От що писав майже сімдесят років тому Дж. Вейзенбаум щодо прийняття рішень за допомогою комп’ютерів: «Ті системи, якими користується Пентагон і їм подібні, не мають авторів в істинному розумінні слова. Тому неможливо уявити собі, щоб їх поведінка відображала людський здоровий глузд. Тож не дивно, що люди, які змушені проводити дні безперервно з цими машинами і потрапляють в залежність від них, починають вірити, що люди теж просто машини. Таке уявлення відображає те, чим стали вони самі» [29]. Отже, людина поступово визнає, що технічні пристрої мають вищий пріоритет у порівнянні з людською особистістю. «Трагічний вплив, - продовжує Дж. Вейзенбаум, - який описані системи в принципі можуть надати на суспільство, значно більше того, що може здатися з першого погляду.  І знову побічні ефекти істотніше прямих. Перш за все - це безумовно психологічний вплив на особистість, яка живе в суспільстві, де анонімні і тому безвідповідальні сили формулюють важливі питання дня і окреслює коло можливих відповідей. Тож не дивно, що багато обдарованих людей відчувають в цих соціальних умовах свого роду безсилля і виявляються жертвами безглуздої люті. Але ще гірше те, що ми потрапляємо в усі велику залежність від обчислювальних інформаційних систем, які здатні лише зростати, але не змінюватися по суті» [Там же].

Дж. Вейзенбаум фактично окреслює схему, за якої людина поступається своїми правами на прийняття рішень на користь технологій: «Новий підхід важливий не тим, що він, можливо, краще існуючих, а тим, що дозволяє побачити світ з інших позицій. Більш того, дієвість нового підходу може спокусити ледачі уми прийняти його за основу універсальних пояснень і джерело універсальних рецептів. Деякі мислити вузько, але схильні до узагальнень люди вже запропонували використовувати моделювання соціальних процесів на машинах для спільного вирішення всіх проблем людства» [29].

Спокуса, на  яку вказували вчені колись, тепер вже призвела до стійкої тенденції, навіть закономірності. Як зазначає Ю.Н. Харарі, «В найближчий час нас очікує нашестя надзвичайно корисних пристроїв, пристосувань і структур, які не залишать місця вільної волі індивіда» [7, с.356]. І це є явищем не тільки підвищення ефективності управління, прийняття рішень в багатьох повсякденних ситуаціях, але й зменшення простору для проявів людської особистості.  
«Інтернет речей, як і великі дані, також є свого роду заклинанням, яке використовують де треба і де не треба. Однак це не відноситься до оглядової доповіді регіонального менеджера з маркетингу з Intel Ukraine Юрія Миколишина «IoT сьогодні: далеке майбутнє або практична реальність». Він розцінює IoT як четверту технологічну революцію. Ряд компаній прогнозують, що до 2020 р до Інтернету буде підключено від 50 млрд. до 200 млрд. пристроїв і згенеровано 44 секстібайт (ZB) даних» [30]. 

І вся ця маса інформації циркулює в світі про  нас і незалежно від нас. Як зазначає Алек Росс, «Ми вже призвичаїлися до дійсності, у якій кожна людина, зокрема й наша дитина, завжди є досяжною. Ми вважаємо нормою і вимагаємо, щоб вона постійно була на зв’язку. Не знаю, чого тут більше — плюсів чи мінусів. Та добре це чи погано, але ми переживаємо переламний момент в історії. Виник принциповий поколіннєвий злам: мої ровесники, а також усі попередні покоління виростали поза постійним зв’язком з усім світом, а покоління моїх дітей, як і всі наступні покоління, безперервно перебуватимуть онлайн.
Від моменту, коли дитина вперше взяла в руки мобільний телефон або зіграла у відеогру, починається складання стосу її персональних даних, що триватиме все життя; цей стос можна постійно впорядковувати, коригувати, систематизувати та продавати. Я нічого не пишу в соціальних мережах. У мене немає мобільного телефону. Та однак мене ретельно каталогізували й монетизували, як і більшість американців. Приватні компанії в наші дні збирають і продають індивідуальні дані за 75 тисячами точок замірювання, які характеризують пересічного американського споживача. І це ще дрібниця порівняно з тим, що буде далі» [31, с. 174].
Впливовість, цивілізаційну місію інформаційно-комунікативного формату неможливо перебільшити. Новий домінуючий інформаційно-комунікативний формат у міру свого затвердження в суспільстві змінює всі рівні соціальної реальності.  Наслідки кожної такої інформаційно-соціальної революції абсолютно не зводяться виключно до методів і технологій роботи з інформацією.  Під впливом кожного чергового пріоритетного інформаційно-комунікативного формату (міметичного, вербального дописемного, письмового, документного і т.п. аж до сучасного нам електронного мережевого) змінюється все - стандарти розумової діяльності, форми і жанри духовного (в тому числі художнього) творчості, способи  виробництва і типи економіки, характер соціальних відносин, складність і масштаби тих соціальних систем, які адекватні новим можливостям інформоперування.  [32]. Нові можливості створюються інформаційними технологіями, зокрема розповсюдженням мережевих комунікацій. «Важливим є те, що сучасне суспільство, ніби павутиною, прошито електронними комунікаціями. Мережі існують зараз на всіх рівнях - на регіональному, урядовому, міжурядовому, глобальному, на рівні громадських і професійних організацій, на рівні економічних і фінансових об'єднань. Через мережу людина початку XXI століття спілкується з друзями або колегами по роботі, відправляє пошту, отримує необхідну інформацію, платить по рахунках, погоджує документи, дізнається новини, дивиться фільми, робить покупки і голосує на виборах» [33]. Комунікативна реальність, звичайно, здійснює потужний вплив на формування і конфігурацію особистості. 

Без Інтернету сучасне життя уявити вже не можна. Причому привабливість його полягає не тільки в тому, що через Всесвітню мережу людина, нехай умовно, перемагає простір - знаходить якість всеприсутності, яке здавна розглядали як ознаку божественності (бачити, чути, спілкуватися на відстані, як вважалося, могли лише чарівники або чудотворці),  але і в тому, що в самому просторі спілкування, «за екраном», в умовному віртуальному середовищі, вона може постати тепер в будь-якому образі.  Незалежно від того, ким він насправді є, учасник мережевого домена може з'явитися перед співрозмовниками жінкою або чоловіком, мудрецем або страшенним хуліганом, драконом, метеликом, тарганом, прибульцем з зірок, персонажем літератури чи кіно. Він може «надіти на себе» будь-який характер, будь-яку професію, будь-який соціальний статус [33].
Розділ 2 АНАЛІЗ ЗАГРОЗ ОСОБИСТОСТІ В УМОВАХ ІНФОРМАТИЗАЦІЇ СУСПІЛЬСТВА
2.1. Прогрес інформаційних технологій як джерело загроз особистості
Клаус Шваб, дуже авторитетний автор, наводить у своїй книзі цілу низку новітніх «проривних» технологій, які кардинально змінюють положення особистості серед технологій. Мова йде про потужний вплив технологій на людську істоту. Такий вплив може бути обумовлений бажанням полегшити буття людини, врятувати від хвороби або надати певних переваг в роботі. Але у той же час технології здатні спричинити неабиякі негативні наслідки. Наведемо фрагмент з публікації К.Шваба, де він прямо вказує на такі наслідки»  

«Зміна 1: Імплантовані технології

Негативні наслідки

- Конфіденційність / потенційний нагляд

- Зниження безпеки даних»

[34, с. 121].
«Зміна 2: Вихід цифрової присутності

Негативні наслідки

- Конфіденційність / потенційний нагляд

- Більше крадіжок особистих даних

- Інтернет-знущання / переслідування»

[34, с. 124]. 

«Зміна 4: Носимий Інтернет

Негативні наслідки

- Конфіденційність / потенційний нагляд»

[34, с. 127].

«Зміна 9: Підключений дім

Негативні наслідки

- Конфіденційність

- Спостереження

- Кібератаки, злочинність, вразливість»

[34, с. 141].

«Зміна 10: Розумні міста

Негативні наслідки

- Нагляд, конфіденційність»

 [34, с. 143].

«Зміна 11: Великі дані для прийняття рішень

Негативні наслідки

- Втрата робочих місць

- Проблеми конфіденційності

- Підзвітність (кому належить алгоритм?)

- Довіра (як довіряти даним?)» [34, с. 145].
«Зміна 13: Штучний інтелект та прийняття рішень

Негативні наслідки

- Стати незрозумілим

- Зростання нерівності

 Екзистенційна загроза людству»

[34, с. 149].

«Зміна 14: ШІ та Вакансії

Негативні наслідки

- Втрата робочих місць

- Підзвітність та відповідальність

- Перехід до юридичного, фінансового розкриття інформації, ризику»

 [34, с. 152].

«Зміна 20: 3D-друк та здоров’я людини

Негативні наслідки

- Неконтрольоване або нерегульоване виробництво частин тіла, медичного обладнання або продуктів харчування

- Зростання відходів для утилізації та подальше навантаження на навколишнє середовище

- Основні етичні дискусії, що випливають із друку частин тіла та тіл:  Хто контролюватиме здатність їх виробляти? Хто забезпечить якість отриманих органів?

- Збочені стримуючі фактори для здоров’я: якщо все можна замінити, чому жити здоровим способом?»

 [34, с. 165].

«Зміна 22: Дизайнерські істоти

Негативні наслідки

- Ризик взаємодії між відредагованими рослинами / тваринами та здоров’ям людини / навколишнього середовища

- Посилення нерівності через високу вартість доступу до терапії

- Соціальна реакція або відмова від технологій редагування генів

- Зловживання генетичними даними урядами або компаніями

- Міжнародні розбіжності щодо етичного використання технологій редагування геномів

Невідомо, або спрямовано в обидві сторони

- Збільшення тривалості життя

- Етичні дилеми щодо природи людства» [34, с. 169].

«Зміна 23: Нейротехнології

Негативні наслідки

- Мозкова дискримінація: Особи - це не просто їхній мозок, оскільки існує ризик того, що рішення приймаються в залежності від контексту, лише на основі даних про мозок у галузях від закону до управління персоналом, поведінки споживачів чи освіти. 

- Страх перед тим, які думки / мрії / бажання розшифрувати і щоб конфіденційність більше не існувала.

- Страх перед творчістю чи людським дотиком повільно, але вірно зникати, головним чином поки що переноситься шляхом перепродажу того, що можуть зробити науки про мозок.

- Розмивання меж між людиною та машиною» [34, с. 171].

Як можна бачити, дуже «прогресивні» та потужні зміни в нашому житті, викликані сучасними технологіями, мають водночас і виклики людській, особистісній безпеці. Ці виклики позначаються такими ключовими словами, як «конфіденційність», «спостереження», «нагляд» (під словом «конфіденційність» К. Шваб має на увазі саме загрозу конфіденційності). Не треба спеціальних доказів аби довести, що дії, позначені цими ключовими словами, призводять до порушення інформаційної безпеки особистості. Адже частиною безпеки саме є право на конфіденційність, але конфіденційність усувається з реальності наступними ключовими діями: спостереженням і наглядом. Отже, інформаційні технології здатні повістю знищити автономність людської особистості. Крім того, слід звернути увагу на те, яку небезпеку для особистості утворює «розмивання меж між людиною та машиною», адже це – виклик визначенню людської особистості. Чи можна говорити про неї, коли її стає неможливим відрізнити від машини, «машинної особистості»?

Разом із тим, слід зазначити, що розвиток технологій має величезний потенціал у тих областях, де людина виявляє іноді слабкість, ненадійність, навіть нездатність бачити достатній для безпеки фрагмент середовища: «Автомобільна промисловість розробила системи контролю уваги та обізнаності, які можуть зупиняти машини, коли люди засинають під час руху». Та виявляється, що машина вже здатна бути й розумнішою за людину: «Розумна комп’ютерна програма в Китаї отримала кращі результати, ніж багато дорослих людей на тесті IQ». [34, с. 171-172]. Більше того, технології здатні виправляти, усувати фізичні недоліки людини. «Суперкомп'ютер IBM Watson, відібравши мільйони медичних записів та баз даних, почав допомагати лікарям вибирати варіанти лікування пацієнтів зі складними потребами. Нейроморфні датчики зображення (тобто натхненні тим, як взаємодіють очі та мозок) матимуть вплив, починаючи від використання акумулятора і закінчуючи робототехнікою.

Нейропротезування дозволяє інвалідам контролювати штучні члени та екзоскелети. Деякі групи людей зможуть побачити (знову).

Програма відновлення активної пам'яті (ОЗП) від DARPA є попередником відновлення та вдосконалення пам'яті. Симптоми депресії у мишей можна вилікувати штучним відновленням щасливих спогадів, про що свідчать неврологи з Массачусетського технологічного інституту» [Там же].
Але якщо згадувати рятівні можливості інформаційних технологій, то слід прийняти до уваги й ті чинники, що і створюють для технологій умови їх проявити.  І це також ті самі технології. Достатньо подивитися на сучасний телевізор – прилад, без якого вже не мислиме життя сучасної людини. Телевізор  у наш час стає універсальним пристроєм, що виконує безліч функцій. Та «Єдина проблема - це те, що я тепер боюся використовувати його. І ви б теж побоювалися - якби прочитали 46-сторінкову політику конфіденційності.

Кількість даних, які збирає ця штука, просто вражає уяву. Телевізор збирає де, коли, як і скільки часу я використовував його. Він встановлює куки і маяки для спостереження, які розроблені для того, щоб визначити, «коли я дивився певний контент або певне повідомлення електронної пошти». Він зберігає «додатки, які ви використовуєте, веб-сайти, які ви переглядаєте, і як ви взаємодієте з контентом». Він ігнорує запити «Скасувати спостереження» - як частина його політики» [35]. Цей сучасний пристрій нібито створений спеціально для того, щоб позбавити вас приватності, не залишити нічного такого, що б ви не бажали зробити відомим іншим. «Телевізор також містить вбудовану камеру - з розпізнаванням осіб. Вона там присутній для того, щоб забезпечити «управління жестами» для телевізора, і пропускати вас до свого облікового запису, використовуючи ваше обличчя. Принаймні, зображення зберігаються на телевізорі, замість того, щоб завантажуватися на корпоративний сервер. Однак, інтернет-підключення робить телевізор вразливим для хакерських атак, які продемонстрували вже можливість отримання повного контролю над пристроєм» [35]. І, отже, телевізор під’єднує вас до купи осіб, що не обов’язково мають стосовно вас добрі наміри. Для цього він обладнаний достатніми функціями. 
«Ви можете не дивитися, але телевізор слухає.

Я не сумніваюся, що ці дані потрібні для того, щоб надати налаштований для користувача контент і для зручності. Але це також і вкрай важлива, конституційно захищена інформація, яка не повинна продаватися рекламодавцям, і не повинна розкриватися спецслужбам без відповідного ордера.

На жаль, сучасне законодавство слабо захищає так звані «записи третіх сторін», включаючи електронну переписку, історію дзвінків, і дані, що зберігаються «в хмарі». Більша частина даних, захоплених і переданих моїм новим ТВ, скоріше за все, потрапить в цю категорію. І хоча один федеральний апеляційний суд порахував вже це правило неконституційним щодо електронної пошти, принцип залишається основоположним каменем сучасної електронного стеження» [35]. І виявляється що звичайний і звичний телевізор здатний кинути виклик інформаційній безпеці особистості.
Згідно зі словами генерала Девіда Петрауса, колишнього керівника ЦРУ, «розумні» пристрої з підключенням до інтернету можуть бути використані для отримання доступу до великої кількості особистих даних: «Об'єкти, що цікавлять, можна виявити, ідентифікувати, моніторити, і дистанційно керувати ними за допомогою таких технологій, як, наприклад, радіочастотна ідентифікація, сенсорні мережі, мікроскопічні вбудовані сервера і джерела енергії», - сказав він в 2012 р. одній компанії з венчурних інвестицій. «Ми будемо стежити за вами через посудомийку», написали в новинах. Дійсно, у міру дорослішання феномена «інтернет речей», навіть домашні прилади і фізичні об'єкти стають все більш об'єднаними. Ваші лампочки, термостат і пральна машина, навіть ваші шкарпетки - все може мати можливість підключення до інтернету. ФБР навіть не треба буде начиняти вашу кімнату жучками, ви самі це зробите» [35].

Приватність піддається руйнуванню на тільки тим, що можуть робити «розумні» речі навколо особистості, але й тим, що сама особистість вже не є тим, чим вона була дотепер. Зокрема, як зазначає Клаус Шваб, «Четверта промислова революція не лише змінює те, що ми робимо, але й те, ким ми є. Вплив, який вона матиме на нас, як на людей, багатоплановий, вона впливає на нашу особистість та багато пов’язаних з нею аспектів - наше почуття приватності, наші уявлення про власність, наші моделі споживання, час, який ми приділяємо роботі та відпочинку, як ми розвиваємо свою кар’єру,  розвивати наші навички. Це вплине на те, як ми зустрічаємось з людьми та виховуємо стосунки, ієрархію, від якої ми залежимо, наше здоров’я, і, можливо, швидше, ніж ми думаємо, це може призвести до форм збільшення людини, які змушують нас сумніватися в самій природі людського існування. Такі зміни викликають хвилювання і страх, коли ми рухаємося з безпрецедентною швидкістю» [34, с. 97].

Як зазначає Ю. Фуколова, «Віртуальна реальність - вже не фантастика. У цих технологіях зацікавлені як геймери, так і бізнес, оскільки вони дозволяють знижувати ризики, підвищувати продуктивність праці і розвивати маркетингові комунікації. Нинішній рік (2016) проходить під знаком віртуальної реальності. На Всесвітньому мобільному конгресі в Барселоні засновник Facebook Марк Цукерберг заявив, що віртуальна реальність стане новою соціальною платформою і змінить світ. Компанія PwC нещодавно провела дослідження і визначила вісім ключових технологій, які вплинуть на бізнес. Серед них - віртуальна і доповнена реальність» [36].

Віртуальна реальність вже своїм існуванням утворює виклик інформаційній безпеці особистості.

2.2 Фізичні та інформаційно-комунікаційні загрози безпеці особистості 
Поширення інформаційних технологій призвело до підвищення кількості контактів між людьми у мережі, внаслідок чого молода людина, часто підліток, піддаються певному тиску, який переходить межу між фізичними та інформаційними діями та впливами. Тому зростання технологічних можливостей комунікації одним з наслідків мало зростання зазіхань на порушення безпеки особистості.
«Насильство, яке охопило школи країни, явно не українського походження: воно нав'язано підростаючому поколінню чужими нашій культурі фільмами, музикою, незрозумілими по суті та змісту, невідомо ким і для якої мети вигаданими святами типу Хеллоуїна або святого Валентина.

Куди пішли фільми, які виховують патріотизм, любов до Батьківщини, гордість і співпереживання?  Де добрі і розумні казки?  Де вірші, пісні не про тілесне кохання, а про всепоглинаючі почуття? Ніколи раніше не пропагувався насильство, агресія, нерівність і культ надлюдини.

В Україні за рік подано сотні тисяч скарг на буллінг. У 2020 року в українських школах зафіксовано близько 124 000 звернень до психологів з приводу цькування. До психологам з цим зверталися як самі учні, так і батьки з вчителями.  39% звернень - від дітей, 29% - від учителів, ще 5% - від сторонніх людей, решта - від батьків» [37].

З одного боку, цифри просто вражають, але вони говорять і про те, що проблему буллінгу перестали замовчувати і шукають шляхи її вирішення. Тут прямолінійного шляху немає! Для вирішення проблеми повинна вестися системна багатофакторна робота з батьками, вчителями та самими учнями. Але важливо те, що буллінг став можливим тепер у віртуальному просторі. 
«В Україні від онлайн-знущань страждає кожен п'ятий підліток. Це показало перше комплексне дослідження про кібербулінг (інтернет-цькування). З'ясувалося, що найчастіше ображають хлопчики - 70%, а страждають від онлайн-знущань переважно дівчатка - близько 80%. Такі дані оприлюднені в аналітичному дослідженні «Запобігання та протидія кібербулінг в дитячому середовищі України».

Фахівці з'ясували, що найбільше протоколів про цькування було зафіксовано в Київській, Дніпропетровській та Запорізькій областях.

За даними Єдиного реєстру судових рішень, понад 18% рішень по буллінгу стосуються випадків використання коштів електронних комунікацій, тобто дій, які викликали психологічні страждання, були здійснені в інтернеті за допомогою гаджетів.  Ще 80,9% - за допомогою традиційної цькування» [37].

Розглянемо далі, як впливає на людську особистість розвиток системи соціальних комунікацій, спосіб спілкування, нібито вдосконалений сучасними інформаційними технологіями.

Перш за все, «спілкування вже давно не потребує загального простору і часу. Технічні засоби дозволяють нам говорити з тими, хто знаходиться в тисячах кілометрів від нас. Правда, на це можна заперечити, що збільшення розмірів простору ще не суперечить самому принципу загального простору як такого. Однак техніка дозволяє ліквідувати і загальний час, і самий елементарний приклад цього - телефонний автовідповідач. Коли я прослуховую повідомлення, залишені на моєму телефоні, я як би отримую послання, що йдуть мені «з глибини часів», може бути, не такий вже і глибокої глибині, але справа не в кількості хвилин і століть, а в принципі: завдяки автовідповідача я  вступаю в спілкування з співрозмовником, який мені в даний момент не синхронний і з яким в силу цього неможливі, за термінологією Шютца, «ми-відносини». Тим часом послання на автовідповідачі - лише одна з великого кола техногенних ситуацій, коли ми отримуємо послання від «уявних» співрозмовників, що залишилися в минулому»  [38]. Подібні техногенні ситуації, як можна бачити, примушують по-іншому дивитися на людську істоту, по-іншому визначати, що таке є людська особистість: «Найпоширеніший тип подібних джерел «ретроінформаціі» - телепередачі, що йдуть в запису. Правда, на це можна заперечити, що сприйняття записаних для нас послань не є спілкуванням. Строго кажучи - так. Але це не означає, що ці ситуації псевдоспілкування не можуть замінити ситуації «справжнього», «повноцінного» спілкування в ролі тих первинних елементів соціального досвіду, відштовхуючись від яких людина, згідно з постулатами феноменологічної соціології, добудовує свої уявлення про соціальний світ в цілому. Та й спілкування розділених часом і простором людей цілком можливо: уявіть собі, що ви дивитеся телепередачу, що йде в запису, в якій ведучий просить глядачів надсилати листи (або SMS) з відповіддю на якесь питання. І ви посилаєте того листа, таким чином відповідаючи людині, що поставила питання багато місяців тому, і що зараз вступила в спілкування з вами лише за допомогою створеної машинами імітації самої себе» [38]. Зрозуміло, що відрив реальності від її записаного варіанту є загрозою розуміння особистості: чи може вважатися такою її образ, хоча й записаний точно й прискіпливо, але вже не прив’язаний до реальності.
«Отже, перший спосіб руйнування «первинної ситуації» феноменологічної соціології - розмивання поняття «спільний простір» і «загальний час». Другий спосіб - заміна людини в спілкуванні її аспектом або «частиною», неповна присутність співрозмовника в комунікації. Свого часу Вальтер Беньямін написав стала дуже відомою роботу «Твір мистецтва в епоху його технічної відтворюваності», в якій говорив, що при репродукції твір мистецтво втрачає свою «ауру». В наш час постає аналогічне питання про втрату «аури» людиною при її ретрансляції, оскільки і людина стала об'єктом «технічної відтворюваності».

Поява будь-якого технічного пристрою - посередника між двома людьми, особистостями, що спілкуються - негайно «розрізає» співрозмовника, дозволяючи мати справу лише з одним з його аспектів»  [38]. Це дуже важливе зрушення: Людина може бути презентована лише малою соєю часткою. Раніше обмеження утворювалися письмовим характером комунікації, що все ж-таки сприяли розквіту епістолярного жанру та великих романів – витворів письмової культури. У той же час «Телефон передає лише голос, а зараз все більш популярними стають канали спілкування, що залишають від «комунікантів» лише текстові записи їх послань та імена тих, хто говорить, причому й імена часто замінюються псевдонімами.  Що цікаво, можливості сучасної техніки цілком дозволяють створити ілюзію живої присутності співрозмовника, давши одночасно і його зображення, і звук. Однак такі, здавалося б, найбільш досконалі засоби дистанційного комунікації отримали порівняно невелике поширення - і не тільки тому, що вони дороги, а й тому, що жителі сучасних великих міст вважають за краще формати спілкування, щоб забезпечити досить високий ступінь неучасті в процесі спілкування, коли ім'я ховається  за псевдонімом, особа - за комп'ютерним екраном, а сама діяльність по спілкуванню виявляється «побічною»: спілкуючись, можна одночасно пити каву, працювати, дивитися телевізор - чи, нарешті, спілкуватися одночасно з іншим партнером»  [38]. «Неучасть в процесі спілкування» - дивний результат технологічного розвитку в області комунікації.
Неповнота тілесної присутності співрозмовника в спілкуванні, яке спочатку було лише наслідком недосконалості техніки, нездатною передати весь людський вигляд у всіх його нюансах, тепер стала дивно точно відповідати неповноту психологічної присутності людини в спілкуванні. Таким чином, коли замість живої людини з її плоттю, очима, голосом і «аурою» перед нами виявляються лише букви, що «вискакують» на екрані комп'ютера, то це не тільки технічний наслідок ретрансляції інформаційного повідомлення, а й символічне позначення того, що наш співрозмовник дійсно не хоче весь цілком, душею і тілом віддаватися спілкуванню з нами [38]. Необов’язковість тілесної присутності в комунікації при її постійному відтворенні становиться з часом нормою, люди звикають до саме такого спілкування, нібито приймаючи його неповноту, частковість. Певний час людина, зрозуміло, може відчувати незручності при такому спілкуванні, але надалі відкриває для себе і деякі переваги, зручності. І вже сама не бажає повноцінного, «реального» спілкування. «Відмова від живого спілкування може означати небажання емоційного співучасті з можливим співрозмовником, а можливо, навіть небажання детально вникати в його аргументи. Феноменологія стверджує, що соприсутність двох людей, що спілкуються в єдиному часі та просторі породжує «емпатію», тобто співчуттєвість, - бюрократи, що уникають живого спілкування з прохачами, гарантують себе від виникнення емпатії. Тим часом технічна система засобів комунікації дозволяє безлічі людей, що користуються нею, відчути себе «великими начальниками», чий автоматизований «секретар» відсікає їх від «прохачів», хоча і справно передає записки. Те, що спочатку було наслідком обмежених можливостей техніки, тепер стало засобом забезпечення своєрідного психологічного комфорту, що виникає завдяки тому, що співрозмовники позбавляються від емоційних навантажень і відповідальності живого спілкування» [38]. Тобто, людина отримує певний штучний комфорт від такого загалом неповноцінного спілкування, виділяючи в ньому окремі найбільш вагомі для себе аспекти. І потихеньку звикає до такого спілкування, змінюючи при цьому власну психологію. Все це є ознакою певних змін у свідомості людини, отже впливу на її особистісні характеристики. 
Німецький філософ Ханс Ульріх Гумбрехт пише, що «всю західну культуру можна витлумачити як «процес все більшого залишення і забуття присутності». Гумбрехт має на увазі саме безпосередню тілесну присутність, яким західна культура жертвує на користь «значення», тобто безтілесного сенсу, що стоїть «за» речами, що сприймаються безпосередньо.  Якщо це так, то позбавлення від безпосередньої присутності людини в комунікації виявляється лише окремим випадком позбавлення від безпосередньої присутності речей в сприйнятті - проте зі зрозумілих причин цей «окремий випадок» здається особливо важливим, оскільки спілкування з людьми явно володіє ціннісним пріоритетом у порівнянні з «сприйняттям  речей «іншого типу»  [Там же].

Правда, з іншого боку, «треба визнати, що подолати вікові традиції спілкування дуже важко, і системи дистанційних комунікацій ще поки чіпляються за людську подобу, намагаючись, наскільки можливо, її імітувати» [38].

Такі тенденції змін у змісті та формі соціальної комунікації: вони характеризуються усуненням людської особистості, точніше, її найбільш «людських» рис на користь формальних, технологічних, ефективних з точки зору техніки або економіки, аспектів комунікації: «важливо, що спілкування з людьми поки що визнається як більш цінне: «спілкування з живою людиною в певному сенсі служить еталоном спілкування взагалі. Не випадково бізнесмени, незважаючи на наявні у них найкращі засоби комунікації, вважають за краще літати по всьому світу для проведення «особистих переговорів». Але ситуація змінюється буквально у нас на очах. Діти починають спілкуватися з технічними пристроями все раніше - вже існує екранний відеоряд, призначений для сприйняття немовлятами. Цілком вже уявімо покоління, яке починає оволодівати отриманням інформації від деяких технічних пристроїв раніше, ніж вчитися спілкуватися не тільки з однолітками, а й з батьками. Якщо дитина опановує мистецтвом цілком повноцінного спілкування з комп'ютером до того, як навчається комунікувати з живими людьми, то комп'ютерні образи і комп'ютерні інтерфейси вже не потребують ніякої людино подібності» [Там же].

Логіку впливу мережі на стан комунікації в сучасних умовах послідовно розкриває А.Столяров. «Важливим, - вказує він, - є те, що сучасне суспільство, ніби павутиною, прошито електронними комунікаціями. Мережі існують зараз на всіх рівнях - на регіональному, урядовому, міжурядовому, глобальному, на рівні громадських і професійних організацій, на рівні економічних і фінансових об'єднань. Через мережу людина початку XXI століття спілкується з друзями або колегами по роботі, відправляє пошту, отримує необхідну інформацію, платить по рахунках, погоджує документи, дізнається новини, дивиться фільми, робить покупки і голосує на виборах» [33]. Тотальна присутність мережевої комунікації впливає на світогляд сучасної людини, змінює обставини життя, визначає характер думок та уподобань. Як і інші технологічні досягнення, глобальна мережа надає особистості нового простору для розвитку, водночас породжуючи нові загрози та небезпеки. Отже, «Без Інтернету сучасне життя уявити вже не можна. Причому привабливість його полягає не тільки в тому, що через Всесвітню мережу людина, нехай умовно, перемагає простір - знаходить якість всеприсутності, яке здавна розглядали як ознаку божественності (бачити, чути, спілкуватися на відстані, як вважалося, могли лише чарівники або чудотворці), але і в тому, що в самому просторі спілкування, «за екраном», в умовній віртуальному середовищі, вона може постати тепер в будь-якому образі. Незалежно від того, ким він насправді є, учасник мережевого домена може з'явитися перед співрозмовниками жінкою або чоловіком, мудрецем або страшенним хуліганом, драконом, метеликом, тарганом, прибульцем з зірок, персонажем літератури чи кіно. Він може «надіти на себе» будь-який характер, будь-яку професію, будь-який соціальний статус. До речі, здатність до перевтілення - теж ознака божественності» [Там же]. Зрозуміло, що наведене може ілюструвати збільшення індивідуальної свободи особи, що безумовно слід розглядати як позитивний результат технологічного поступу. Втім, «Очевидні, зрозуміло, і негативні риси такого існування. Магічна усеприсутність, що дарує людині весь світ, обертається технічною прихильністю до комп'ютера, тобто обмеженням, нехай добровільним;  прагнення заявити про себе, що є однією з найсильніших психологічних потреб особистості, - какофонією голосів, де серед мільйонів, які висловлюються в Мережі, вже ніхто нікого не слухає; зміна способу, що припускає анонімність користувача, - зняттям соціальних скреп, що нормалізують особистий контакт: грубість і образи в Інтернеті перевершують усі мислимі межі. Відомі вже і специфічно мережеві хвороби, коли людина свідомо влаштовується на непрестижну, погано оплачувану роботу, зате залишає вільної більшу частину дня, змінює комфортабельне житло на дешеве, щоб менше платити, майже не їсть, не спить, майже не виходить з дому - пурхаючи, як метелик, неозорими електронним просторах;  фактично зводить своє фізичне існування до мінімуму, розширюючи за рахунок нього існування мережеве. Навіть вночі схоплюється по кілька разів, щоб перевірити електронну пошту» [33]. Як оцінювати загальний результат технологічного розвитку в даному випадку щодо його впливу на людську особистість?
І, як зазначає К. Фрумкін, «Живе міжлюдське спілкування, що відбувається на природній мові, близькій до літературної, витісняється в приватну сферу: люди говорять один з одним за обідом і в родині, а на роботі не говорять, а взаємодіють з віртуальними світами і технічними пристроями. Ця «приватизація» важлива навіть не тому, що спілкування стає менше (хоча - тому теж), але ще й тому, що спілкування втрачає значущий соціальний статус: це з дружиною ви можете «говорити», а щоб заробити грошей, потрібно не бовтати язиком, а увійти в систему, зареєструватися, послати кодове повідомлення. Таким чином, відбувається те, що можна було б назвати (наслідуючи назву книги Ортеги-і-Гассета «дегуманізація мистецтва») «дегуманізацією спілкування», тобто втрату людського образу з ситуацій спілкування» [38].

Важливим є те, що людина за умов технологізації комунікації втрачає не тільки  необхідність живого спілкування (його замінює віртуальне), але й бажання повноцінно спілкуватися. А це вже серйозна загроза особистості, адже комунікативна активність людини складає значну частину її особистості. 
«Ще порівняно недавно могло скластися враження, що знеособлення виникає лише внаслідок убогості технічних засобів: телефон не вказує особи говорять, оскільки він просто не може передавати відеозображення. Тепер ми бачимо, що люди просто не хочуть користуватися відеозв'язком, їм дійсно легше і комфортніше ховати своє обличчя за голосом, а ще комфортніше - ховати і особа, і голос за текстовими записами, формати яких множаться не по днях, а по годинах: email і ICQ, чати і форуми, «живий журнал», SMS, пейджери - і так далі, і так далі» [38].

«Дещо загрублюючи, можна стверджувати, що як відправники повідомлень ми б вважали за краще ховати свою особистість, але як їх одержувачі ми б хотіли точно знати особу відправника. Оскільки всякий учасник спілкування поперемінно буває то відправником, то одержувачем повідомлень, то і розвиток телекомунікацій отримує прямо протилежні мотивують сигнали і передбачити його розвиток важко. І все ж, тенденція до «приховування обличчя» проглядається неозброєним поглядом.  Цікаво, що вже сьогодні прогрес техніки телекомунікацій, компенсуючий їх же власну знеособлену дію, сам частково компенсується ще більш складними технічними нововведеннями, пов'язаними зі створенням віртуальної реальності» [Там же]. Важливо усвідомити те, що прогрес технологій, поза сумнівом, є незворотним, і неможливо відмовитися від нього. «Як важко собі уявити, що хтось схотів би або зміг би вивести з ладу всеосяжний механізм розповсюдження знань, тобто народну освіту, пресу і рекламу, книгодрукування, так само важко собі уявити, що хтось схотів би або зміг би перешкодити подальшому розвитку суспільного транспорту, техніки і природокористування.

Та все ж ця перспектива світу культури, відданого свавіллю власної динаміки, все зростаючого освоєння природи, все більш широкої і прямої гласності, відбувається, здається, швидше якимось жупелом, ніж обіцяним створенням чистої, відродженої і піднесеної культури. Вона не викликає інших уявлень, окрім як про нестерпне перевантаження і закабалення духу. Вже тривалий час в передбаченні цієї безперервно прогресуючої цивілізації ми задаємо собі боязливе питання: а чи не є культурний процес, що нами переживається, варваризацією суспільства?» [39, с.495]. Треба зазначити, що якщо для людської особистості існує загроза варварізації, то, з іншого боку, вже з’явилася й нова загроза. Її відчула на собі Японія, де було помічено явище «покоління саторі». «Термін «покоління саторі», як і саме це явище, відносно новий. Вперше його використовували в 2010 році після виходу книги Таку Ямаока «Молодь, яка нічого не хоче». Слово «саторі» в перекладі з японської означає «просвітлення» До покоління саторі відносять молодих людей, які народилися з другої половини 1980-х років до 2002-2004 років. Вони закінчили школу в період між 2002 і 2013 роками і сьогодні повинні були б уже стати «молодою кров'ю» японської економіки, батьками і надією старшого покоління на безбідну старість. Але цього не сталося» [40]. Отже, на прикладі технологічно просунутої Японії можна, з одного боку, бачити, наскільки сподівання людства можуть не відповідати тому, куди воно рухається насправді, а, з іншого – бачити, до чого саме призводить безоглядна технологізація суспільства і тиск знань на людську особистість. «Сам Таку Ямаока описав це покоління так: «Вони не їздять на машинах. Вони не хочуть брендових речей. Вони не займаються спортом.  Вони не п'ють спиртні напої.  Вони не подорожують. Любов їм байдужа».  Але факт, що в працьовитій Японії з'явилося «розслаблене покоління», - пояснимий. 

Зворотною стороною академічних успіхів японських школярів був величезний стрес, який виливався в нервові зриви, асоціальна поведінка (хікікоморі), суїциди і цькування слабких у навчанні однокласників.  Щоб врятувати дітей від такої долі, вже в 1990-х роках шкільну програму почали поступово спрощувати (вчили менше іноземних слів, дозволяли користуватися калькуляторами і навіть число π почали писати як «3»), а навчальний тиждень скоротили з шести до п'яти днів. У школярів з'явилося більше вільного часу, який вони почали проводити на вулицях і в комп'ютерних клубах. Звідси поширився серед старшого покоління думка про те, що «нинішня молодь - суцільні нероби».  У початкових класах оцінки не ставили, домашні завдання не задавали, дітей намагалися не лаяти і утримувалися від критики на їхню адресу» [40]. Зрозуміло, що прогрес суспільства має бути спрямованим на задоволення потреб особистості. Але на прикладі Японії ми можемо спостерігати протилежний результат: технології та зростання знань у суспільстві призводять до пригнічення тих самих потреб. І це не можна розглядати як прогресивний розвиток, адже при цьому виявляється руйнування особистісних потреб, а з ними й цінностей, що їх підтримують. Тобто, руйнується особистість. Виникає питання, як її можна врятувати. Й тут «залишається надія на «гуманістичний» сценарій розвитку - коли вдосконалення технічних засобів комунікації призведе до того, що «живе» спілкування, коли співрозмовники ділять між собою спільний простір і час і споглядають тілесний (або, принаймні, антропоморфний) вигляд один одного, знову стане привілейованим і буденним, хоча б на ілюзорному рівні» [38].

Зокрема, «відповідь японського уряду на виклики глобалізації знайшла свій вираз в курсі 90-х рр. на інтеграцію японської економіки в глобальну економіку і приведення у відповідність з глобальними стандартами (під якими малися на увазі західні стандарти) всіх сфер життя, і особливо, системи освіти з метою формування особи, здатної успішно функціонувати в умовах глобального світу» [41]

«Одним з перших кроків в цьому напрямі було створення кабінетом прем'єр-міністра Обуті Сейдзі в 1999 р. програмного документа розвитку країни на найближчі десять років під назвою «Бажане економічне суспільство і політичний курс, орієнтований на економічне оновлення»

Ідейні основи економіки, відповідної глобальним стандартам, на думку авторів документа, диктують відмову від стереотипу «корпоративної людини» і колективістського стилю менеджменту. Вона вимагає більшої свободи особи і творчої ініціативи. Відповідно до тексту документа, «природа відносин між компанією і її службовцем повинна змінитися у бік контрактних взаємостосунків. Службовці не повинні оцінюватися залежно від їх відданості або по якихось іншим параметрах, окрім як за наслідками їх праці. В результаті компанія не повинна бути головним центром, з яким службовець себе співвідносить, місцем, від якого він залежатиме все своє життя». 

Як насущна задача висувалося формування нового типу суспільства - суспільства вільних і незалежних індивідів з чіткою ринковою орієнтацією. Передбачалося, що суспільство, в центрі якого індивід, поступово витіснить суспільство, в центрі якого компанія» [41]. Таким чином, технологічне зростання призводить до індивідуалізації як вимоги економіки. А тому на особистість припадає величезне навантаження. У той же час, «Багато які учені звертають увагу на той факт, що японській і західній культурній традиціям властиве різне уявлення про індивідуальність. Японське уявлення, на відміну від американського, що робить акцент на незалежність індивіда, припускає самовизначення індивіда через його зв'язок з іншими індивідами. Тому не становлять виняток твердження, що система взаємного довір'я в корпораціях повинна стати основою відродження японської економіки» [Там же].
Втім, інформатизація суспільства додає кілька інших чинників руйнування особистості. Це проявляється в тому, що змінюється навіть уявлення про добро і зло щодо особистості. І вже люди сприймають втручання в різні аспекти особистості як певну норму. Це сприймається в наш час як благо для людства. Не помічається наступ на людяність як найвищу цінність суспільства: «Однак надія на цей гуманістичний сценарій розвитку культури послаблюється через те, що під людське тіло «підкопується» не тільки еволюція засобів комунікації, а й еволюція біотехнологій, медицини і генетики. Паралельно того, як людська подоба перестає бути «дорогою» і «незамінною» в системі комунікацій, людський тілесний вигляд - але вже не в сенсі «сприйманого образу», а в сенсі дійсний тілесної форми - перестає бути дорогим і незамінним в очах біотехнологів. Наука знаходиться на порозі рішучих кроків щодо вдосконалення і зміни людського тіла, причому, за твердженням фантастів і футурологів, найважливішим кроком у цьому напрямку має стати симбіоз людини з комп'ютером - в формі імплантації в людини «чіпів», «електродів» підключення до комп'ютера через «дроти» - в загальному, ще невідомо як» [38]. Як зазначає Юваль Ной Харарі, «Техногуманізм погоджується з тим, що Homo Sapiens, яким ми його знаємо, історично вичерпав себе і не буде актуальним в майбутньому, проте бачить вихід в тому, щоб за допомогою технологій створити Homo Deus - набагато більш досконалу модель людини.  Homo Deus збереже ряд істотних рис сапієнсів, але при цьому буде мати небувалими фізичними і розумовими здібностями, які дозволять йому витримати змагання з найдосконалішими алгоритмами.  Оскільки інтелект відділяється від свідомості і оскільки штучний інтелект, що не володіє свідомістю, розвивається із запаморочливою швидкістю, люди повинні невідкладно і дуже активно зайнятися модернізацією своїх мізків, якщо не хочуть вибути з гри»  [7, с. 412]. Цю думку продовжує К. Фрумкін: «Не можна виключити, що в ту, що безумовно очікує нас в найближчі десятиліття і століття, епоху експериментів над тілом зовнішній вигляд тіла буде вважатися непристойним. Можуть виникнути безліч причин приховувати тіло: одні будуть соромитися гірких плодів діяльності «чудо-хірургів» і «біотехнологів», інші, навпаки, будуть соромитися того, що ще неможливо вдосконалили свій «хабітус». Вимога показати своє обличчя в таких умовах стане такою ж непристойною, як вимога назвати точну цифру своїх доходів. Тоді люди будуть мати потребу в приховуванні їх обличчя чадрою, і цю чадру їм нададуть кошти комунікацій з їхніми давніми традиціями знеособлення» [38].

Розвиток технологій спричиняє неабиякий інформаційний тиск на особистість, яка відчуває на собі зростання інформаційних потоків і вимушена змінювати зміст свого буття за цих обставин. Т.-Г. Еріксен констатує: «факт, що чимраз більша частина трудового населення найбільше часу витрачає на обробку інформації. Цілком очевидно, що це стосується людей, які заробляють на життя, говорячи, пишучи і читаючи, а кількість нас таких швидко зросла протягом останніх десятиліть. Робота, пов'язана з інформацією, проникла, іноді просто у вигляді шумів, в робочий час тих груп, які раніше витрачали свій час іншим способом. Дедалі більше людей витрачають чимраз більше часу на зборах або відповідаючи на телефонні дзвінки, факси, електронну пошту; пишучи, читаючи, впорядковуючи чи знищуючи протоколи засідань, заповнюючи формуляри, пишучи звіти тощо. Звіт норвезької національної служби охорони здоров'я виявив, що в середині 1990-х років вражаюча сума - 60% загального бюджету національної системи охорони здоров'я - витрачалася на різні форми обробки інформації. Спеціаліст із комп'ютерів (і письменник-фантаст) Йон Бінґ зазначив: «Ця цифра мала би становити 4-5%», але додав, що ніхто не знає, як цього досягти» [42, 27]. Інформаційний тиск є в наш час чи не основною причиною психологічного стресу, який відчуває людина. При цьому дослідники вказують на зв'язок, що психологічний та інформаційний аспекти утворюють своєрідну єдність, розглядаються як єдине ціле: «психологічний стрес розподіляється на інформаційний та емоційний. Інформаційний стрес виникає в ситуаціях інформаційного перевантаження, коли людина не може впоратися із завданням або не встигає приймати правильні рішення в необхідному темпі за високим ступенем відповідальності за наслідки. Б. Ломборг уважає, що стресовий стан виникає в людини як наслідок накопичення нею незавершених справ. Емоційний стрес має свій прояв у ситуаціях загрози, небезпеки, скривдження тощо. При цьому різні його форми (імпульсивна, гальмівна, генералізована) призводять до зміни протікання психічних процесів, емоційних зрушень, трансформації мотиваційної структури діяльності людини, порушень її рухливої та мовної поведінки» [43, с.186]. Зрозуміло, що психологічний стрес із його складовими (зокрема, інформаційною) може мати вирішальне значення щодо поведінки особи, її особистісних характеристик, принаймні у певний відрізок часу.

Розглянемо ще один напрям впливу інформаційних технологій, який може розглядатися як соціальне досягнення суспільства, а саме зростання особистої свободи людини. 
«Соціогенез, розвиток «цивілізованих» відносин між людьми, тісно пов'язаний з безперервним зростанням особистої свободи. Протягом всієї історії, всіх революцій, всіх воєн, всіх реформ людина послідовно звільнявся від пут надособистісної тиранії.  Від тиранії колективного несвідомого, що панував в середовищі первісних племен, від тиранії древніх державних деспотій, що регламентували кожен його крок, від тиранії абсолютистської держави, яка прагнула того ж, від тиранії світових релігій і всесвітніх ідеологій.

Зараз вона звільняється від пут демократичної тиранії, від «тиранії некваліфікованої більшості», соціальним проявом якого є «національна держава».

Власне, держава як організатор громадського життя перестає бути їй необхідною. Роботу людина може знайти, не вдаючись до її посередництва, захист своїх інтересів - доручити приватним юридичним організаціям, соціальне страхування також забезпечать приватні страхові і пенсійні фонди, лікування та освіту - приватні медичні та освітні установи. Навіть безпеку зон соціальних контактів - магазинів, шкіл, фірм, інститутів, банків, лікарень - все в більшій мірі забезпечують зараз приватні охоронні підприємства» [33]. Таким чином, свобода ототожнюється з незалежністю від тих чи інших центрів влади, тиску, обмежень. «Сучасна людина набуває все більшої незалежності. З обіймів державної влади, що неухильно структурують її особисте буття, вона вислизає у безліч мережевих утворень, де інші закони і куди державі доступу немає.

Причому як легендарний Антей знаходив силу, стикаючись із землею, так людина перших десятиліть нового століття, підключаючись до мереж, знаходить могутність, якої у неї раніше не було» [33].
Та зворотна сторона свободи полягає в орієнтації суспільства на індивідуалізм, ігнорування інтересів людства як цілого. Такою стає провідна тенденція інформатизації суспільства в соціальному аспекті.
З широкої точки зору суспільства, одним з найбільших (і найбільш спостережуваних) ефектів оцифровування є поява «орієнтованого на мене» суспільства - процес індивідуалізації та виникнення нових форм належності та спільноти. На відміну від минулого, поняття приналежності до громади сьогодні більше визначається особистими проектами та індивідуальними цінностями та інтересами, а не простором (місцевою громадою), роботою та сім'єю. [34, с. 94].

Розділ 3. ШЛЯХИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ОСОБИСТОСТІ
3.1. Методологічні питання забезпечення інформаційної безпеки особистості
У зв’язку із зростаючою роллю інформаційних технологій у житті сучасного суспільства, а також через реальності численних загроз з точки зору їх захищеності проблема ІБ вимагає до себе все більшої уваги. Системний характер впливу на ІБ великої сукупності різних обставин призводять до необхідності комплексного підходу щодо вирішення даної проблеми.
Перш за все варто визнати духовну кризу цивілізації. Вона була помічена вже досить давно, коли стали стрімко розвиватися інформаційні технології. Вони окремими фахівцями розглядалися саме як такі, що здатні спричинити духовну кризу. «Я вірю, - писав Дж.Вейзенбаум, - що зараз ми є свідками початку такої кризи духовного життя нашої цивілізації. Мікроскоп, про який я говорив, привів свого часу до перегляду уявлення людини про себе. Але ніхто в середині XVII століття не передбачав цього. Можливість того, що обчислювальна машина зробить таку ж дію, виражена висловлюванням одного з моїх шановних колег: «Мозок - це просто машина з м'яса»; думка ця займає розуми вчених, інженерів і журналістів вже зараз. Як же сталося, що комп'ютер призвів до настільки сумного стану справ? Відразу ж слід сказати, що не один комп'ютер винен у тому. У цьому винне надмірне розростання такої ідеології, яка ставить техніку в центр філософського світогляду. Спроба обґрунтувати цю ідеологію за допомогою комп'ютерів лише доводить її до абсурду» [29]. Тобто, основною причиною духовної кризи цей автор вважає ідеологію, що ставить комп’ютер на те місце, яке раніше належало людині. Він вважає це небезпечним для людини, отже людської особистості. Дж. Вейзенбаум розкриває логіку такої підміни. Вона нібито не робить нічого поганого, лише дещо змінює акценти запитань і відповідей, що люди адресують собі стосовно технічних засобів. «Так, розумні люди розуміють, що величезні довідково-обчислювальні об'єднання загрожують людині. Але вони дають техніці формулювати відповідні питання. Там, де проста людина запитає: «Чи потрібні нам ці речі?», техніка ставить питання: «Яке електронне чаклунство убезпечить їх?». Де проста людина запитує: «Чи добре це?», техніка запитує: «Чи буде це працювати?». Так, наука і навіть мудрість, обмежуються тим, з чим може мати справу техніка і, зокрема, комп'ютери. Найменше слід думати, що це перебільшення» [29].

«За всіма, навіть найменшими для вас сумнівними і тривожними питаннями негайно звертайтеся до фахівців. Це не означає, що дитину слід укутати в м'яке покривало турботи або затягати по лікарях, немає. Дитина повинна відчувати в вас свого друга і ділитися своїми потаємними думками. А для цього необхідно з нею більше спілкуватися, знаходити спільні інтереси і намагатися реалізувати їх - від гри в футбол, спільного виїзду за місто до походу на концерт модного молодіжного групи, нехай навіть її музика не зовсім відповідає вашому музичному смаку» [37].

Щоб уберегти дитину від віртуального насильства, батьки не повинні дивитися крізь пальці на зміни в її поведінці - слід відразу ж звернути увагу на активність підлітка в мережі, рекомендують експерти.

«Дзвіночки можуть бути самі різні: без видимих причин дитина перестає з вами спілкуватися, нормально їсти і спати, впадає в депресію. В цьому випадку краще всього довірливо поговорити. Крім того, подивитися, до яких груп вона входить, що і як коментує, як виглядають його сторінки в соцмережах. Можливо, потрібно обмежити доступ до деяких інтернет-ресурсів», - радить психолог Олена Барановська. [Там же].

Однак найкращий захист від Кібербулінгу - впевненість в собі.  Важлива опора в особі друзів і батьків: не забувайте хвалити дитину за успіхи, нагадувати їй, як вона для вас важлива  і дорога. Тоді вона не буде болісно сприймати випади в свою сторону, а впевнених в собі не чіпають. Корисно розширювати коло спілкування підлітка поза школою - в спортивних секціях і гуртках. Але у важких випадках все ж краще звернутися до фахівця» [37].

У зв'язку з цим «в об'єктивному сенсі справді безпечно для речі лише те, що визначено її природою. А це означає, що феномен «безпека» (як і «небезпека») виникає й існує як форма суб'єктного визначення. За своєю сутністю феномен безпеки являє собою суб'єктне рефлексивне визначення (оформлення) існування і розвитку, опосередковане відсутністю небезпеки. Тому завдання забезпечення безпеки об'єкта полягає в тому, щоб розуміти його природу і створювати умови для природного розвитку. А це означає, що безпека - це певна і контрольована суб'єктом єдність природного існування і розвитку. Визначення цієї єдності і умов її реалізації є найважливішою метою суб'єкта забезпечення безпеки» [15].

Дуже важливий аспект інформаційної безпеки полягає в тому, що безпека традиційно пов’язувалася з незмінністю об’єкта в часі. Це, до речі, найвірніший спосіб визначити безпеку – залишити об’єкт у спокої. Але сучасний світ висунув нову модель безпеки, що враховує сучасний швидкоплинний світ. «Система не може бути життєздатною, тільки зберігаючи досягнуте, без змін і розвитку, тому парадигма захищеності в гіпертрофованої формі в дійсності не зміцнює безпеку, а руйнує об'єкт. Оскільки джерело розвитку знаходиться зовні, то сам розвиток необхідно набуває штучний характер протиставлення іншому - наздогнати і перегнати, добути і зробити більше і т.п. В результаті об'єкт розвиває не свої внутрішні сили, а лише своє протиставлення небезпекам.

І навпаки - тільки самоствердження, постійна зміна без збереження основи системи ставлять під удар існування останньої. Самоствердження зумовлює необхідність протиставлення навколишнього.  Утвердитися взагалі неможливо.  Це можна зробити лише по відношенню до іншого (наприклад, до іншої держави або іншому господарюючому суб'єкту), яке повинно бути усунуто, якщо воно перешкоджає реалізації тих чи інших життєвих інтересів.

Тому гіпертрофоване самоствердження в боротьбі без захисту може привести до розвалу системи» [15]. Такий хід міркувань призводить до зміни парадигми в розумінні безпеки, і це є дуже важливим теоретичним результатом. «Таким чином, парадигми захищеності і розвитку (самоствердження) повинні не виключати, а доповнювати одна одну. А тому слід говорити не про парадигмальну кризу, а про амбівалентність безпеки, природний процес розвитку парадигми, наукового знання і практики забезпечення безпеки об'єктів. Методологія розвитку, самоствердження як основа безпеки розвивається на додаток до вже існуючої методології захищеності.  І сучасна тенденція - не перехід на від однієї методології до іншої, а формування методології розвитку та її гармонійне злиття з методологією захищеності.  На стику двох парадигм безпеки народжується одна - парадигма «захищеного розвитку».  А це означає, що слід говорити про методологію захищеного інформаційного розвитку як парадигмі інформаційної безпеки в ХХ1 ст., що з'єднує в собі єдність двох її методологій - методології захищеності і методології розвитку» [15].

Наступний методологічний засіб – формувати обізнаність людей щодо загроз їх інформаційної безпеці. Цей засіб спрямований на підвищення опору особистості розпізнаним загрозам. Він особливо може бути дієвим у колективному сприйнятті, що існує в умовах суспільного виробництва. 
Отже, перший крок – це обізнаність персоналу щодо існуючих загроз та умов досягнення безпеки. Під підвищенням обізнаності працівників компанії в області інформаційної безпеки фахівці розуміють за звичай цілеспрямований, організований, планомірно і систематично здійснюваний процес підвищення рівня знань працівників і формування необхідних навичок в області інформаційної безпеки, а також створення відповідної корпоративної культури і атмосфери усвідомлення необхідності дотримання вимог щодо дотримання інформаційної безпеки. Як можна бачити, інформаційна безпека пов’язується з корпоративною культурою. Тобто, вона, по-преше, корпоративна (за місцем прояву), а, по-друге – культурна (за соціальною природою). Як зауважується, «термін «культура інформаційної безпеки» не згадується ні в стандартах, ні в публікаціях щодо підвищення обізнаності, проте очевидно, що це споріднені поняття.  Проте, не дивлячись на великий інтерес світової спільноти до гуманітарних проблем інформаційної безпеки в сучасний період, проблема культури інформаційної безпеки вивчена недостатньо: відсутня загальноприйняте визначення поняття, не визначені її структура і функції, не обґрунтовані технології формування і т.п. Виникла суперечність між гострою потребою в розвитку культури інформаційної безпеки і нерозробленістю її базових понять гальмує практичне вирішення проблем «людського фактора» в цій сфері діяльності» [15]. Пропонується на підставі понять інформаційної безпеки та культури визначити поняття культури інформаційної безпеки [Там же].

Інший спосіб досягнення інформаційної безпеки особистості – розвиток у неї аналітичного способу мислення. Вище зазначалася величезна роль ставлення споживача інформації до повідомлень, взагалі до будь-якої інформації. Слід зазначити, що в залежності від того, який режим споживання інформації особа реалізує у своїх інформаційних стосунках із зовнішнім світом, вона опиняється у різних ситуаціях інформаційної безпеки. Так, «Для фонового режиму сприйняття повідомлень характерні відсутність інтелектуальної активності, відсутність мотивації до споживання, превалювання ірраціональної (емоційної) компоненти свідомості, висока динаміка модельного світу. Даний режим не забезпечує захисту від акцій цілеспрямованої дезінформації і маніпуляції свідомістю. Для більшості ситуацій його можна порівняти з режимом безпосереднього програмування споживача. Лише в разі акцентованої неузгодженості з системою цінностей можливий короткочасний перехід в інший режим» [14, с.318-321]. На противагу звичайному, фоновому сприйняттю інформації особа має виховувати в себе аналітичний режим, аналітичне ставлення до будь-якої інформації, що надходить. 

«Аналітичний режим споживання інформації - це особливий режим розумової діяльності людини, що аж ніяк не завжди реалізовується нею. Більш того, аналітичний режим споживання інформації - це режим, що вимагає від людини значних розумових зусиль і супроводжується стресовими навантаженнями» [Там же, с.305].

3.2. Самовдосконалення і соціалізація як шляхи забезпечення інформаційної безпеки особистості
«Завдяки соціалізації людина включається до життя суспільства, відбувається формування її соціальних зв’язків, засвоєння загальних засобів практичної діяльності, розвиток свідомості, самосвідомості, систем соціальної орієнтації.
Завдяки соціалізації людина включається до життя суспільства, відбувається формування її соціальних зв’язків, засвоєння загальних засобів практичної діяльності, розвиток свідомості, самосвідомості, систем соціальної орієнтації.
Успішна соціалізація передбачає активну участь самої людини у формуванні культури людських відносин, в оволодінні нею певних соціальних норм, ролей та функцій, набутті вмінь та навичок суспільного життя, в опануванні мистецтвом жити разом й ефективно взаємодіяти одне з одним.
Соціалізація може відбуватися:
у діях стихійного впливу на особистість різноманітних обставин життя в суспільстві, що іноді мають характер різноспрямованих факторів;
в умовах суспільного виховання, тобто цілеспрямованого формування особистості.
Процес соціалізації характеризується:
як поступове розширення у міру набуття індивідом соціального досвіду в сфері його спілкування та діяльності; 

як процес розвитку саморегуляції, становлення самосвідомості та активної життєвої позиції.
Інститутами соціалізації особистості є сім’я, освітні заклади, трудові колективи, ЗМІ тощо» [43, с.102].
Виявляється, що соціалізація не тільки є умовою існування особистості, яка розкривається лише у соціумі і у соціумі існує, але й має пряме відношення до здоров’я людини, тобто до такої характеристики, яка є основною особистості. Причому соціум впливає найбільшим чином на психічну складову особистості. Таким чином, соціум і особистість розглядаються у тісному зв’язку, в залежності. «У ситуації, коли у відповідності зі Статутом Всесвітньої організації охорони здоров’я переважна більшість населення України не є здоровими людьми (бо здоров’я є станом повного фізичного, духовного та соціального благополуччя людини), фінансування медичної галузі в державі є мізерним і не відповідає потребам. На порядок денний виноситься проблема навчити кожного не завдавати шкоди власному здоров’ю та здоров’ю інших людей, довкіллю, зрозуміти свою єдність з навколишнім світом, відчувати внутрішню гармонію, власну цілісність у більшій цілісності. Саме від цього, як наголошують із давніх часів мудреці і сучасні фахівці-психологи, багато в чому залежить здоров’я людини.
Досить велика кількість стресогенних факторів, що завдають шкоди здоров’ю людини, пов’язана із соціумом.
Прикладом поєднання сучасних досягнень у галузі наук про людину з мудрим ставленням їх до навколишнього світу, до життя є методики поліпшення психологічного стану людини, захисту її від негативного стресогенного соціального впливу, збереження психічного та фізичного здоров’я, авторами яких є П. Брегг, Л. Хей, П. Іванов та інші. Так, досить поширеними є правила поведінки людини в соціумі, розроблені Полем Бреггом із метою укріплення нервової системи людини як передумови її здоров’я й довголіття» [43, с. 208]. Отже, захист психічного стану людини означає також і створення умов до інформаційної безпеки особистості

Слід вважати вс ж- таки, що ключовим напрямом забезпечення інформаційної безпеки с особистості є самовдосконалення. Саморозвиток людини як «людини інформаційної» - це одна з базисних характеристик інформаційного суспільства. «Процес такого саморозвитку передбачає цілеспрямовану й комплексну підготовку людини, що включає широкий спектр не тільки інформаційних знань, умінь і навичок, але й інформаційних компетенцій, пов’язаних з пошуком, вилученням та критичним аналізом інформації, здатністю самостійно добувати і виробляти нові знання. Важливою ланкою, що поєднує всі компоненти інформаційної культури як чинника саморозвитку особистості, є інформаційний світогляд. Інформаційний світогляд - система узагальнених поглядів на інформацію, інформаційні ресурси, інформаційні системи, інформаційні технологій, інформатизацію, інформаційне суспільство та місце людини в ньому, на ставлення людей до навколишнього інформаційному середовищі, а також обумовлені цими поглядами їх переконання, ідеали, принципи пізнання і діяльності» [44]. 

Без цілеспрямованої внутрішньої роботи над собою неможлива інтеріоризація гуманістичних принципів, соціальних норм, трансформація вимог суспільства в особисті цілі, становлення повноцінної, самостійної, відповідальної особистості. Людина - суб’єкт, особистість, індивідуальність, яка вибірково ставиться до навколишнього світу, вона має внутрішню активність, здатність до саморегуляції, самоконструювання, самостворення тощо [45]. Важливо, що існують різні форми саморозвитку, тому їх урахування й використання мають стати свідомим вибором тих чи інших систем або програм забезпечення інформаційної безпеки особистості. «Саморозвиток особистості реалізується в неусвідомлених формах (наслідування, стихійна адаптація, імітація, гра тощо), коли індивід не планує змінити себе власними зусиллями, й усвідомлених (самовиховання, самовдосконалення), які базуються на цілеспрямованій діяльності щодо самостворення, самоконструювання, самоперевиховання, саморозгортання тощо. Складовою частиною самовиховання, самовдосконалення є самоосвіта особистості» [45]. Слід підкреслити, що до процесу самоосвіти прямо причетна інформаційна діяльність, а тому – інформаційні уявлення, інформаційна грамотність, взагалі – вміння працювати з інформацією. «Самоосвіта - це не тільки самостійне отримання знань із писемних джерел, текстів за індивідуальною програмою. Це отримання, накопичення, систематизація, оновлення інформації, знань із різних, у тому числі й не писемних текстів. Для лікаря, наприклад, тіло людини (пацієнта) - своєрідний текст, для біолога стан рослинного світу - інформація про його стабільність чи хворобливий стан тощо. Тому текстом для самоосвіти можуть бути природне середовище, соціальне оточення й внутрішній світ людини (для психоаналітика)» [45]. Виявляється втім, що для саморозвитку перш за все потрібна воля. Та не просто воля, а воля, орієнтована особливим чином, спрямована на найвищий рівень людської гідності, довершеності. «Людина, що знаходиться в буденному вимірі буття, живе волями до самозбереження та продовження роду і має буденний світогляд — некритичний, нетворчий, несамостійний, - не прагне до розвитку. Вона приречена на стереотипне світосприйняття, бо не є вільною, - намагається жити як усі і проживає не своє, а чуже життя. Компенсуючи недостатній розвиток, вона заповнює свою особистісну порожнечу мандрами, іграми, їжею та алкоголем. 

Особистість же, яка еволюціонувала у метаграничне буття, де живе волями до любові, свободи і розуміння Іншого та розвинула філософський світогляд - критичний, творчий, самостійний, цілісний і системний, - рухається, долаючи стереотипи і кліше. Вона проявляє мужність і силу бути собою й прагне до цілісності і мудрості. Така особистість наповнена любов’ю, толерантністю та щирістю, а її розвиток стає основою для розвитку людства» [17]. 
Не можна на помітити те, що такий висновок наближає дослідника до релігійних уподобань чи, принаймні до рівня, що формується вимогами інформаційної культури. «Є всі підстави вважати, що рівень інформаційної культури людини буде в перспективі визначати, перш за все, базисні знання та вміння у сфері пошуку та семантичної обробки інформації. Тому і ставиться питання про те, що саме вони мають стати предметом особливої уваги освітніх установ як проблеми, що має загальнодержавне значення як фундамент і універсальний засіб будь-якої стратегії та безпеки. Проблема має таке значення у зв’язку із зростанням обсягів інформації і можливістю засвоєння інформації окремою людиною. І наскільки високим є рівень загальної культури людини інформаційного суспільства, настільки є високим рівень культури споживання інформації, а значить і рівень інформаційної культури» [44].
Важливість інформаційної культури у проблемі інформаційної безпеки пояснюється багатоаспектним впливом інформаційних процесів на життєдіяльність людини.  «Індивід же, виступаючи в ролі активного учасника інформаційної взаємодії, не стільки виробляє соціальну інформацію, скільки споживає й передає її. Люди вступають у багатопланові відносини, зумовлені характером їхньої праці, місцем у суспільстві, етносі, класі, соціальної групи, їх статтю, віком, розміром і типом пункту проживання, рівнем освіти, географією проживання та іншими факторами.
У сучасних умовах змінюється не тільки технологічна база й інформаційно-технологічні можливості людини, але й сама людина, її самосвідомість. Сучасна людина стає немислимою без інформаційних технологій, які здійснюють величезний вплив на все її існування - як біологічне, так і соціальне. Особливу роль у сучасному світі, становленні й саморозвитку нової людини відіграє інформаційна культура». [44]. Інформаційна культура сама по собі є дуже складним феноменом, фахівці виділяють багато аспектів та надають їй багато визначень. Але для цієї роботи важлива особлива риса, що притаманна сучасній інформаційній культурі. «Сучасна концептуалізація розуміння природи інформаційної культури приводить до висновку, що важливою сполучною ланкою цих підходів до поняття інформаційної культури особистості є творчість. Творчість є прерогативою вільної, здатної до саморозвитку особистості, є способом «особистісного» існування на противагу знеособленому, яке у своєму гранично «очищеному вигляді вбиває особистість. Не існує знеособленої діяльності, це абстракція. В умовах життя особистісне й діяльнісне начало взаємно збагачують одне одного, і можуть розвиватися тільки одне через одного» [Там же]. Урахування творчого аспекту культури вимагає виокремлення спеціального шляху її розвитку. «Творча особистість реалізує сама себе, її не можна, як будь-яку особистість сформувати, а можна тільки виховати. Про необхідність пріоритетного розвитку творчого мислення, більше того, про виховання такого мислення говорив ще класик психології та філософії Д. Дьюі, який стверджував, що першим паростком у вихованні мислення є активність, особливо інтелектуальна.
Питання про зовнішній прояв творчого начала особистості фактично являє собою питання про одну зі сторін зовнішнього прояву креативності мислення особистості. Уявляється, що інтелектуальна активність і є одним із проявів творчого начала в діяльності особистості. Зовнішнім проявом інтелектуальної активності може бути, наприклад, інтелектуальна ініціатива, яку ми розуміємо як продовження розумової (інформаційної) діяльності за межами ситуативної заданості» [44]. І таким чином, інформаційна безпека виявляється поняттям, що є супутнім поняттям розумової діяльності, творчої активності, інтелектуальної ініціативи. В умовах сучасного суспільства ці феномени існують в оточенні техногенного середовища. І треба зважати на те, що «Сучасна інформаційна техніка може змінювати чи навіть руйнувати ціннісні пріоритети та життєвий світ людини у цілому, відволікати її від реалій життя, занурюючи у віртуальну реальність. Тобто, в умовах інформаційного суспільства виникає новий спосіб існування культури - у віртуальній реальності. Крім того, зафіксовані зміни у сфері духовної культури, викликані несвідомими діями її творця - людини, а безособовою логікою технічного розвитку, процесами самоорганізації техногенного середовища» [44]. І логіка техніки далеко не завжди співпадає з логікою потреб розвитку світу людей, а часто суперечить їй. До того ж глобалізація світу утворює додаткові чинники впливу на культурні основи тих чи інших спільнот, як, втім, і руйнівні процеси у середині самої культури. «У сучасному інформаційному суспільстві бурхливо поширюються сублімовані форми агресивності. У теперішній час агресія й насильство набули нового вигляду, соціальна агресія стала неминучим та закономірним результатом надмірно тривалого перехідного періоду, що супроводжується розвалом економічних зв’язків, надзвичайно глибоким соціально-економічним розшаруванням населення, регіональними конфліктами, різким падінням рівня життя, кризою моральності. Стало очевидним, що створення загальнопланетарного поля інформації, окрім прискорення взаємообміну культур і їх творчих змін, призводить до розхитування традиційних цінностей» [44].  Протидія такому негативному впливу лежить в площині об’єднання культури і творчості. «Концептуально важливою вважається теза, що культурний рівень сучасної людини визначається її інформаційною культурою, а інформаційна культура особистості, як культура взагалі, відображає активну творчу діяльність людини і, отже, розвиток самої людини як суб’єкта цієї діяльності. Оскільки йдеться про культуру інформаційну, значить діяльність людини безпосередньо пов’язана з інформацією. Тобто, інформаційна культура передбачає не тільки певні знання, а й певний додаток цих знань для чого-небудь, у зв’язку з чим-небудь, і вдосконалення їх у процесі тієї чи іншої діяльності, в тому числі діяльності, пов’язаної з інформацією. Причому, сам додаток і удосконалення знань є значущим лише у творчості, реалізованій у будь-якій сфері життєдіяльності людини. А тому мотиви творчості, мотиви цієї діяльності людини є природною психологічною компонентою такої характеристики особистості, як її інформаційна культура» [44]. Вже зовсім природно, що тяжіння до культури приводить до релігійних атрибутів особистості, а також її духовного виміру. «Можна однозначно констатувати, що духовний саморозвиток проявляється в володінні людиною фундаментальними здатностями вірити, любити, творити добро і боротися зі злом, творити свободу та відповідальність, перебувати у станах безпристрасності, безмовності, смирення, каяття та чесноти, здатності надіятися і терпіти.
Духовна віра - тонке бачення людиною суті всього сущого в собі та світі; бачення Бога, яке вище всякого людського бачення, вище й того, що набувається шляхом подвижництва в чеснотах. Споглядання своєї духовної суті відбувається не слуханням і баченням зовнішніми очима, а баченням очима духовними (умом), які споглядають у душі приховані тайни, невидиме та божественне багатство, сокровенне, приховане від очей плоті» [46]. Звичайно, звернення до релігійних аспектів особистості є логічним та спирається на багатовіковий досвід людства. Хоча прояви бажаних якостей особистості незмінні протягом століть. «Духовний розвиток людини проявляється у здатності любити як сутнісному смисловому центру її внутрішнього світу та життя, фундаментальними характеристиками духовної любові є всезагальність, жертовність, терпеливість, простота, радість, відсутність гордині, ненависті та зла. Ця любов проявляється в любові людини до Бога, ближнього, ворогів, грішників та ображальників.
Духовний розвиток людини проявляється у володінні нею здатності творити добро та боротися зі злом. Для людини складність поєднання цих двох мотиваційних тенденцій зумовлена важко збагачення переплетінням добра і зла у світі та у всіх сферах людського життя. Творення добра - це ствердження живого і справді вільного буття. Творення зла - заперечення автентичного духу і творення небуття» [46]. Паралельно розвивається ще один атрибут духовної та релігійної особи – духовна свобода. Духовна свобода, підкреслимо, перегукується з швидкоплинністю сучасного суспільства, яке вимагає від людини водночас свободи як умови для змін,ж так і як фундаментальної якості особистості. «Духовна свобода - це влада людини над самою собою, як свобода від власних потягів та гріховних помислів. Свобода і відповідальність людини полягають в тому, щоб стати повноцінно розвиненою, духовною особистістю і припинити жити відповідно до зовнішніх принципів та соціальних норм, а також здійснювати трансцендентацію, виходячи за межі себе, бути собою, відповідати за свій вибір перед собою та Богом, творити простір свободи для інших людей. [46].
Об’єктивна необхідність здатності надіятися зумовлена тим фактом, що у людини не може бути абсолютна самодостатність, бо в її житті не все залежить від неї. На неї впливають об’єктивні природні умови (позитивні і негативні, наприклад, природні катаклізми чи катастрофи) та соціальні чинники (позитивні і негативні, наприклад, війна, революція, зміна державного ладу, напади бандитів). Завдяки надії людина залишається повною сил, мужньою, бо Господь прокладає місток до вікна духовної перемоги.
Духовно розвинена особистість уміє терпіти, бо одухотворене страждання творить чудо в людській душі, додає сили долати немочі» [46]. Як можна бачити, фактично духовно розвинена особа є у найнадійніший спосіб захищеною інформаційно. «Така особистість незалежна від соціальних норм, в т.ч. норм соціальної моралі, часто деструктивних оцінок інших людей. Духовно розвинена людина досягає стану чеснот як стану розважливості, розуміння, мудрості, поміркованості, любові і стриманості, мужності, наполегливості та справедливості, що проявляються у всіх сферах її життя» [46]. І це є, можливо, найкращою гарантією інформаційної безпеки особистості. Звичайно, не захищеною від крадіжки особистих даних чи незаконного збору інформації щодо неї, але, принаймні, такою, що знаходиться в стані безпеки від руйнівних впливів із зовні.  
3.3. Духовно-культурний вектор підвищення інформаційної безпеки особистості

Отже, можна виявити два вектора удосконалення особистості, що з першого погляду мають загальну «інформаційну» природу, принаймні, яка прагне звільнитися від матеріальних основ і кайданів.

Перший вектор давно сформульований в релігії - вектор вдосконалення людини в дусі.

Другий вектор - розвиток людини як надбіологічної, і навіть - надматеріальної істоти, для якої істотні перш за все інформаційні (прямо або побічно пов'язані з духовними, але не ідентичні їм) характеристики і якості.
Питання полягає в тому, яким чином можна рухатися за вказаними векторами, яким чином слід забезпечувати інформаційну безпеку особистості. Як вважає Й. Хейзинга, «Не від втручання регламентуючої влади слід чекати порятунку. Основи культури мають особливу природу, їх не можуть закладати або підтримувати колективні суб'єкти як такі, будь то народи, держави, церкви, школи, партії або асоціації. Для цього необхідне внутрішнє очищення, очищення самого індивідуума. Повинен змінитися сам духовний habitus (стан) людини». Тобто, Й. Хейзинга вбачав порятунок особистості у власних її зусиллях. Відомий філософ зводить проблему до одвічного протистояння добра й зла, отже, розглядає її на найвищому рівні: «Сьогоднішній світ далеко просунувся по шляху загального заперечення абсолютних етичних норм. Він вже не знає колишнього переконаного розрізнення добра і зла. Кризу, що переживається культурою, він схильний розглядати виключно як боротьбу протилежних тенденцій, як боротьбу ворогуючих сторін за владу. І все ж-таки можливість сподіватися на зміни полягає єдино у визнанні факту, що в цій боротьбі всі дії кваліфікуються відповідно до принципу абсолютного добра і абсолютного зла. З визнання цього факту виходить, що благо не може полягати в перемозі однієї держави, одного народу, однієї раси, одного класу. Коли норми прийняття або неприйняття підпорядковують цілі, що заснована на егоїзмі, то людське почуття відповідальності низводиться до самої крайньої точки. Дилема, перед якою ставить нас час, день від дня росте і загострюється» [39, с.511-512]. Можливо, саме почуття відповідальності за власну долю, а також за долю суспільства вимагає пошуку якогось дієвого принципу, який дозволить стабілізувати, покращити сам духовний стан людини, спонукати внутрішнє очищення, очищення самого індивідуума. За таких обставин «Більш практичним і раціональним рішенням є фільтрація інформації та її часткове видалення. З плином часу ми дізнаємося, як це відрегулювати. Ми ще не винайшли технології, які слід використовувати, щоб відфільтрувати речі, які нам не потрібно знати.

Ми також будемо краще ігнорувати певні типи або джерела інформації і дізнаємося, що постійне підключення не є здоровим. Ми поступово відкриємо радості тимчасового відключення і почнемо відключати різні пристрої вночі або у вихідні дні.  Ми також заново відкриємо справжній сон, який абсолютно необхідний для правильної обробки щоденного потоку даних» [47, с. 202].

Отже, інформаційна безпека потребує комплексного підходу, що віддає увагу як потокам даних, так необхідності людині висипатися. Треба бути достатньо грамотною людиною, щоб тримати в полі зору численні аспекти інформаційної безпеки особистості. Це стає необхідним, якщо інформаційна безпека особистості найбільшою мірою залежить від самої людини, її якостей. І формування особистості логічно стає основою забезпечення її інформаційної безпеки. 
Певні труднощі визначення шляхів забезпечення інформаційної безпеки особистості пояснюються нерозвиненістю теоретичних  аспектів проблеми. Так, Річард Ватсон зауважує: «Іноді вважається, що люди є вершиною еволюційного дерева. Ця еволюція по суті закінчилася з людським видом, і що люди щодо прив'язані до фізичної форми - дають або беруть дивний загар і деякі нові окуляри. Але чому це так?  Чому еволюція зупинилася б зараз?  Ми розумні, дуже розумні. Ось чому ми все ще тут. Так чому б нам не злитися з нашими машинами і не відправитися досліджувати нові галактики?  І що саме це означає виглядати або бути людиною?

Я думаю, що в кінцевому рахунку ми неминуче зіллємося з нашими технологіями. Це не станеться відразу. Це навряд чи трапиться в нашому житті. Але, врешті-решт, через 100 або 200 років розробки в області генетики, робототехніки, Інтернету, нанотехнологій і штучного інтелекту, а також області і науки, які ми ще навіть не назвали або не винайшли, об'єднаються, щоб створити новий гібридний вид» [47, с 126].

Як можна бачити, не все так однозначно в науці щодо майбутнього людини і, отже, людської  особистості. Але ми будемо вважати, що завдання науки полягає не у відмові від людини, а навпаки, її порятунку, спасінню. Доводиться, втім, погодитися, що «Наукова розробка низки теоретичних проблем щодо саморозвитку особистості поки що відстає від потреб практики, не завжди відповідає завданням соціального розвитку, удосконаленню виховної роботи. Залишається недостатньо вивченим філософсько-соціологічний аспект саморозвитку особистості в перехідні періоди розвитку суспільства. За межами уваги дослідників залишаються різні соціально-професійні групи, де самовиховна активність проявляється більш цілісно і плідно» [45].

Дійсно, потреба в подальшому теоретичному дослідженні проблеми інформаційної безпеки відчувається, зокрема в аспекті інформаційного перевантаження особи. «Інформаційне перевантаження - комплексна проблема, яка вивчається з боку трьох основних напрямків: комп'ютерні науки, психологія і нейрофізіологія, гуманітарні та соціальні науки. Усередині цих напрямків існують окремі відгалуження, а також ці напрямки можуть перетинатися між собою.

Комп'ютерні науки надають вивченню інформаційного перевантаження в культурі кількісний вимір, психологія і нейрофізіологія - уявлення про фільтрацію інформації як про основну здатність людини, що адаптується до перевантаження. Соціальні та гуманітарні дослідження дозволяють вивчати практики адаптації до перевантаження, його сприйняття і репрезентації в різних культурних продуктах - від творів мистецтва до правових норм» [48]. 
Комплексність проблеми вимагає потужних заходів щодо її практичного вирішення. Велика роль тут належить системі освіти, самій потужній за впливом на особистість соціальній підсистемі. Соціально-професійні групи, як відомо, формуються у навчальних закладах, зокрема в закладах вищої освіти. Тому одна з думок полягає в тому, що до цього має бути причетною система освіти: «Якщо вже визнано, що в наш час готувати вузьких фахівців не варто, так як все дуже швидко змінюється і краще давати фундаментальні знання, то, може, настав час погодитися і з іншим: недоцільно орієнтуватися на отримання чистого знання і консервованої інформації, їх запасу все одно  не зробиш. Треба розвивати і зміцнювати людину, її силу, гнучкість, здоров'я, вміння протистояти стресам, виживати в нестандартних ситуаціях, вплітаючи в цей контекст, спеціальні знання. Іншими словами, спочатку особистість, потім - не по часу, а за значенням - знання, спочатку дух, потім інтелект. Парадигмою освіти повинна стати "акмеологія" як теорія вдосконалення людини і тільки в її межах, всередині і як спосіб оволодіння навколишнім середовищем – технологія» [49]. 
В системі освіти велика увага надається вихованню особистості, але вона також має спрямовувати свої зусилля на формування активності особи в напрямку власного виховання, самовиховання. «Суб’єкти виховання повинні розвивати в особистості творче ставлення до свого життя, здатність осмислювати й виробляти власні життєві настанови, надавати своєму життю сенс, планувати й управляти власним життєвим процесом. В організації й стимулюванні самовиховання, самовдосконалення молоді велике значення мають питання підвищення педагогічної культури всіх учасників виховного процесу, але, перш за все, педагогів і батьків, керівників первинних колективів» [45]. До цих пір самоосвіта здобувачів вищої освіти розглядалася як засіб підвищення кваліфікації, самостійної безперервної освіти. Вона була спрямована на набуття професійних знань, тобто актуальних наукових знань, які розташовані як у Глобальній мережі, в електронній формі, так і в традиційній формі в бібліотеках. Нове завдання для самоосвіти полягає в тому, щоб долучити до цього процесу також і ті джерела, які підтримують інформаційну культуру, духовність, навіть, віру. Це дуже масштабне й вельми нове, незвичне завдання. Можна згадати, що молодь завжди цікавилася художньою літературою, музикою, живописом, тобто джерелами культурної інформації. Особливість нашого часу полягає в тому, що таке завдання набуває характер обов’язкового. 

Таким чином, духовність, культура, освіта та самоосвіта формують той перелік орієнтирів, яких потрібно дотримуватися суспільству для вирішення проблеми інформаційної безпеки особистості.
ВИСНОВКИ

На підставі проведеного в цій роботі дослідження можна дійти наступних результатів та висновків.
Проблема інформаційної безпеки особистості виходить у ряд найбільш важливих проблем сучасності. Вона є дуже складною, оскільки містить у явній чи неявній формі багато елементів, що до цих пір є предметами наукового обговорення і щодо яких не існує єдиної точки зору. Такими поняттями є як поняття особистості, так і поняття інформації. Тому в роботі наведено короткий термінологічний аналіз предметної області інформаційної безпеки особистості. Зокрема, зазначено, що особистість – це складна природна система, що поєднує в собі біологічні та соціальні, свідомі і несвідомі, розумні (логічні) і образні підсистеми, але не зводиться до жодної з них і що володіє власною неповторною сукупністю системних якостей.
Це дало можливість обґрунтувати доцільність комплексного підходу до дослідження інформаційної безпеки особистості, тобто підходу, який передбачає вивчення об’єкту з різних боків, різних аспектів. Крім того методологічна особливість дослідження інформаційної безпеки особистості полягає в переході до врахування динаміки об’єкту дослідження, його розгляді у постійних змінах. Це нове бачення проблеми, що відходить від попередніх поглядів, які спиралися на уявлення про нерухомість, сталість об’єктів як запоруку їх безпеки. 
Частина інформаційної безпеки особистості полягає в тому, щоб не позбутися важливої для особистості інформації. Це завдання традиційно охоплюється предметною областю «Захист інформації». Вона є досить розробленою, хоча дуже швидко розвивається. Але в роботі надано уваги іншому напрямку, тому аспекту інформаційної безпеки, що пов'язаний із захистом особистості від небажаного інформаційного впливу.

В роботі характеризується інформатизація суспільства як джерело нових змін, які не завжди є прийнятними для людини, її особистості. Як показано, автоматизація інформаційних процесів є причиною становлення нового типу суспільства, зміни людини, її діяльності та потреб, фізичних якостей і характеристик, пізнавальних можливостей і здібностей, ціннісних установок і переконань. Отже фактично зміни змісту самого поняття особистості. В інформаційному суспільстві між людьми і технологіями вишиковуються нові стосунки, люди повинні ретельно зважувати, куди може привести залежність людства від світу програм, програмного забезпечення. Оскільки людські рішення замінюються машинними, люди перетворюються на інструменти, а їх життя усе більше визначається комп’ютерами і наслідками їх рішень. Алгоритмічний стиль прийняття рішень в сучасному суспільстві, що прищеплюється досвідом взаємодії з інформаційним знаряддям, так чи інакше впливає на світосприйняття людини, поступово примушуючи її мислити за законами двозначної логіки. Це, безумовно є загрозою інформаційній безпеці особистості. 

В тексті роботи аналізуються та ілюструються окремі напрямки загроз особистості в умовах інформаційного суспільства. Крім втрати суб’єктності, пов’язаної з автоматизацією інформаційної сфери, загрози являють собою, наприклад, відсторонення людини від колективу заради прив’язки її до проблеми, справи, що спостерігається в японській практиці. Крім того, це явище буллінгу, яке набуло поширення внаслідок можливостей глобальної мережі, а також інформаційне перевантаження та викликані ними стреси, що також складають загрозу особистості. Ці загрози простягаються аж до психічного здоров’я людини, важливою складовою якого є інформаційна складова. 
В роботі зазначено, що вирішення проблеми забезпечення інформаційної безпеки особистості є проблемою відкритою, що потребує подальших досліджень. Варто навести думку, що висловлює Клаус Шваб, який намагається «підкреслити шляхи співіснування технологій та суспільства. Технологія не є екзогенною силою, над якою ми не маємо контролю. Нас не обмежує бінарний вибір між «прийняти і жити з цим» і «відкинути і жити без цього». Натомість сприйміть різкі технологічні зміни як запрошення поміркувати про те, хто ми є і як ми бачимо світ. Чим більше ми замислюємось над тим, як задіяти технологічну революцію, тим більше ми будемо досліджувати себе та основні соціальні моделі, які ці технології втілюють і запроваджують, і тим більше у нас буде можливість формувати революцію таким чином, щоб покращувати стан світу» [34,  c. 4].

Серед шляхів вирішення проблеми, оставленої в дослідженні пропонується акцентування культурного та духовного напрямків розвитку особистості. Сталість та життєвість релігійно-духовного та культурного сприйняття дійсності підтримує те, що в аналітиці характеризується як аналітичне ставлення до дійсності й передбачає наявність стійкої картини світу. Саме таку картину й можливо сформувати у особи. Це може бути зроблено в системі освіти. Отже, можливості для саморозвитку повинні закладатися в цій системі. «Фахівці з філософії освіти, соціології освіти, соціології моралі, педагогіки повинні досліджувати процеси саморозвитку тих, хто навчається. Слід узагальнити досвід видатних особистостей світу й України стосовно їх роботи над собою, реалізації біографічних проектів. Це стосується й досвіду видатних спортсменів, музикантів тощо. Важливим є активне розповсюдження такого досвіду серед молоді. Продуктивно було б орієнтувати школярів і студентів на вивчення та застосування механізмів саморозвитку: самопізнання, самооцінки, саморегулювання, створення біографічного проекту, його реалізації чи самореалізації через самоосвіту, самовиховання, самовдосконалення» [45]. В роботі зазначено, що система безперервної самостійної підготовки традиційно включала суто професійні елементи, тобто орієнтувала фахівця на роботу із знаннєвими елементами підготовки. Умови інформаційного суспільства повертають увагу на виховний аспект самоосвіти. Це означає акцент на культурні, духовні, релігійні аспекти інформаційної взаємодії з мережею. В системі освіти велика увага надається вихованню особистості, але вона також має спрямовувати свої зусилля на формування активності особи в напрямку власного виховання, самовиховання.

Безумовно, актуальними залишаються й  традиційні джерела виховної інформації і традиційні соціальні структури, що підтримують відповідну комунікацію. Це заклади культури, мистецтва, спорту. Саме від культурно-духовного самовиховання вирішальним чином залежить інформаційна безпека особистості в інформаційному суспільстві.
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