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РЕФЕРАТ

Випускна робота бакалавра:    74 с.,  39 джер.
Розглядається проблема забезпечення інформаційної безпеки в діяльності Збройних сил України. Надається аналіз терміносистеми дослідження, визначаються основні категорії, характеризується історико-теоретичний аспект проблеми інформаційної безпеки. 

Аналізується сучасний стан інформаційної безпеки в діяльності Збройних сил, висвітлюються існуючі інформаційні загрози та небезпеки. Пропонуються шляхи підвищення інформаційної безпеки в діяльності Збройних сил України та необхідність застосування в цьому комплексного та системного підходів.
АВТОМАТИЗОВАНІ ІНФОРМАЦІЙНІ СИСТЕМИ, ІНФОРМАТИЗАЦІЯ СУСПІЛЬСТВА, ІНФОРМАЦІЙНА БЕЗПЕКА, ІНФОРМАЦІЙНА ДІЯЛЬНІСТЬ, ІНФОРМАЦІЙІНІ ЗАГРОЗИ, ІНФОРМАЦІЙНІ НЕБЕЗПЕКИ, ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ, ІСТОРИКО-ТЕОРЕТИЧНИЙ АНАЛІЗ, ОБРОБКА ІНФОРМАЦІЇ, ТЕХНІЧНІ ЗАСОБИ ЗАХИСТУ ІНФОРМАЦІЇ, ЗБРОЙНІ СИЛИ УКРАЇНИ, ТЕРМІНОСИСТЕМА 
ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І ТЕРМІНІВ

АС
– автоматизована система

АСОД
- автоматизована система обробки даних

АСУ
– автоматизовані системи управління

ГІК
- гнучка (пластикова) ідентифікаційна картка

ДСТУ – Державний стандарт України

ЕМВ
- електромагнітне випромінювання

ЗІ
- захист інформації

ІБ
- інформаційна безпека

ІС
– інформаційна система

КСЗІ
– комплексна система захисту інформації

НД
- нормативні документи

НСД
– несанкціонований доступ

ОПС
- охоронно-пожежна сигналізація
ПЗ
- програмне забезпечення 

ПК
- персональний комп’ютер

ПІН
- персональний ідентифікаційний номер

СЗІ
- служба захисту інформації 

ТЗІ
– технічний захист інформації

ТПР
- типове програмне рішення

УКЗІ
- уніфікована концепція захисту інформації

ЗСУ – Збройні сили України
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ВСТУП

Сучасний розвиток світової економіки характеризується все більшою залежністю ринку від значного обсягу інформаційних потоків. Не зважаючи на все зростаючі зусилля по створенню технологій захисту даних, їхня вразливість не тільки не зменшується, але й постійно зростає. Тому актуальність проблем, пов’язаних із захистом потоків даних й забезпеченням інформаційної безпеки їх обробки і передачі, все більш підсилюється [1].
Інформація в наше століття отримала так широке розповсюдження, що і саме століття отримало назву інформаційного [2]. Важливою особливістю сучасного етапу розвитку суспільства є все більша його інформатизація. Почавшись у 70-ті роки століття, що пішло, процес інформатизації останніми роками набув воістину глобального характеру [3].  
В даний час відбувається третій стрибок в підвищенні ролі інформації в суспільному житті. Два перших – писемність і книгодрукування – розділені тисячоліттями. З часу Гутенберга пройшло декілька століть. В сучасних умовах вже кожне десятиріччя приносить нову інформаційну революцію: на очах у одного покоління значення інформації зростає у багато разів [4].
Інформація перетворилася на основний стратегічний ресурс суспільства. Те, що саме цей погляд на інформацію як на стратегічний ресурс, зміцнився в суспільстві, а не тільки серед фахівців, зробило неминучим розповсюдження інфокомунікаційних технологій. Сучасну епоху можна назвати епохою переходу до нової, більш високоорганізованої системи господарювання, рушійною силою якої є накопичені інформаційні ресурси, передові інфокомунікацйні технології і виробництво нових наукових знань і інформаційних продуктів і послуг [5]. Завдяки досягненням науково-технічного прогресу, зокрема розвитку інформаційних технологій, людське суспільство на зламі тисячоліть досягло небачених раніше звершень, які суттєво вплинули на розвиток економічної, соціальної, культурної та інших його сфер. Водночас, і в цьому очікуваний парадокс прогресу, джерело забезпечення суспільного процвітання потенційно є і джерелом загрози як процвітанню, так і нормальній життєдіяльності суспільства взагалі. [6].
Розвиток глобального процесу інформатизації суспільства породив нову глобальну соціотехнологічну проблему - проблему інформаційної безпеки людини і суспільства.

Сутність цієї проблеми полягає в наступному. Багато найважливіших інтересів людини, суспільства, держави, та і всієї світової цивілізації вже в даний час в значній мірі визначаються станом оточуючої їх інформаційної сфери. Тому цілеспрямовані або ненавмисні дії на інформаційну сферу можуть завдавати серйозного збитку цим інтересам і є загрозами для безпеки людини і суспільства. 

Отже, вивчення загальних умов інформаційної безпеки складає масштабну наукову проблему сучасності. Від того, наскільки адекватно задачам державного будівництва формується інформаційний простір і функціонують інформаційні системи, прямо залежить ефективність державного управління, дійсність системи права, оцінюється рівень стійкості розвитку суспільства і, кінець кінцем, визначається благополуччя громадян [7].
Проблема інформаційної безпеки має першочергове значення в діяльності ЗСУ. Діяльність ЗСУ спирається на інформацію, широко використовує інформаційно-комунікаційну техніку. Тут існують специфічні інформаційні технології та інформаційні системи різного призначення. Ці технології та системи можуть стати об’єктами несанкціонованих дій щодо інформації, яка ними зберігається, обробляється та надається. Втрата або пошкодження інформації, що супроводжує діяльність ЗСУ може спричинити неможливість виконання ними своїх обов’язків.

Важливість інформаційних процесів, а також пов’язаних із ними питань інформаційної безпеки в діяльності ЗСУ визначила вибір теми цієї дипломної роботи: „Забезпечення інформаційної безпеки діяльності Збройних сил України” 

Актуальність теми випливає з підвищення ролі інформації, інформаційних процесів та систем в діяльності ЗСУ в умовах інформатизації суспільства, і, разом з тим, недостатньої висвітленості питань, пов’язаних із інформаційною безпекою цієї діяльності, в наявній літературі. Як зауважують автори [8], «Сьогодні проблема захисту інформації й забезпечення конфіденційності набуває особливої актуальності» [8].
Загальні питання теорії та практики використання інформації, зокрема документованої, а також інформаційних систем і технологій, розглянуті у роботах таких учених, як Кушнаренко Н.М. [9], Макарова Н.В. [10], Грінберг А.С., Король І.А. [11].

Сучасний стан інформаційних технологій досліджували Дибкова Л.М. [12] Домрачов С.А., Харьков В.П. [13], Кудряєв В.А. [14], Острейковський В.А. [15], Макарова М.В., Карнаухова Г.В., Запара С.В. [16].

Загальні питання захисту інформації та інформаційної безпеки  набули висвітлення в працях таких дослідників, як Герасименко В.А., Малюк А.А. [17], Донченко А. В. [18] Глівенко С.В., Лапін Є.В., Павленко О.О. [19], Ленков С.В., Перегудов Д.О., Хорошко В.О. [20], [8] Партика Т.Л., Попов І.І., [1], Ліпкан В.А., Максименко Ю.Є., Желіховський В.М. [21], Петрик В.М., Полевий В.І., Кузьменко А.М. Остроухов В.В., Штоквиш О.А. Дзюба М.Т., Онищук М.І., Галамба М.М., Слюсарчук І.В. [6].
В той же час, унаслідок швидкого розвитку і вдосконалення інформаційної техніки, поширення новітньої інформаційної технології, зросли загрози та небезпеки щодо цілісності та недоторканості інформації, яка забезпечує діяльність Збройних сил. Можна сказати, що проблема забезпечення інформаційної безпеки ЗСУ стала більш гострою, причому у відношенні будь-якої інформації, незалежно від того, чи є вона документованою, чи ні, є традиційною або електронною. Існує потреба в узагальненні досягнутого досвіду і прогнозуванні напрямів підвищення інформаційної безпеки щодо інформації в діяльності Збройних сил. Можна говорити про наявність протиріччя між темпами розвитку технологій, пов’язаних з цим зростанням інформаційних небезпек та загроз, з одного боку, і станом висвітленості відповідних питань та поширення знань щодо заходів підвищення інформаційної безпеки в діяльності ЗСУ - з іншого. Причиною цього, зокрема, є й те, що можливі напрями використання інформаційних систем ще недостатньо розробленими науковцями. 

Об'єктом дипломної роботи є діяльність Збройних сил України в її інформаційному аспекті. При цьому діяльність ЗСУ у згаданому аспекті потрактує як будь-яка робота з інформацією щодо виконання Збройних сил України своїх функцій.   

Предметом дипломної роботи є інформаційна безпека діяльності Збройних сил України.
Мета дипломної роботи полягає в дослідженні шляхів забезпечення  інформаційної безпеки діяльності Збройних сил України.

Гіпотеза дипломної роботи полягає в тому, що заходи щодо забезпечення інформаційної безпеки діяльності Збройних сил України сприятимуть підвищенню ефективності їхньої діяльності, тобто за умов: 

· вивчення загальних питань інформаційної безпеки в умовах інформатизації суспільства;
· вивчення специфіки умов інформаційної діяльності ЗСУ;
· аналізу чинників, що впливають на інформаційну безпеку інформаційного обігу, аналізу наявних загроз та небезпек, а також вимог до інформаційної безпеки в діяльності Збройних сил;
· розробки шляхів підвищення ефективності роботи щодо забезпечення інформаційної безпеки Збройних сил. 

На підставі сформульованих об'єкту, предмету, мети і гіпотези задачами даної роботи є:  

-
аналіз категоріально-понятійного апарату дослідження; 

-
характеристика інформаційної безпеки в умовах інформатизації суспільства, визначення її сутності та складових;

-
викладення історико-теоретичних аспектів проблеми інформаційної безпеки;
· вивчення загальних питань підвищення інформаційної безпеки в умовах інформатизації суспільства, розвитку інформаційних технологій;

· вивчення специфіки умов діяльності Збройних сил України з точки зору виконання операцій з інформацією;

· аналіз наявних загроз та небезпек, а також вимог до інформаційної безпеки в діяльності Збройних сил України;

· розробка шляхів підвищення ефективності діяльності Збройних сил України щодо забезпечення інформаційної безпеки. 
Методологічну основою даної роботи є складають принципи історизму, об'єктивності, детермінізму, інформаційний, системний і структурно-функціональний підходи, а також теоретичні здобутки науковців у сфері захисту інформації та інформаційної безпеки, зокрема таких, як В.А. Герасименко, В.М. Желіховський, А.М. Кузьменко, С.В. Ленков, В.А. Ліпкан, А.А. Малюк, Ю.Є. Максименко, В.В. Остроухов, Т.Л. Партика, Д.О. Перегудов, В.М. Петрик, І.І. Попов, В.О. Хорошко, та інших, а також положення законодавства України, інформатики як теорії інформаційної діяльності та кібернетики щодо теми роботи, зокрема положення про:

· основні загальні напрямки розвитку сучасних інформаційних технологій;

· стан та тенденції появи інформаційних загроз та небезпек у сучасному суспільстві;

· сутність інформаційної безпеки;

· наявний стан та розвиток інформаційних технологій та пов’язаних із цим загроз та небезпек щодо діяльності ЗСУ. 

При написанні даної роботи використані наступні методи: Серед загальнонаукових методів - термінологічний метод, застосування якого дало можливість виявити й проаналізувати ключові категорії дослідження й тим самим скласти його категоріальний апарат. Історичний підхід дав можливість визначити особливості генезису проблеми інформаційної безпеки, що поступово сформувалася з більш вузької проблеми захисту інформації. Шляхом застосування методу класифікації було виділено та проаналізовано основні напрямки інформаційних загроз та небезпек. Функціональний підхід є методологічною основою усієї дипломної роботи та використовується для вирішення більшості завдань дослідження. Метод порівняльного аналізу застосовано під час виявлення еволюції проблематики інформаційної безпеки в часі та ефективності окремих засобів захисту інформації, а також у визначенні неузгодження між моделлю потрібного стану інформаційної безпеки діяльності ЗСУ, і наявним його станом на момент дослідження. Також на теоретичному рівні дослідження застосовано методи ідеалізації, формалізації, узагальнення та абстрагування. 

На емпіричному рівні застосовано наступні методи: загальне спостереження за практикою діяльності Збройних сил України та окремих військовослужбовця; узагальнення, як метод виявлення існуючого стану інформаційної безпеки Збройних сил України в сучасних умовах, наявних інформаційних загроз та небезпек, загальних рис окремих інформаційних загроз та небезпек, а також засобів їхнього попередження; за допомогою методу контролю було оцінено рішення щодо забезпечення інформаційної безпеки в діяльності Збройних сил України, а також кінцеві результати пропонованих дій; методи опитування доповнили інші методи дослідження і дали можливість зробити висновки щодо поточного стану інформаційної безпеки діяльності ЗСУ. 

Також було застосовано методи, які використовуються як на теоретичному, так і на емпіричному рівні дослідження, а саме: абстрагування, аналіз та синтез, індукція й дедукція. Метод моделювання застосовано у визначенні потрібного стану інформаційної безпеки, визначенні цілей інноваційних заходів щодо досягнення такого стану.
Структурно дипломна робота складається зі вступу, двох глав, висновків і списку використаних джерел з ____ найменувань.

Розділ 1. ТЕОРЕТИЧНІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
1.1. Аналіз терміносистеми дослідження
Дослідження такого складного явища, як інформаційне протиборство, може бути успішним лише за умови наявності розробленого понятійного апарату. Головною складовою цього апарату є система понять, завдяки яким розкриваються сутнісні моменти досліджуваного явища [6]. Аналіз терміносистеми предметної області забезпечення інформаційної безпеки включає досить велике число загальнонаукових та спеціальних термінів, понять, що належать інформаційній сфері, сфері безпеки життєдіяльності, а також соціології, політики і деяким іншим. Визначення кола понять, що мають відношення до проблеми, що розглядається, є першим кроком до продуктивного її розуміння, а також визначення шляхів її вирішення. Тому нижче наведені основні поняття, що входять до терміносистеми предметної області, яка охоплюється темою дипломної роботи. 
Для усвідомлення розглядуваної проблематики, постає необхідність в окресленні поняття та змісту інформаційної безпеки як певної діяльності, спрямованої на створення достатніх умов для прогресивного розвитку національних інтересів в інформаційній сфері'. У більш широкому плані йдеться про: 

-
забезпечення інформаційного суверенітету України; 
-
удосконалення державного управління інформаційною сферою, впровадження інноваційних технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну; 

-
активне залучення засобів масової інформації до боротьби з корупцією, організованою злочинністю, сепаратизмом, тероризмом та іншими формами екстремістської діяльності, зловживанням службовим становищем, іншими явищами, які створюють сприятливі умови або безпосередньо загрожують національній безпеці України, 

-
неухильне дотримання конституційного права громадян на свободу слова, доступу до інформації, недопущення неправомірного втручання системи органів державного управління їх посадових осіб у діяльність засобів масової інформації, дискримінації в інформаційній сфері та переслідування журналістів за політичні позиції; 

-
відповідальність ЗМІ за розповсюдження заздалегідь недостовірної інформації; 

-
інформаційне виховання громадян України; 

-
вжиття комплексних заходів щодо захисту національного інформаційного простору, протидії монополізації інформаційної сфери України, встановлення контролю над нею з боку будь-яких недержавних чи транснаціональних корпорацій. 

Зазначимо, що розвиток інформаційних технологій є не лише важливою державною функцією, а й обов'язковою умовою забезпечення ефективного використання накопичених суспільством інформаційних ресурсів для створення розвиненого й убезпеченого інформаційного середовища. Цій меті слугує організація функціонування системи інформаційної безпеки, складовими компонентами якої є національні інтереси в інформаційній сфері, загрози цим інтересам, сама інформаційна безпека як інструмент зі створення сприятливих умов для їх реалізації, які у сукупності становлять собою об'єкт управління органами державного управління, система забезпечення інформаційної безпеки, тобто суб'єкт управління, більше того, основні напрями політики національної безпеки в інформаційній сфері, а також внутрішнє та зовнішнє середовище. Зрозумілим є те, що інформаційна безпека забезпечується цілим комплексом заходів, відповідно їх вивченню приділяється певна наукова увага. 

Осягнення сутності предмета, уяснення змісту поняття «інформаційна безпека» є важливим завданнями наукового аналізу. Пізнання сутності інформаційної безпеки можливо лише на основі абстрактного мислення, створення теорії досліджуваного предмета, уяснення внутрішнього змісту, виявлення характерних ознак [21].
Вивчення інформаційної безпеки стає особливо актуальним за умов інформатизації суспільства. Інформатизація - це сукупність взаємопов'язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов для задоволення інформаційних потреб, реалізації прав громадян і суспільства на основі створення, розвитку, використання інформаційних систем, мереж, ресурсів та інформаційних технологій, побудованих на основі застосування сучасної обчислювальної та комунікаційної техніки.

Україна не стоїть осторонь світових тенденцій інформатизації, створюючи власне законодавство щодо розвитку інформаційних технологій і систем [22], [23], [24].
Під інформаційною безпекою розуміється стан захищеності інформаційного середовища суспільства, що забезпечує його формування і розвиток на користь громадян, організацій і держави. А під інформаційними загрозами - чинники або сукупності чинників, що створюють небезпеку функціонуванню інформаційного середовища суспільства.

Дослідження такого складного явища, як інформаційне протиборство, може бути успішним лише за умови наявності розробленого понятійного апарату. Головною складовою цього апарату є система понять, завдяки яким розкриваються сутнісні моменти досліджуваного явища. Визначення таких понять, а також виявлення їх взаємозв'язків і є завданням цього розділу.

Безумовно, найголовнішим у цьому випадку є поняття інформації та інші, органічно пов'язані з ним поняття й терміни. Виходячи з законодавчих положень про інформацію, можемо виокремити такий понятійно-логічний ланцюг.

Інформація - це документовані або публічно оголошені відомості про події та явища, що відбуваються у суспільстві, державі та навколишньому природному середовищі.

Основними принципами інформаційних відносин є:

-
гарантованість права на інформацію;

-
відкритість, доступність інформації та свобода обміну нею;

-
об'єктивність, достовірність, повнота і точність інформації;

-
законність одержання, використання, поширення та зберігання інформації.

Суб'єктами інформаційних відносин є:

-
фізичні особи;

-
юридичні особи;

-
держава.

Суб'єктами інформаційних відносин, відповідно до законодавства України, можуть бути також інші держави, їх громадяни та юридичні особи, міжнародні організації й особи без громадянства.

Об'єктами інформаційних відносин є документовані або публічно оголошувані відомості про події та явища у сфері політики, економіки, культури, охорони здоров'я, а також у соціальній, екологічній, міжнародній та інших галузях. У контексті цих відносин суб'єкти діють на об'єкти з метою задоволення своїх потреб [6].
Інформаційна діяльність - це сукупність дій, спрямованих на задоволення інформаційних потреб громадян, юридичних осіб і держави.

Саме з цією метою органи державної влади та органи місцевого і регіонального самоврядування створюють інформаційні служби, системи, мережі, бази й банки даних тощо. Порядок їх створення, структура, права та обов'язки визначаються Кабінетом Міністрів України або іншими органами державної влади, а також місцевого й регіонального самоврядування.

Інформаційні ресурси України - це вся інформація, яка належить нашій державі, незалежно від змісту, форм, часу й місця створення. Україна самостійно формує інформаційні ресурси на своїй території та вільно розпоряджається ними, за винятком випадків, передбачених законами і міжнародними договорами. Національні інформаційні ресурси є основою інформаційного суверенітету України.

Інформаційний суверенітет (ІС) - це невід'ємне право людини, суспільства, держави на самовизначення та участь у формуванні, розвитку та здійсненні національної інформаційної політики відповідно до Конституції, чинного законодавства України, міжнародного права в національному інформаційному просторі України.

ІС України забезпечується:

-
виключним правом власності України на інформаційні ресурси, що формуються за рахунок коштів державного бюджету;

-
створенням національних систем інформації;

-
встановленням режиму доступу інших держав до інформаційних ресурсів України;

-
використанням інформаційних ресурсів на основі рівноправного співробітництва з іншими державами.

ІС України, крім цього, має забезпечуватися проведенням цілісної державної програми відповідно до Конституції та чинного законодавства України і норм міжнародного права шляхом реалізації відповідних доктрин, стратегій, концепцій та програм, що стосуються національної інформаційної політики України.

Головною передумовою існування ІС є належний стан інформаційної безпеки держави, суспільства та його громадян.

Інформаційна безпека суспільства та його громадян - можливість безперешкодної реалізації суспільством та окремими його членами своїх конституційних прав, пов'язаних з можливістю вільного одержання, створення й поширення інформації, а також ступінь їх захисту від деструктивного інформаційного впливу. Необхідний рівень інформаційної безпеки забезпечується сукупністю політичних, економічних, організаційних заходів, спрямованих на попередження, виявлення й нейтралізацію тих обставин, факторів і дій, які можуть завдати збитків чи зашкодити реалізації інформаційних прав, потреб та інтересів країни та її громадян [6]. 

Інформаційна безпека - складова національної безпеки, свідомий цілеспрямований вплив суб'єкта управління на загрози та небезпеки, за якого державними та недержавними інституціями створюються необхідні та достатні умови для: забезпечення інформаційного суверенітету України; вдосконалення державного регулювання розвитку інформаційної сфери, впровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну; активного залучення засобів масової інформації до боротьби з корупцією, зловживанням службовим становищем, іншими явищами, які загрожують національній безпеці України, неухильного дотримання конституційного права громадян на свободу слова, доступу до інформації, недопущення неправомірного втручання органів державної влади, органів місцевого самоврядування, їх посадових осіб у діяльність засобів масової інформації, дискримінації в інформаційній сфері і переслідування журналістів за політичні позиції; вжиття комплексних заходів щодо захисту національного інформаційного простору та протидії монополізації інформаційної сфери України [21].
Інформаційна безпека держави - це стан її інформаційної захищеності, при якій спеціальні інформаційні операції, акти зовнішньої інформаційної агресії, інформаційний тероризм, незаконне зняття інформації (за допомогою спеціальних технічних засобів) та комп'ютерні злочини не завдають суттєвої шкоди національним інтересам.

Спеціальні інформаційні операції (СІО) - це сплановані дії, спрямовані на ворожу, дружню або нейтральну аудиторію, які передбачають вплив на її свідомість і поведінку за допомогою використання організованої інформації та інформаційних технологій для досягнення певної мети.

Акти зовнішньої інформаційної агресії (АЗА) - легальні та (або) протиправні акції, реалізація яких може мати негативний вплив на безпеку інформаційного простору держави.

Інформаційний тероризм (ІТ) - небезпечні діяння з інформаційного впливу на соціальні групи осіб, державні органи влади та управління, пов'язані з поширенням інформації, яка містить погрози переслідуванням, розправою, вбивствами, а також викривлення об'єктивної інформації, що спричиняє виникнення кризових ситуацій у державі, нагнітання страху і напруги в суспільстві.

Комп'ютерна злочинність (КЗ) - протиправні діяння у сфері використання електронних обчислювальних машин (комп'ютерів), автоматизованих систем та комп'ютерних мереж, за які чинним Кримінальним кодексом (КК) України передбачено відповідальність.

Чим досконаліша інформаційна безпека держави, тим важче вести проти неї інформаційні війни.

Інформаційна війна (ІВ) - вид протиборства між різними суб'єктами (державами, неурядовими, економічними або іншими структурами), який здійснюється з метою досягнення односторонніх воєнних, соціально-політичних чи економічних переваг над противником [6]
Інформаційне середовище можна було б визначити як сукупність інформаційних дій, що здійснюються людиною – як приймачем і як джерелом інформації. До числа таких дій можна віднести як ті, які здійснюються по волі самої людини, так і ті, які вона контролювати не в змозі. І оскільки існування людини немислимо поза матеріальним світом, що її оточує, воно неможливе також без інформаційної взаємодії з об'єктами цього світу, складаючи сутність способу існування людини як біологічного виду. 

Загрози інформації можуть класифікуватися з урахуванням таких ознак:
1. Вид

2. Природа походження

3. Передумови появи

4. Джерела загроз

Люди

Технічні пристрої

Моделі, алгоритми, програми

Технологічні схеми обробки

Зовнішнє середовище [17]
Велике значення для захисту інформації мають терміни, що стосуються загроз та небезпек, які існують інформаційному середовищі. Перш за все, це комп’ютерні віруси. 
Комп’ютерний вірус – це невелика, складна, ретельно складена й небезпечна програма, яка може самостійно розмножуватися, переноситися на диски й дискети, прикріплюватися до програм, передаватися мережею, порушуючи роботу комп’ютера. 
З точки зору комп’ютерної вірусології все те, що в народі іменують «вірусами» правильно називати «шкідливими програмами». Серед них виділяють основні класи: комп’ютерні віруси, мережеві черв’яки та троянські програми 

До мережевих відносяться віруси, які для свого поширення активно використовують протоколи й можливості локальних і глобальних мереж. Основним принципом роботи мережевого віруса є можливість самостійно передати свій код на видалений сервер або робочу станцію. Найбільшої відомості набули мережеві віруси кінця 80-х, їх також звуть мережевими черв’яками (worms).
«Троянський кінь» - це програма, що скоює ті чи інші руйнівні дії, тобто така, що в залежності від певних умов або при кожному запуску знищує інформацію на дисках, «призводить» систему до зависання і т.ін. [8].
Вадливою є також термінологія, що відноситься до сучасних уявлень про роль інформації, зокрема в установі. Управління інформацією, а також управління знаннями набувають значення одного з найважливіших чинників підвищення ефективності основної (виробничої) діяльності підприємств, організацій, установ. Ці поняття виникли у інформаційній діяльності порівняно недавно у зв’язку із поширенням інформатизації суспільства. 

Поняття управління знаннями та інформацією доцільно розглядати у контексті загальної проблеми розвитку інформаційної діяльності. Ця проблема досліджується та вирішується вже досить давно, і нові проблеми управління знаннями та інформацією додають їй дещо нового змісту. Головне мірило об'єму знань і ступеня їх практичного застосування на кожному етапі управління - зростання рівня компетенції компанії [25]. 

Під інформаційною діяльністю розуміється професійна робота з добору,  обробки, зберігання, пошуку, видачі й розповсюдження (передачі) інформації. В зарубіжній літературі цю діяльність, особливо якщо вона відноситься до фірми або підприємства, тепер все частіше називають інформаційним менеджментом або управлінням інформаційними ресурсами  [26]. 

Поняття ресурс визначається в Словнику російської мови С.І.Ожегова як запас, джерело чого-небудь. Існує ще одне визначення ресурсу – це те, що можна використовувати для досягнення мети. 

Поняття інформаційних ресурсів є порівняно новим. Воно ще тільки починає входити в життя сучасного суспільства, хоча останніми роками стає все більш споживаним не тільки в науковій літературі, але і в суспільно-політичній діяльності. Причиною цього, безумовно, є глобальна інформатизація суспільства, в якому все більше починає усвідомлюватися особливо важлива роль інформації і наукових знань. Поняття інформаційних ресурсів істотне для проблеми інформаційної безпеки, оскільки саме вплив на інформаційні ресурси організації може містити певну загрозу її діяльності.
Інформаційні ресурси - окремі документи і окремі масиви документів, документи і масиви документів в інформаційних системах (бібліотеках, архівах, фундаціях, банках даних, інших інформаційних системах) [3].

Інформаційні ресурси – це єдиний вид ресурсів, який тим більше зростає, чим більше його використовують [27]. 
Інформаційні ресурси є ресурсами в повному розумінні слова тому, що по-перше, інформація може бути накопичена або бути узятий з якого-небудь джерела (який буде за визначенням ресурсом), а по-друге, вона може бути використана для досягнення якої-небудь мети. Інформаційні ресурси розуміються перш за все як масиви документів із зафіксованою на них інформацією. 

Інформаційні ресурси розуміються також як документи або бази даних, що містять деяку інформацію, а сама інформація - як зміст цих документів або баз даних. 

Інформаційні ресурси є альтернативними решті видів ресурсів, оскільки володіючи певною інформацією можна заощадити будь-який інший вид ресурсів (наприклад, можна заощадити енергію, але потрібно знати, як це можна зробити, тобто отримати певну інформацію про це, можна заощадити матеріал, трудові ресурси, але потрібно знати, як це можна зробити і т.д.) [3].

Інформаційна діяльність (діяльність, нерозривно пов'язана з переробкою знань) стає для певних категорій працівників найважливішою складовою частиною їх професійної діяльності. До числа таких категорій відносяться учені, інженери, педагоги, журналісти, лікарі, юристи і інші працівники розумової праці. 
Ці операції як би включаються в єдиний процес інформаційної діяльності. Так, наприклад, фахівці, що займаються пошуковими НДР, операції пошуку інформації вважають за краще проводити самостійно, не передоручаючи її інформаційному працівнику. В даному випадку пошук інформації є невід’ємним від творчого процесу і є частиною інформаційної діяльності [28].
Пошук інформації - це процес знаходження і вибору необхідних конкретних відомостей відповідно до інформаційного запиту. Одночасно з добором інформації відбувається також і її аналіз, первинний відбір, тобто вибір з множини документів тільки тих, які представляють інтерес для досягнення поставленої мети. Виключається застаріла, ненадійна, даремна інформація. При цьому відбувається обробка, згортання, ущільнення інформації (тобто скорочений виклад змісту документа, анотування і реферування).

Потім відбувається переробка інформації, критична оцінка і узагальнення даних, перетворення відомостей, що є, в найзручнішу для вивчення форму у вигляді оглядів, аналітичних довідок з узагальненням фактографічних даних, висновок про корисність, доцільність використовування інформації. Все це входить в процес аналітико-синтетичної переробки інформації. Отримана інформація зберігається [29].

Зберігання інформації - це процес, який забезпечує незмінність стану всіх видів інформаційних документів у впорядкованому масиві до появи необхідності в їх наданні і використовуванні. Мета зберігання інформації зводиться до забезпечення можливості надання її на першу вимогу.

Конфіденційність. Конфіденційність означає, що доступ до інформації може бути наданий тільки тим суб’єктам, що мають на це право. Якщо необхідно, для забезпечення конфіденційності використовується шифрування даних.

Цілісність. Сервіс цілісності даних забезпечує захист від навмисної або випадкової зміни даних. Захисту потребує, наприклад, інформація, що зберігається в базі даних або передається по каналах зв'язку. Електронний характер цих даних має ряд особливих властивостей, що ускладнюють їх захист.
Електронний документ - це послідовність двійкових бітів, тому складно встановити, чи ця послідовність є оригіналом чи його спотвореною копією [30].

Основна мета науково-інформаційної діяльності - випереджаюче віддзеркалення, забезпечення всіх потенційних інформаційних потреб лаконічною і кваліфікованою інформацією про нові знання, досвід і прогнози в різних сферах людської діяльності. З появою нової інформації може змінюватися інформаційна потреба і відповідно змінюється конкретний предмет науково-інформаційної діяльності [29]. 

Визначимо ще одне важливе для інформаційної безпеки поняття, поняття оперативної обстановки. "Оперативна обстановка" - основний об'єкт інформаційно-аналітичного дослідження. Ознайомлення з багатьма науковими та фаховими публікаціями останнього часу, в яких колеги висвітлюють умови, за яких забезпечується безпека суб'єктів господарювання в підприємницькій сфері, засвідчило, що не всі вони достатньо чітко розуміють сутність, зміст і сферу застосування категорії "оперативна обстановка", особливо у прикладних дослідженнях та під час підготовки текстів нормативних документів. 

Для розкриття практичного значення цього поняття доцільно стисло нагадати основні теоретичні положення про оперативну обстановку:

По-перше, первісне поняття "обстановка" - це, насамперед, стан, характер умов і сукупність чинників виробництва; значення, місце і роль інтересів політичних сил, військових, представників ділових кіл, громадських лідерів у конкурентній боротьбі; по-друге - розстановка політичних, економічних і військово-стратегічних сил на міжнародній арені, в регіоні, в окремій державі, організації і т. ін. на певний момент часу.  
Оперативна обстановка - це складне поняття, що складається із елементів економічної, політичної, ідеологічної, соціальної, криміногенної та інших видів обстановок в тому чи іншому суспільстві або регіоні. Зазначені види обстановок у даному випадку виступають як чинники, як основоформуючі передумови оперативної обстановки [6].
Оперативна обстановка має бути постійно в центрі уваги військовослужбовців Збройних сил України, зокрема коли мова йде про забезпечення інформаційної безпеки ЗСУ. 
1.2. Забезпечення інформаційної безпеки діяльності організації: історико-теоретичний аналіз   
Проблема захисту інформації, взагалі кажучи, має багатовікову історію. Адже навіть наскальні малюнки (не говорячи вже про стародавні рукописи) є не що інше як спроба зберегти інформацію про реалії об'єктивного миру. Застосування ж спеціальних заходів в цілях збереження інформації в таємниці практикувалося ще в стародавніх часів: достовірно, наприклад, відомо, що видатний політичний діяч і полководець стародавнього Рима Цезар використовував для цих цілей криптографічне перетворення текстів повідомлень (що увійшло до історії під назвою шифру Цезаря), хоча, за сучасними уявленнями, і вельми примітивне.
В провідних зарубіжних країнах (і, перш за все, в США) проблема, що розглядається, знаходиться в центрі уваги фахівців і інтенсивно розробляється вже більше 30 років. Достатньо красномовним свідоцтвом цієї уваги може служити той факт, що число публікацій по різних аспектах захисту інформації тільки у відкритому друці обчислюється багатьма тисячами, причому серед них багато десятків - це публікації монографічного характеру. Видаються спеціальні журнали, регулярно проводяться конференції, відповідні дисципліни включені в учбові плани всіх вузів, готуючих фахівців по обчислювальній техніці і її використанню [17].

Таким чином, є всі підстави затверджувати, що до теперішнього часу вже склалася вітчизняна школа захисту інформації. Відмітна особливість вітчизняної школи полягає в тому, що в ній разом з рішенням суто прикладних поточних проблем захисту велику увагу надається формуванню розвинутого науково-методологічного базису, створюючого об'єктивні передумови для вирішення всієї сукупності відповідних задач на регулярній основі.
Початковою основою формування вказаного базису послужив так званий системно-концептуальний підхід, характерні особливості якого полягають в наступному:
1. Повний облік особливостей існуючих і перспективних концепцій  побудови, організації і забезпечення  функціонування АСОД.
2.  Системний облік всієї сукупності потенційно можливих чинників, що дестабілізують, впливаючих на захищеність інформації.
3.  Якнайповніший облік можливостей (способів, методів, засобів) захисту інформації, що є і перспективних.
4. Розробка уніфікованих підходів до формування переліку, способів, методів і засобів рішення задач захисту.
5.
Послідовний розвиток перерахованих особливостей системно-концептуального підходу дозволив сформувати так звану уніфіковану концепцію захисту інформації (УКЗІ), що створила надійний базис для ефективного вирішення будь-якої сукупності задач захисту в широкому спектрі потенційно можливих умов.
Розглянемо тепер розвиток методологічних підходів до організації і забезпечення захисту інформації.
Природно, що за минулий після виникнення проблеми час істотно змінилося як уявлення про її єство, так і методологічні підходи до рішення. Вказані зміни відбувалися поступово і безперервно, тому всяка періодизація цього процесу значною мірою носитиме штучний характер. Проте щодо підходів до захисту інформації весь період активних робіт по проблемі, що розглядається, досить чітко ділиться на три етапи, які умовно можна назвати початковим, розвинутим і комплексним.
Початковий етап захисту характеризувався тим, що під захистом інформації розумілося попередження несанкціонованого її отримання особами або процесами (задачами), що не мають на це повноважень, і для цього використовувалися формальні (тобто функціонуючі без участі людини) засоби [17]. Найпоширенішими механізмами захисту були перевірки по паролю прав на доступ до АСОД (мета - попередити доступ незареєстрованих користувачів) і розмежування доступу до масивів (базам) даних (мета - попередити доступ зареєстрованих користувачів до даних, що знаходяться за межами їх повноважень).
Перевірка прав на доступ по паролю полягала в том, що кожному зареєстрованому користувачу надавався персональний пароль (деякий набір символів з цілком певного алфавіту), всі паролі зберігалися в захищеній області ЗП, доступ користувача до АСОД дозволявся тільки тоді, коли пред'явлений їм пароль співпадав з тим, що зберігається в ЗП. Основна гідність даного механізму в його простоті, основний недолік - низька надійність: короткі паролі можна розгадати простим перебором можливих комбінацій, довгі - важко запам'ятовувати; крім того, майстерний зловмисник при певних зусиллях проникав в ту область ЗП, в якій зберігалися еталонні паролі. В цілях підвищення надійності перевірки прав розроблений наступні заходи: збільшення довжини алфавіту, з якого формувалися паролі; використовування декількох паролів; шифрування еталонних паролів і ін.
Розмежування доступу до масивів (базам) даних здійснювалося декількома способами: розділенням масивів (баз) на зони по ступеню секретності з наданням кожному користувачу відповідного рівня доступу; по видаваних користувачах мандатам, в яких указувалися ідентифікатори тих елементів масивів (баз) даних, до яких їм дозволявся доступ; по спеціально складеній матриці повноважень, по рядках якої розміщувалися ідентифікатори користувачів, по стовпцях - ідентифікатори елементів масивів (баз) даних, а на перетині рядків і стовпців - умовне позначення прав відповідного користувача щодо відповідного елемента даних (доступ заборонений, дозволено читати, записувати, то і інше і т.п.). Механізми розмежування доступу виявилися достатньо ефективними і настільки необхідними, що в тій або іншій модифікації використовуються до теперішнього часу і використовуватимуться і в майбутньому.
Розглянуті механізми захисту реалізовувалися за допомогою спеціальних програм, які виконували свої функції під управлінням операційної системи ЕОМ, що захищається. Але для забезпечення ефективного їх функціонування необхідний спеціальні організаційні заходи: генерація і розподіл паролів, внесення еталонних паролів в ЗП ЕОМ, формування і ведення реквізитів розмежування доступу, загальна організація захисту і ін. [17].
Загальна оцінка механізмів початкового етапу захисту зводиться до того, що вони забезпечили певний рівень захисту, проте проблему в цілому не розв'язали, оскільки досвідчені зловмисники знаходили способи і шляхи їх подолання.
Найсерйознішою спробою рішення проблем захисту інформації на принципових підходах першого етапу була програма розробки так званої системи безпеки ресурсу (СБР), що виконувалася за завданням одного з військових відомств США. Відповідно до завдання СБР повинна була бути операційною системою для ЕОМ, що використовуються, що містить такі механізми, які забезпечували б високонадійний захист оброблюваної інформації від несанкціонованого доступу в зловмисних цілях.
Основними механізмами захисту стали розглянуте вище пізнання користувачів і розмежування доступу. Як забезпечуючі передбачалися механізми контролю захисту і реєстрації фактів несанкціонованих дій.
Для того часу СБР була найбільш потужною системою захисту. Для її перевірки була створена спеціальна комісія, яка випробовувала її протягом декількох днів шляхом спроб несанкціонованого проникнення до захищеної інформації. Результати перевірки для СБР були невтішні: значне число спроб несанкціонованого проникнення виявилося успішним, причому ряд цих проникнень не був знайдений механізмами контролю і бути зафіксований механізмами реєстрації. У результаті замовляюче відомство відмовилося від практичного застосування СБР в своїй роботі.
Другий етап названий етапом розвинутого захисту, причому ця розвинута визначається трьома характеристиками:
1. Поступове усвідомлення необхідності комплексування цілей захисту. Першим підсумком на цьому шляху стало сумісне рішення задач забезпечення цілісності інформації і попередження несанкціонованого її отримання.
2. Розширення арсеналу засобів захисту, що використовуються, причому як по їх кількості, так і за різноманітністю. Повсюдне розповсюдження отримало комплексне застосування технічних, програмних і організаційних засобів. Широко став практикуватися захист інформації шляхом криптографічного її перетворення. В цілях регулювання правил захисту в провідних країнах встановленим порядком стали прийматися спеціальні законодавчі акти [17].

3. Всі вживані засоби захисту в АСОД все більш цілеспрямовано стали об'єднуватися у функціональні самостійні системи (підсистеми) захисту.
Для ілюстрації розмаху робіт на другому етапі скажемо, що тільки для вирішення задачі пізнання користувачів розроблялися методи і засоби, засновані на наступних ознаках:
-
традиційні паролі, але за ускладненими процедурами;
-
голос людини, оскільки він - індивідуальна характеристика;
-
відбитки пальців, індивідуальність яких загальновідома;
-
геометрія руки, причому доведено, що по довжині чотирьох пальців руки людини можна пізнати її з високим ступенем надійності; 

-
малюнок сітківки очі, який теж є індивідуальною характеристикою людини;
-
особистий підпис людини, причому характеристиками, що ідентифікуються, служить графіка написання букв, динаміка підпису і тиск пишучого інструменту;
-
фотографія людини.
Останнім часом для цілей, що розглядаються, широко використовуються персональні картки, що містять ідентифікуючу інформацію, необхідну і достатню для надійного пізнання людини.
Таким чином, другий етап може бути охарактеризований вельми інтенсивними пошуками, розробкою і реалізацією способів, методів і засобів захисту.
Третій етап вище названий етапом комплексного захисту, він приходить на зміну другому, тому це етап майбутнього. Характерна його особливість полягає в спробах аналітико-синтетичної обробці даних всього досвіду теоретичних досліджень і практичного рішення задач захисту і формування, що є, на цій основі науково-методологічного базису захисту інформації. Іншими словами, основна задача третього етапу - переклад всієї справи захисту інформації на строгу наукову основу.
До теперішнього часу в плані рішення названої задачі вже розроблена основи цілісної теорії захисту інформації, формування цих основ може бути прийнято за початок третього етапу в розвитку методології захисту [17].
Основні виведення, витікаючі з основ теорії захисту, зводяться до наступного:
-
захист інформації в сучасних АСОД повинен бути комплексним як по цілях захисту, так і за способами, що використовуються, методами і засобами;
-
в цілях створення умов для широкомасштабної оптимізації захисту повинен бути розроблений і бути обґрунтований набір стратегічних підходів, повний в значенні обліку всіх потенційно можливих вимог і умов захисту;
-
в цілях створення об'єктивних передумов для раціональної реалізації будь-якого стратегічного підходу на регулярній основі повинен бути розроблений розвинений і уніфікований методико-інструментальний базис, що забезпечує  високоефективне рішення будь-якого набору задач захисту;
-
всі перераховані вище цілі можуть бути досягнуті лише при тій умові, що проблеми захисту інформації розв'язуватимуться в органічному взаємозв'язку з проблемами інформатизації основних сфер життєдіяльності суспільства.

Найхарактернішою особливістю сучасної постановки задачі захисту інформації є комплексність захисту. Комплексність, взагалі кажучи, розуміється як рішення в рамках єдиної концепції двох або більш різнопланових задач (цільова комплектна), або використання для вирішення однієї і тієї ж задачі різнопланових інструментальних засобів (інструментальна комплексність), або і те і інше (загальна комплексність). Стосовно проблеми захисту в даний час повинно йтися про загальну комплексність, що обумовлено стійкими тенденціями розвитку систем і процесів обробки інформації і підготовлено попередніми дослідженнями і розробками проблем захисту.
Насправді, до найстійкіших тенденцій розвитку систем і процесів обробки інформації безумовно слід віднести такі [17]:
-
масове насичення підприємств (установ, організацій) засобами обчислювальної техніки і перш за все – персональними ЕОМ;
-
все більш інтенсивне зрощення традиційних і автоматизованих технологій обробки інформації з неухильним зростанням частки безпаперових процедур;
-
безпосередній доступ до ресурсів систем автоматизованої обробки інформації маси користувачів, не що є професійними програмістами, а тому і не володіючими в належній мірі всіма необхідними знаннями і навиками правильного і раціонального їх використовування;
-
сполучення засобів обчислювальної техніки в локальні і територіально розподілені мережі;
-
все більш настирне перетворення інформаційних масивів (особливо програмних продуктів) в інтелектуальну власність і в товар.
Неважко бачити, що в цих умовах пануючого до недавнього часу уявлення про захист інформації як про попередження несанкціонованого її отримання (збереження таємниці) є надмірно вузьким. Більш того, саме поняття таємниці до недавнього часу асоціювалося переважно з державними секретами, тоді як в сучасних умовах повсюдне поширення набувають поняття промислової, комерційної, банківської, особистій і т.п. таємниці. Таким чином, навіть в рамках традиційного уявлення про захист інформації її зміст повинен бути істотний розширено. Але в умовах, створюваних перерахованими вище тенденціями, підвищену значущість придбавають такі проблеми, як забезпечення фізичної цілісності інформації (попередження знищення або спотворення), забезпечення логічної цілісності (попередження руйнування або спотворення в автоматизованих банках логічних структур даних, що задаються користувачами), попередження несанкціонованої модифікації інформації, попередження несанкціонованого копіювання (розмноження) інформації, будь-чиєю власністю, що є, дотримання авторських прав в безпаперових технологіях зберігання і обробки інформації.
Абсолютно очевидно, що незалежний захист інформації по кожному з перерахованих цілей вельми накладний, а у багатьох випадках - просто неможливій. Звідси і витікає об'єктивна необхідність переходу до цільового комплексного захисту.

Проте, якщо розглядати проблему захисту з більш загальних позицій, то не можна випустити з уваги ту обставину, що існує значне число об'єктів з підвищеними вимогами до їх захисту: військові об'єкти стратегічного призначення, особливо важливі об'єкти військово-промислового комплексу, об'єкти системи урядового зв'язку і т.п. Стосовно таких об'єктів круг цілей їх захисту істотно розширяється і повинен включати:
-
маскування функціонального призначення;
-
маскування організаційно-структурної побудови;
-
маскування технологічних схем функціонування;
-
власне захист інформації в розглянутому вище значенні.
Але сказаним вище проблема комплексності захисту далеко не вичерпується. Насправді, при злитті традиційних і автоматизованих технологій обробки інформації і безпосередньому доступі маси користувачів до ресурсів обчислювальної техніки все велика частина цих користувачів потрапляє в пряму залежність від одержуваної з ЕОМ інформації. Тоді принципового значення набувають такі характеристики, як своєчасність видачі інформації, повнота видачі, актуальність видаваної інформації, її релевантність, толерантність видачі і ін. У свою чергу, перераховані характеристики залежать від своєчасності актуалізації інформації, що знаходиться в системі, глибини, повноти і адекватності її обробки і деяких інших показників [17]. Перераховані показники і характеристики утворюють властивість інформації, узагальнено звану її якістю. Взагалі кажучи, проблема якості інформації була вельми актуальною і при традиційних технологіях її обробки, але, по-перше, масштаби обробки і об'єми оброблюваної інформації були невимірний менше, а по-друге, через повну наочність представлення інформації і процедур її обробки вона розв'язувалася майже природним чином. В умовах же автоматизованої обробки різко зростають об'єми оброблюваної інформації і масштаби обробки, а саме рішення відповідних задач повинне здійснюватися на принципово іншій основі. Через це забезпечення якості інформації в автоматизованих системах і мережах переросло в самостійну і достатньо складну науково-технічну проблему. Але як показали поглиблені дослідження істоти даної проблеми, її ефективне рішення може бути отримано в рамках тієї ж концептуально-методологічної бази, що і проблема захисту інформації. Звідси абсолютно природним представляється виведення про доцільність сумісного системного вивчення і розробок проблем захисту інформації і забезпечення її якості. 

Але і це ще не все. Останнім часом все більш гостро ставиться проблема так званої інформаційної безпеки. Виявилося, що сучасні технічні, технологічні і організаційні системи, а також люди, колективи людей і суспільство в цілому сильно схильні зовнішнім інформаційним діям, причому наслідки негативної дії можуть носити не просто важкий, а трагічний і навіть катастрофічний характер [17].

Теоретично доведено, а практикою багато разів підтверджено, що психіка і мислення людини настільки схильна зовнішнім інформаційним діям, що при належно організованій дії можна запрограмувати поведінку людини аж до зміни світогляду і віри. З'явився навіть спеціальний термін "зомбування".
Таким чином гостро актуальною є не тільки проблема захисту інформації, але і захисту від інформації, яка останнім часом набуває міжнародного масштабу і стратегічного характеру. Затверджується (і небезпідставно), що розвиток стратегічних озброєнь йде такими темпами, що озброєне рішення світових проблем стає неможливим. Замість поняття озброєної боротьби все більш міцно входить в побут поняття інформаційної війни.
Більш того, останнім часом ведуться розробки методів і засобів комп'ютерного проникнення в підсвідомість людини, щоб надавати на нього глибоку дію. Так, у пресі повідомлялося, що в перспективі можуть бути створений способи і методи комп'ютерного психоаналізу, що, як затверджують фахівці, може стати страшнішим і могутнішим за винахід атомної бомби, оскільки з їх допомогою можна буде контролювати свідомість людини. 

Теорія захисту інформації визначається як система основних ідей, що відносяться до захисту інформації в сучасних системах її обробки, що надає цілісне уявлення про сутність проблеми захисту, закономірності її розвитку і істотні зв'язки з іншими галузями знання, що формується і розвивається на основі досвіду практичного рішення задач захисту і визначає основні орієнтири у напрямі вдосконалення практики захисту інформації [17].
Отже, важливим теоретичним положенням, що витікає з історичного аналізу проблеми захисту інформації, є поступове узагальнення її до проблеми забезпечення інформаційної безпеки, що потребує відповідної зміни системи основних ідей, іншими словами, концепції вирішення проблеми.
Визначемо поняття концепції. Концепція – (лат. conception – розуміння, єдиний задум, провідна думка) – система поглядів, що виражає певний спосіб бачення («точку зору»), розуміння, трактування яких-небудь предметів, явищ, процесів і презентує провідну ідею або (та) конструктивний принцип, що реалізують певний задум в тій або іншій теоретичній знаннєвій практиці. Концепція – початковий спосіб оформлення, організації і розгортання дисциплінарного знання, об'єднуючий в цьому відношенні науку, теологію і філософію як основні дисципліни, що склалися в європейській культурній традиції [31].

Згідно Ю.В. Курносову і, П.Ю.Конотопову, „рішенню будь-якої практичної задачі передує розумова діяльність з її концептуалізації. Вона здійснюється в три етапи:

- розробка концептуального підходу до рішення проблеми;

- розробка самої концепції;

- розробка програми конкретних дій.

Якщо розглядати етапи вироблення рішення, то слід виділяти наступну ієрархію термінів, призначених для позначення проміжних результатів:

-
доктрина – опис стратегічних цілей і принципів досягнення результату, що не ураховує наявність ресурсу;

-
концептуальний підхід – загальне уявлення про шляхи і терміни рішення проблеми, складене без деталізації конкретних кроків і механізмів, направлених на її рішення. Як правило, для вирішення проблеми розробляються декілька концептуальних підходів;

-
концепція рішення - задум досягнення мети, який ураховує наявність і порядок використовування певного ресурсу;

-
програма дій – опис сукупності операцій, провідних до рішення проблеми (задачі), що детально пропрацює, включаючи використовування ресурсів, розкриття механізмів реалізації ідей, техніко-економічне обґрунтовування і т.д. Кожний подальший результат відрізняється від попереднього підвищенням ступеня деталізації, і скороченням числа альтернатив, вибір яких доступний керівнику, чиєю задачею є реалізація висловлених шляхів рішення проблеми. По суті, спуск за цією ієрархією відповідає етапам еволюції моделі, покликаної відображати процес досягнення мети” [32]
Таким чином, концепція цього дослідження витікає з його мети, яка, як зазначено вище, полягає в дослідженні шляхів забезпечення інформаційної безпеки діяльності Збройних сил України.

Однією з важливих і надзвичайно складних проблем в умовах розвитку інформаційного суспільства, глобалізації інформаційного суспільства, глобалізації інформаційних процесів та інтеграції національного інформаційного простору у світову інформаційну інфраструктуру - є захист національних інтересів у сфері інформації. Пропозиції державних органів та громадських організацій щодо проектів концепцій, стратегій, цільових програм розвитку інформаційного суспільства недостатньо враховують особливості вирішення цих проблем в Україні. Спеціальні розділи проектів документів, присвячені інформаційній безпеці, є передбачають комплексне вирішення проблем як інформаційної безпеки в цілому, так і важливої її складової — захисту інформації. Як правило, такі розділи містять декларативні положення з питань нормативного забезпечення та розроблення програмно-технічних систем захисту інформаційних ресурсів від несанкціонованого доступу. 

Захист інформації як складова інформаційної безпеки має розглядатися як невід'ємна частина організаційно-правової системи суспільства і держави, оскільки інформація, з одного боку, - це об'єкт відносин між громадянами, суспільством і владою та об'єкт міждержавних стосунків, а з іншого, - інформація є ресурсом управління, прийняття рішень, розвитку різних сфер та важливим напрямом забезпечення національної безпеки. Отже, призначенням системи захисту інформації є забезпечення нормального й ефективного функціонування соціальної системи, складовою якої вона є і яка її створює. [33].
Таким чином, слід розглянути поняття й зміст інформаційної безпеки взагалі, уточнити їх щодо діяльності Збройних сил України та специфіки обігу документованої інформації, а далі аналізувати можливі шляхи підвищення інформаційної безпеки з урахуванням сучасного етапу інформатизації суспільства, зокрема розвитку інформаційних технологій, а також соціально-економічних умов, що склалися в Україні у цей час. Результатом такої роботи має стати визначення пріоритетних шляхів забезпечення інформаційної безпеки діяльності Збройних сил України. 

Досягнення ситуації забезпечення інформаційної безпеки було би неможливим без наявності відповідного правового забезпечення, а також державної інформаційної політики. 

У Законі України "Про інформацію" державна інформаційна політика визначається як сукупність основних напрямів і способів діяльності держави з одержання, використання, поширення та зберігання інформації. Головними напрямами і способами державної інформаційної політики є:
-
забезпечення доступу громадян до інформації;
-
створення національних систем і мереж інформації;
-
зміцнення матеріально-технічних, фінансових, організаційних, правових і наукових основ інформаційної діяльності;
-
забезпечення ефективного використання інформації;
-
сприяння постійному оновленню, збагаченню та зберіганню національних інформаційних ресурсів;
-
створення загальної системи охорони інформації;
-
сприяння міжнародному співробітництву в галузі інформації і гарантування інформаційного суверенітету України [34].
При цьому слід мати на увазі, що «чим скоріше буде здійснюватися комп’ютеризація наших установ, ти гостріше будуть виникати питання про охорону інформації, попередження зловживань, комп’ютерної безпеки» [8].

Отже, історично-теоретичний аналіз поставленої проблеми показує, що відносно вузька проблема захисту інформації останніми роками перетворилася в дуже широку та багатоаспектну проблему забезпечення інформаційної безпеки. Тому ЗСУ повинні враховувати при вирішенні цієї проблеми ряд чинників, як суто технічного, так і правового, соціального, економічного, психологічного та, навіть, політичного характеру. Ці чинники повинні аналізуватися в комплексі, з урахуванням взаємного впливу.
1.3. Сучасний зміст поняття забезпечення інформаційної безпеки  
Термін "забезпечення інформаційної безпеки" отримав достатньо широке розповсюдження в літературі по політології, психології, технічним і юридичним наукам. Поняття, що позначається їм, визначається змістом складових його більш загальних понять: "забезпечення", "безпека" і "інформаційна безпека" як окремий випадок "безпеки". 

Поняття "забезпечення". Розкриттю змісту даного поняття в науковій літературі ще не уділялося належної уваги. В російській мові воно розкривається двояко - як один з видів діяльності і як засіб діяльності. Як вид діяльності воно означає сукупність дій, що робляться для того, щоб зробити щось "цілком можливим, дійсним, реально здійснимим", а як засіб діяльності - "те, ніж забезпечують кого-небудь або що-небудь". 

Діяльність як особливий спосіб існування людини, виділяючий його з тваринного світу, може бути представлена у вигляді сукупності дій, що продовжуються протягом довгого часу, направлених на досягнення певної мети, результату. Основним суб'єктом діяльності виступає індивід, який у такий спосіб задовольняє свої потреби в необхідних умовах існування. Виділяються два основні типи потреб: дефіцієнтні, направлені на підтримку самого факту життя, і буттєві, виникаючі у зв'язку з потребою в прийнятній якості життя, відсутність якого викликає незадоволеність. До потреб першого типу відносяться, наприклад, дихання, їда, рух, оцінка стану навколишнього світу, а до потреб другого типу - відповідні деяким прийнятим в суспільстві стандартам житло, освіта, дохід, соціальне положення. Потреби конкретизуються в інтересах, які характеризуються необхідними суб'єкту предметами і благами. Безпосередньою причиною дій виступає мотив, в рамках якого виробляються цілі і плани дій. Окрема дія індивіда є конкретною, обмежений в часі і просторі цілеспрямований акт, зусилля. 

Індивід може здійснювати діяльність по досягненню цілей, що стоять перед ним, один або спільно з іншими індивідами. Якщо він діє один, у нього є все необхідне для здійснення задуманого, і нічого, що зробило б досягнення мети "цілком можливим, дійсним, реально здійснимим" не вимагається, то питання про забезпечення такої діяльності не виникає. Значно частіше досягнення поставленої індивідом мети вимагає залучення інших індивідів і певних матеріальних засобів. При цьому діяльність індивідів, що привертаються, направлена на досягнення мети, яка ними не ставилася і до задоволення їх потреб і інтересів прямого відношення, взагалі кажучи, не має. Це складає сутність забезпечення як виду діяльності. 
Соціальною основою забезпечення є влада, виникаюча як засіб соціального обміну (винагороди), як поступка: одержувач життєво важливої і дефіцитної послуги (або що сподівається отримати таку послугу) прирікає себе на покору, тобто на те, що його діяльність контролюватимуть, координують, програмують і перетворюють. 

Важливим аспектом змісту поняття "забезпечення" є його застосовність до діяльності соціальної спільності і держави. Не дивлячись на те, що основним суб'єктом діяльності виступає окремий індивід, на наш погляд, важко заперечувати, що його потреби і інтереси обумовлені певними соціальними умовами існування, а також тими людьми, з якими він взаємодіє. В процесі цієї взаємодії виникають загальні потреби, інтереси і мотиви діяльності групи людей, з'єднаних певними відносинами, які можуть розглядатися як потреби, інтереси і мотиви дій цієї групи. Фізично носіями цих потреб виступають окремі індивіди, але свобода їх діяльності істотно обмежена відносинами усередині групи, встановленими в ній правилами поведінки. В цій діяльності вони виявляються як єдиний суб'єкт із співпадаючими потребами, інтересами і мотивами. Прикладом може служити, добре зіграна спортивна команда або організована злочинна група. Діяльність груп людей по досягненню конкретної мети або задоволенню потреби також може зажадати відповідного забезпечення. 
Аналогічним чином можна розглядати діяльність тієї або іншої соціальної спільності, що є самодостатньою групою людей, здатною власною діяльністю створювати і відтворювати всі необхідні умови сумісного існування. В тій мірі, в якій кожний індивід випробовує потребу в існуванні, розвитку і процвітанні даної спільноти і бере участь в реалізації виникаючих у зв'язку з цим інтересів, можна вважати, що ця спільнота володіє потребами і інтересами [35].
Забезпечення як засіб діяльності, тобто "те, чим забезпечують кого-небудь або що-небудь", є сукупністю матеріальних і духовних об'єктів, фінансових, правових і організаційних коштів, які підвищують ефективність діяльності по досягненню цілей. Його конкретний зміст визначається наочною сферою забезпечення як виду діяльності. Так, для забезпечення концертної діяльності оркестру необхідні транспортні засоби, засоби зв'язку, готелі, концертні зали і т.д. 

Таким чином, забезпечення є сукупністю діяльності по забезпеченню, засобів забезпечення і суб'єктів забезпечення. 

Діяльність по забезпеченню полягає в наданні допомоги суб'єктам в досягненні поставлених ними цілей. 

Засоби забезпечення утворюються сукупністю матеріальних, духовних, фінансових, правових, організаційних і технічних засобів, необхідних для здійснення діяльності по забезпеченню. 

Суб'єктами забезпечення є індивіди, організації і органи держави, здійснюючі діяльність по забезпеченню. 

До числа важливих принципів "забезпечення" відноситься комплексність і системність. Комплексність виявляється як властивість "забезпечення" ураховувати всі умови і чинники, що роблять істотний вплив на процес досягнення мети: об'єктивних і суб'єктивних, правових і організаційних. Системність виявляється як властивість злагодженого використовування для досягнення мети всіх сил, що є, і засобів. 

З певної точки зору, "безпека" є одним з можливих предметів забезпечення. Безпека є складним соціально-політичним явищем і його вивченням займаються фахівці, працюючі в різних галузях знань. Це відображається і в пропонованих цими фахівцями визначеннях поняття "безпека". Психологи розкривають його як відчуття, сприйняття і переживання потреби в захисті життєво важливих потреб і інтересів людей; юристи - як систему встановлених законами правових гарантій захищеності особи і суспільства, забезпечення їх нормальної життєдіяльності, має рацію і свобод; філософи - як стан, тенденції розвитку і умови життєдіяльності соціуму, його структур, інститутів і встановлень, при яких забезпечується збереження їх якісної визначеності, оптимальне співвідношення свободи і необхідності; політологи - як властивість певної системи і результат діяльності ряду систем і органів держави, а також сам процес діяльності, направлений на досягнення поставлених задач по забезпеченню захищеності особи, суспільства і держави. В політології дане поняття потрактує як "стан захищеності матеріального світу і людського суспільства від негативної дії різного роду". 

На рівні буденної свідомості поняття "безпека" визначається як "відсутність небезпеки", "стан, при якому не загрожує небезпека, є захист від небезпеки". У свою чергу поняття "небезпека" означає "можливість, загрозу чого-небудь небезпечного, тобто здатного заподіяти яку-небудь шкоду, нещастя", а поняття "загроза" - "можливу небезпеку, залякування, обіцянка заподіяти кому-небудь неприємність, зло". Таким чином, поняття "безпека" потрактує як відсутність загрози кому-небудь, чому-небудь. Аналогічним чином дане поняття розкривається в довідковій літературі - "ситуація, при якій кому- або чому-небудь не існує загрози з боку кого- або чого-небудь, при цьому не виключається наявність одночасно декількох джерел небезпеки. Безпека потенційних жертв забезпечується, коли конкретні жертви парирують всі існуючі небезпеки, або коли небезпек для них не існує". Виходячи з цього, вважатимемо, що "безпека" є неможливість нанесення шкоди кому-небудь або чому-небудь унаслідок вияву загроз, тобто їх захищеність від загроз [35].
Забезпечення безпеки об'єкту. Забезпечення безпеки об'єкту - це сукупність діяльності по забезпеченню, засобів забезпечення і суб'єктів забезпечення безпеки. 

Воно є тією компонентою, в рамках якої власне і досягається безпека об'єкту. 

Важливо підкреслити, що забезпечення безпеки завжди носить допоміжний характер, створюючи умови для досягнення основних цілей існування об'єкту безпеки. Так, забезпечення безпеки держави, його територіальної цілісності, суверенітету і незалежності має сенс тільки тоді, коли існує суспільство, справами якого управляє держава. Соціальна значущість цього забезпечення визначається тим, що без нього неможливо створити необхідні умови для розвитку суспільства відповідно до його потреб і інтересів. 

Забезпечення безпеки об'єкту ґрунтується на використовуванні суб'єктами забезпечення значних матеріальних, духовних, фінансових, правових і організаційних засобів. Ці засоби повинні відповідати небезпеці загроз і бути достатні для надійного захисту об'єкту [35].
Поняття "інформаційна безпека". Безпека виявляється як неможливість нанесення шкоди функціонуванню і властивостям об'єкту, або його структурних складових. Це положення служить методологічною підставою для виділення видів безпеки. Однією з важливих структурних складових багато яких об'єктів безпеки є інформація або діяльність, предметом якої є інформація. Наявність загроз цим об'єктам дозволяє говорити про їх інформаційну безпеку - безпеки їх "інформаційного вимірювання". 

Своє "інформаційне вимірювання" має людина, в існуванні якого інформація має таке ж важливе значення як пищати, повітря, вода. Вона обумовлює не тільки можливість його пристосовування як біологічної істоти до умов зовнішнього середовища, що саме по собі важливо, але обумовлює і виникнення його соціальних потреб, можливість його соціального пристосовування, розвитку особи, самореалізації і самоутвердження. Інформація є основним засобом взаємодії людини з іншими людьми, без якого рішення перерахованих задач не представляється можливим. За допомогою інформації здійснюється процес виховання, освіти, з її допомогою відбувається оволодіння трудовими навиками, формується уявлення людини про можливі способи задоволення потреб, потреб і реалізації інтересів, здійснюється мотивація його діяльності, а також до певної міри і сама діяльність. 

Нанесення шкоди інформації, здібності людини її сприймати і осмислювати має слідством збиток людині як соціальній і біологічній істоті, істотно знижує можливість її виживання в реальному світі. Виходячи з цього, інформаційна безпека людини полягає в неможливості нанесення шкоди їй як особі, соціальна діяльність якої багато в чому базується на осмисленні одержуваної інформації, інформаційних взаємодіях з іншими індивідами і часто має інформацію як предмет діяльності [35].
Забезпечення інформаційної безпеки. Аналіз викладених вище матеріалів дозволяє сформулювати наступне визначення: забезпечення інформаційної безпеки є сукупність діяльності по недопущенню шкоди властивостям об'єкту безпеки, обумовлюваним інформацією і інформаційною інфраструктурою, а також засобів і суб'єктів цієї діяльності. 

Поняття "забезпечення інформаційної безпеки" охоплює широкий круг явищ життя і діяльності людини, матеріальної, політичної, економічної, духовної і соціальної сфер життєдіяльності суспільства і функціонування держави. Ці явища досліджуються в різних галузях наукового знання. Так, процеси виробництва і споживання інформації людиною, дії інформації на її психічну діяльність і методи запобігання шкідливих інформаційних дій вивчаються в психології, біології, філософії. Роль і місце інформації, інформаційної інфраструктури в життєдіяльності суспільства і держави, методи захисту від загроз цієї складової суспільного життя вивчаються в соціології, політології, культурології, юридичних і технічних науках, криптографії [35].
Отже, зміст поняття забезпечення інформаційної безпеки виявляється досить складним. Тому у вирішенні проблеми забезпечення інформаційної безпеки слід застосовувати системний підхід, що враховує, по-перше, чисельність складових інформаційної безпеки, а, по-друге, їх взаємодію та спільний вплив на вирішення зазначеної проблеми.
Розділ 2. ПРАКТИЧНІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В ДІЯЛЬНОСТІ 
ЗБРОЙНИХ СИЛ УКРАЇНИ
2.1. Аналіз сучасного стану інформаційної безпеки в діяльності Збройних сил України
Перед викладенням аналізу сучасного стану інформаційної безпеки в діяльності Збройних сил України слід зазначити, що таке викладення має дотримуватися положень законодавства щодо державної таємниці. Тому в подальшому в цій роботі будуть наводитися дані з урахуванням цих положень.

Аналіз сучасного стану інформаційної безпеки в діяльності Збройних сил України ускладнюється тим, що загальна його картина є дуже складною з огляду на велику кількість аспектів, чинників, що діють, а також доволі складну організаційну структуру ЗСУ. Різноманітні функції, що їх виконують підрозділи ЗСУ, вимагають відповідної структури методів й засобів забезпечення інформаційної безпеки.
Щодо захисту інформації, яка потрапляє до структурного підрозділу й обробляється, зберігається, а також застосовується в практичній діяльності, то стан її захищеності може бути оцінений у таких аспектах:

-
фізичному (технічному);

-
програмному;

-правовому (юридичному); 
- організаційному;

- морально-етичному.

Щодо фізичного аспекту, то він є традиційним й включає зовнішню охорону, наявність фізичних перешкод зловмисникам (драти, пожежно-охоронна сигналізація, замикаючі пристрої тощо). Захищеність інформації в цьому аспекті є достатньою й надійною. Є й інший напрямок захисту інформації, що потребує застосування фізичних пристроїв – це захист проти викрадень інформації з мереж електропостачання, де інформація може зніматися за допомогою сучасної апаратури. Протидією тут є застосування спеціальної техніки, що створює перешкоди електромагнітного характеру, що унеможливлює використання будь-яких способів зняття інформації з тих чи інших елементів внутрішньої інфраструктури ЗСУ.
Програмний захист комп’ютерів та інформаційних сховищ може поділитися на дві окремі проблеми: захист окремих пристроїв, зокрема комп’ютерів, що працюють автономно, й захист мережевих пристроїв, тобто таких, що мають доступ до Інтернет. 

Слід зазначити, що автономні пристрої, що працюють в Збройних силах, потрібно захищати лише від зазіхань фізично присутніх поруч із ними зловмисників. Тому проблема захисту вирішується досить просто й ефективно: або паролюванням (встановленням паролів), або організаційними заходами щодо унеможливлення контактів випадкових осіб із зазначеною технікою. Звичайно, на практиці ці заходи застосовуються разом. 
Значно складнішою виявляється проблема захисту мережевих комп’ютерів. Як відомо, стовідсоткової гарантії захисту не може надати жодна «антивірусна» програма. Тому для передачі даних, що є секретними, використовуються спеціальні лінії зв’язку, а в мережевий обіг допускається лише інформація, втрата якої не створює настільки істотної шкоди, щоб вдаватися до її окремого спеціального захисту. Втім, в світовій практиці в інформаційному обміні такого змісту широко застосовується шифрування. 

Проте наявність можливості використання Інтернет в діяльності ЗСУ настільки підвищує продуктивність праці військовослужбовців ра працівників ЗСУ, що розширення практики такого застосування є неминучим. Отже, слід рахуватися із зростаючими загрозами та небезпеками, що виходять з Інтернет-комунікації. Суперечність ситуації полягає в тому, що використання Інтернет для інформаційного обміну є вельми ефективним, але водночас і дуже ризикованим щодо зниження рівню інформаційної небезпеки. Тому завдання захисту інформації в цьому випадку є самостійною задачею. Вона нижче буде розглянута окремо.
Традиційно ефективними є правовий та організаційний аспекти захисту інформації. Щодо законодавства, то воно в цілому надає необхідний інструмент регулювання відносин щодо інформації. Законодавством визначені ситуації щодо відповідальності службовців за злочинні дії щодо інформації, а також описані конкретні ситуації, що регулюються законом. Організаційні заходи здійснюються безпосередньо в ЗСУ й містять приписи щодо додержання відповідних правил поведінки. Військовослужбовці та працівники ЗСУ усвідомлюють наявні небезпеки, виконують приписи, додержуються правил внутрішнього розпорядку в аспектах, що мають відношення до захисту інформації. 

Згадані аспекти тісно пов’язані з морально-етичними аспектами захисту інформації. Слід зазначити, що формування необхідного рівню свідомості та моральності персоналу ЗСУ виходить далеко за межі впливу керівництва. Цей рівень залежить від багатьох факторів соціально-економічного характеру – від соціального статуту кожного військовослужбовців до його грошового забезпечення. Тим не менше, до проходження військової служби у Збройних сил України, як правило, потрапляють особи, що пройшли необхідні перевірки, довели своєю попередньою працею свою професійну підготовку. Окремою проблемою є іноді неусвідомлення окремими особами  «нових» ситуацій загроз та небезпек. Такими ситуаціями є, зокрема, ситуації, що раніше були відносно безпечними щодо інформації, а з часом  набули нової якості. Зокрема, новітні засоби зняття інформації на відстані дозволяють з відстані в сотню метрів підслухати або зафіксувати на відео розмову людей з наступним відтворенням змісту і т. ін. Тому виховна робота передбачає вимогу й нових знань, і уважності, й сумлінності.

Останнім часом набула актуальності проблема захисту від інформації, тобто власне проблема інформаційної безпеки (у вузькому сенсі). Вона стосується як захисту від небажаного інформаційного впливу на інформацію, що зберігається  на машинних носіях в електронній формі, а також  небажаного інформаційного впливу на особовий склад Збройних сил України. 
Як можна бачити, захист від інформаційного впливу може бути спрямованим проти дезінформування персоналу, проти дій, що призводять до дезорієнтації людей в сутності подій, що відбуваються. Проте є потреба і в захисті від «довгострокового» інформаційного впливу, що формує світогляд військовослужбовців, їхню ментальність. 
І якщо у відношення до тимчасової, ситуативної інформації засобом захисту є роз’яснення з боку керівного складу Збройних сил України тих чи інших моментів, тонкощів у сприйнятті інформації, тобто існує можливість безпосереднього впливу на таке сприйняття, то стосовно небажаного інформаційного впливу на ментальність людини роз’яснювальні або виховні дії є менш ефективними. Тут потрібна постійна виховна робота протягом тривалого часу. Така робота фактично виконується керівним складом Міністерства оборони України та Генерального штабу Збройних сил України. До цього часу рівень захищеності від небажаного інформаційного впливу в цьому аспекті був в цілому задовільним.
2.2. Напрямки формування нових загроз та небезпек, а також  розвитку засобів захисту 

В умовах інформатизації суспільства нові загрози й небезпеки виходять з нових можливостей технічних засобів доступу до інформації та її переробки, ушкодження, викрадання тощо. Ці нові можливості є результатом швидкого науково-технічного прогресу в інформаційній сфері, появи нових інформаційних технологій.
В своїй діяльності ЗСУ повинні спиратися не на всі технічні джерела загроз та небезпек, а лише на ті, що з певною ймовірністю можуть мати місце як наслідок:

а)
політичного та економічного протистояння країн в світовому розподілі впливу та економічних інтересів; політичного протистояння  в країні;
б)
економічного протистояння (конкуренції) учасників економічної діяльності в регіоні, області, місті;
в)
проявів злочинності, мотивованих іншими причинами, окрім суто економічних.

Слід зазначити, що загрози й небезпеки щодо  інформації можна поділити на такі, що є відносно постійними або такими, що змінюються повільно (це стосується традиційних носіїв інформації) та такі, до змінюються із зростаючою швидкістю. Останнє стосується інформації, що має електронну форму існування. Саме така форма піддається найбільш активним атакам з боку як безпосередньо зацікавлених осіб, тобто злочинців, що мають на меті конкретну шкоду щодо інформації, якою володють Збройних сил України, так і «видалених» хакерів й «вирусописателів», які діють поза конкретної мети.
Основна частина кіберзлочинів як і раніше скоюється з метою фінансового збагачення, проте тепер зловмисники все частіше вдаються до професійних методів - атак, інструментів і стратегій.

В період з 1 січня по 30 червня 2007 року Symantec зафіксувала посилення інтенсивності використовування кіберзлочинниками наборів могутніх інструментів для організації шкідливих атак. Прикладом подібних дій служить МРаск - професіонально розроблений пакет, який продається на чорному ринку. Купивши його, зловмисник може застосувати програмні компоненти МРаск для установки шкідливих програм на тисячі комп'ютерів у всьому світі, а потім стежити за успіхом операції по різних характеристиках, що відображаються на захищеній паролем консолі онлайна управління. МРаск служить також прикладом засобу для організації скоординованих атак, на які Symantec вказала як на тенденцію, що посилюється.
В світі професійної кіберзлочинності доступні також інструменти фішингу, що є серіями готових сценаріїв, які дозволяють автоматично створювати підроблені веб-сайти, імітуючі легітимні. Три найпопулярніших з них відповідальні за 42% всіх фішингових атак, зареєстрованих в першому півріччі 2007 р. 
Symantec також повернула увагу на те, що злочинці не прямо атакують свої жертви, а спочатку експлуатують уразливості до ПЗ що користується довір'ям серверів, таких як веб-сайти популярних фінансових установ, соціальних мереж і служб працевлаштування. Порядка 61 % всіх вразливостей відносяться до Веб-додатків.

За перші шість місяців 2007 року спостерігалося зростання інтенсивності багатоступінчатих атак, що складаються з першої фази, не розрахованої на пряме нанесення шкоди, і подальших, використовуючих її результати для організації подальших нападів. Одним з прикладів служить багаторазовий завантажувач, за допомогою якого зловмисник замінює певний компонент модулями будь-якого типу, що відповідають його поточним цілям. (ИБЗИ103). Згідно ISTR, 28% з Тор 50 зразків шкідливого коду були саме подібними рішеннями, такі як «троянець», широко відомий під назвою Storm Worm.
У міру проникнення інформаційних технологій і Інтернету у всі сфери життя і підвищення залежності суспільства від них все більш актуальними стають питання забезпечення збереження комерційної і приватної інформації не тільки усередині корпоративних мереж, але і зовні них - йдеться про захист мобільних робочих місць, а також користувачів різних веб-сервісів і додатків.

Пропоновані сьогодні виробниками інноваційні ІТ-системи націлені на оптимізацію бізнес-процесів і скорочення витрат. Проте їх упровадження вимагає також вживання відповідних заходів в області інформаційної безпеки (ІБ). 

Очевидно, що принципово нові комп'ютерні технології вимагають і більш комплексного підходу до рішення питань забезпечення безпеки. Тим часом, згідно недавнім дослідженням, багато які підприємства по-стариковськи покладаються на антивіруси, брандмауери, доступ по паролю і внутрішні, часто вельми недосконалі політики ІБ, не надаючи при цьому належної уваги відповідності ІТ-системи хоча б одному з існуючих стандартів в даній області.

Основний мотив вірусописателів і хакерів - вже давно далеко не просто витівки або прагнення глибше вивчити програмне забезпечення. Кіберзлочинність сьогодні - це грамотно організовані групи молодих людей, володіючих профільними знаннями, а цілями їх, як правило, є розкрадання фінансової і ділової інформації або атаки на певні підключені до Мережі сервери. Більш того, останнім часом таким структурам властиві багато які риси звичайного бізнес-середовища - конкуренція, посередники, гаранти і т.п. Одним з наслідків цих трансформацій стало експоненціальне зростання кількості шкідливих вчинків. Так, згідно наявній статистиці, якщо за 15 років (з 1992 по 2007 рр.) «Лабораторією Касперського» було знайдено близько 2 млн унікальних шкідливих програм, то за один тільки 2008 р. - 15 млн (!), а до кінця 2009 р. їх кількість в її колекції досягла 34 млн. Більш частими сталі епідемії, коли зараженню піддається понад 1 млн комп'ютерів. А, скажімо, для боротьби з Kido (Conficker) була створена міжнародна робоча група Conficker Working Group, що об'єднала антивірусні компанії, інтернет-провайдерів, незалежні дослідницькі організації, учбові заклади і регулюючі органи - перший приклад подібної взаємодії. Тим часом сфера діяльності злочинців ні в якому разі не обмежується настільними ПК - вже є випадки зараження мобільних пристроїв на платформах iPhone, Android, Symbian і навіть банкоматів. Росте популярність SMS-шахрайства і псевдоантивірусів. Проте не варто думати, що основні проблеми пов'язані з новим ПЗ - в більшості випадків якраз експлуатуються давно відомі уразливості, які так і не були усунені адміністраторами і користувачами. Тому разом з останніми досягненнями в області інформаційної безпеки не слід забувати і про такі прості, але дієві речі, як регулярне оновлення і встановка «латочок».

Як приклад комплексного захисту ІТ-інфраструктури О. Андріяшин, консультант по безпеці Check Point Software Technologies приводить модульну систему Check Point Total Security, здатну забезпечити багаторівневий захист від різних загроз. При цьому моніторинг, обробка інцидентів і управління здійснюється з єдиної консолі, що значно спрощує і здешевлює процес адміністрування. Важливо також, що закладений в неї інструментарій передбачає можливість аудиту і дозволяє забезпечити відповідність регуляторним вимогам.

В таких умовах знадобляться якісно інші підходи до управління доступом, забезпеченню цілісності послуги і захисту інформації. Активно використовуватимуться прогресивні засоби аутентифікації, шифрування і управління. Безумовно, упровадження всього нового вимагає рішення чималого числа технічних і організаційних задач [8].
Звичайно, Збройних сил України не мають можливості застосовувати іноземне програмне забезпечення для захисту власних ІТ-систем з низки міркувань. По-перше, це потребує вельми значних витрат в масштабах країни, а по-друге, в цьому полягає і зрозуміла небезпека – залежність від іноземного розробника, а також «прозорість» для нього вітчизняних ІТ-систем. Звичайно, така ситуація не є прийнятною для ЗСУ, але ідея модульності та комплексності може бути використана при створенні вітчизняного програмного забезпечення захисту інформації в структурах Збройних сил України. 
Останнім часом загальною тенденцією в системах обробки даних є централізація, тобто така організація обробки, коли всі дані стікаються до серверу, що є загальним місцем зберігання даних та програмного забезпечення організації. Основним призначенням серверів є зберігання і надання доступу до інформації, надання сервісів різного типу. Отже, і всі можливі дії зловмисників можна класифікувати на спроби:
-
отримання несанкціонованого доступу до інформації;
-
отримання несанкціонованого доступу до послуг;
-
виведення з робочого режиму певного класу послуг;
-
зміни інформації або послуг (як допоміжний етап більшої атаки). Спроби отримання доступу до інформації, що зберігається на сервері, в принципі нічим не відрізняються від подібних спроб для робочих станцій.

Проблема отримання несанкціонованого доступу до послуг має надзвичайно різноманітні форми і базується, в основному, на помилках або недокументованих можливостях програмного забезпечення, що надає послуги.
Серед атак, спрямованих на порушення нормального функціонування сервісів, найпоширенішим є клас „відмова в сервісі" (deny of service DoS). Атака „відмова в сервісі" може бути реалізована на різних рівнях моделі OSI: фізичному, канальному, мережевому, сеансовому.
Зміна інформації або послуг як частина більшої атаки також є важливою проблемою в захисті серверів. Якщо на сервері зберігаються паролі користувачів або інші дані, що можуть дозволити зловмиснику увійти в систему (наприклад, сертифікати ключів), то природно, сама атака на систему почнеться з атаки на подібний сервер. Найчастіше від такого виду атак страждають DNS-сервери (Domain Name Syslem - служба доменних імен). Служба DNS В internet та іntranet відповідає за зіставлення доменних імен (наприклад, www.polynet.lviv.ua чи www.bezpekacom.ua) та відповідних ІР-адрес (217.9.2.4 та 212.9.240.241). Якщо зловмиснику вдасться отримати права доступу до DNS-сервера певної мережі, він цілком може змінити програму DNS-сервісу. Звичайно зміна робиться таким чином, щоб на деякі види запитів замість правильної ІР-адреси клієнту видавалася IP-адреса машини зловмисника, а всі інші запити оброблялися коректно. Це дозволяє змінити шлях проходження трафіку, який можливо містить конфіденційну інформацію, і спрямувати потік інформації, який в нормальному режимі пройшов би поза досяжністю зловмисника, просто йому в руки. [30]. 

Звернемо увагу на деякі особливості сучасного стану загроз і небезпек у Мережі. Якщо раніше існували лише одиничні проблеми, викликані, наприклад, вірусами або «черв'яками», то протягом декількох останніх років ситуація змінилася. Зміни відбулися як в мотивації авторів загроз, так і в їх типах. Багато які з них направлені не на звичайний ПК, як раніше. Зловмисники намагаються підключитися до рахівниць онлайна, обліковим записам своїх жертв, щоб зняти гроші. Поведінка їх також стала іншою - почастішало використовування руткіт-програм, приховуючих дії шкідливого коду. Крім того, відбувається зсув атак у бік збільшення фішингу, за допомогою якого зловмисники намагаються отримати особисту інформацію суб'єкта. Значно збільшилася кількість програм-роботів (bots). розширилися області їх використовування [37]. 

Ще одна якісна зміна, що наголошувалася протягом останніх десяти років, торкається темпів виходу програм, підтверджуючих наявність вразливостей (exploits). Раніше між виявленням вразливостей і створенням використовуючого їх коду проходили місяці. Причому для того, щоб застосувати даний код для реальної атаки, потрібно було бути пристойним програмістом. Сьогодні часто можна бачити, що exploits з'являються через один-два дня після того, як випущений бюлетень по безпеці, де описується яка-небудь уразливість.

Сьогодні спостерігається тенденція до використовування складніших «троянських» програм, при розробці яких застосовується ряд технологій і програмних засобів, приховуючих наслідки злому (rootkit) [38].

Сьогодні атаки виконуються двома способами. Перший полягає в застосуванні «грубої сили», коли роботи намагаються встановитися з веб-сайта, використовуючи наявні уразливості. Другий - за допомогою соціального інжинірингу, коли замість останніх застосовуються психологічні прийоми, засновані на слабостях людської натури [35].  
Крім того, слід враховувати рівень можливих загроз та небезпек, що випливають з процесів втручання Збройних сил України в стосунки між громадянами, підприємствами, суспільними організаціями тощо, пов’язаних із виконанням ЗСУ своїх безпосередніх обов’язків. 

Як результат аналізу найбільш небезпечних чинників щодо стану інформаційної безпеки можна відзначити, по-перше, небезпеки, пов’язані з зростанням мережевих загроз, тобто загроз, яки випливають з під’єднання комп’ютерів ЗСУ до Інтернет, а, по-друге, небезпеки та загрози, що можуть бути наслідком необережної, несвідомої чи недбалої поведінки персоналу, його недостатньої професійної обізнаності щодо нових загроз та небезпек і/чи браку інформаційної культури. В цих напрямках і слід здійснювати заходи щодо підвищення інформаційної безпеки Збройних сил України.
2.3. Шляхи вдосконалення забезпечення інформаційної безпеки в діяльності Збройних сил України
Перш за все визначимо, що захист має бути раціональним, тобто досягнення стану захищеності або безпеки не може здійснюватися із занадто великими витратами. Тому мова може йти про раціональний захист. 
Яким чином може здійснюватися побудова раціонального захисту? Захист системи не може бути абсолютним. Це потребувало б істотного збільшення витрат на її створення й експлуатацію, а також неминуче призвело б до зниження продуктивності системи за основними виробничими функціями. Захист має будуватися як раціональний, тобто з оптимальними за деякими критеріями характеристиками, що завжди складає предмет самостійного дослідження.
Інформаційні системи є складними і комплексними, тому вибір навіть раціонального ступеня захищеності є непростою проблемою. Можливі й спрощені підходи з урахуванням конкретних особливостей завдання. Передбачається, що проблема захисту зібраної в компанії регулярної інформації виникає тоді, коли постає завдання забезпечення гарантованої безпеки даних, що містяться в базах даних, від осіб, які бажають їх виправлення.

Вирішення завдання раціональної захищеності даних може досягатися, наприклад, шляхом уведення системи паролів, використання криптографічних методів захисту інформації, установлення власних командних процесорів, завантажників, створення й завантаження резидентних програм, що перехоплюють переривання й обробляють команду від користувача з наступним її блокуванням, якщо команда виявиться забороненою для даної системи. Можливе також використання установки власного головного завантажувального запису на вінчестері.
Стосовно умов охорони даних від активних спроб їх викрадення чи псування з урахуванням аналізу особливостей завдання визначається такий перелік заходів для забезпечення захисту інформації:
-
аутентифікація користувача за паролем і, можливо, за ключовою дискетою або апаратним ключем;
-
розмежування доступу до логічних дисків;
-
прозоре шифрування логічних дисків, шифрування файлів із даними;
-
дозвіл запусків тільки строго визначених для кожного користувача програм;
-
реакція на несанкціонований доступ;
-
реєстрація всіх спроб несанкціонованого доступу в систему й входу/виходу користувача в систему;
-
створення багаторівневої організації роботи користувача з розширенням наданих можливостей при переході на більш високий рівень;
-
надання користувачу мінімуму необхідних йому функцій.
Найбільш ефективними є системи захисту, розробка яких здійснюється паралельно з розробкою інформаційної структури, що захищається. При створенні систем захисту дотримуються таких принципів:
1) постійно діюча заборона доступу; у механізмі захисту системи в нормальних умовах доступ до даних повинен бути заборонений, заборона доступу при відсутності особливих указівок забезпечує високий ступінь надійності механізму захисту;
2) простота механізму захисту; ця якість необхідна для зменшення кількості можливих неврахованих шляхів доступу;
3) перекриття всіх можливих каналів витоку інформації, для чого мають обов'язково перевірятися повноваження будь-якого звертання до будь-якого об'єкта в структурі даних; цей принцип є основою системи захисту. Завдання керування доступом має зважуватися на загальносистемному рівні, при цьому необхідно забезпечувати надійне визначення джерела будь-якого звернення до даних;
4) незалежність ефективності захисту від кваліфікації потенційних порушників;
5) поділ повноважень у сфері захисту й доступу, тобто застосування декількох різних ключів захисту;
6) надання мінімальних повноважень;
7) максимальна відособленість механізму захисту; для унеможливлення передачі користувачами один одному відомостей про систему захисту рекомендується при проектуванні захисту мінімізувати кількість спільних для декількох користувачів параметрів і характеристик механізму захисту;
8) психологічна привабливість захисту, для чого теж важливо домагатися, щоб захист був по можливості простий в експлуатації.
При побудові систем захисту, заснованих навіть не на всіх, а тільки на деяких із названих вище принципів, виникають серйозні перешкоди, пов'язані з великими витратами на їх реалізацію. У зв'язку з цим захист має бути не абсолютним, а тільки раціональним, тобто спочатку потрібно передбачити припустимий ступінь можливості зловмисного проникнення в базу даних.
Активність посягань, класифікація викрадачів, характеристики потоку посягань, збиток від утрати чи псування кожного з елементів інформаційної структури, набір варіантів способів захисту, їх міцність і вартість одного сеансу захисту тим чи іншим способом - усі ці дані потрібно задати або визначити тим чи іншим шляхом.

Пошук рішення може здійснюватися різними методами, наприклад, серед варіантів комбінацій способів захисту, тобто шляхом перебирання їх можливих наборів серед множини областей бази даних вкладеними циклами за варіантами припустимих способів захисту. Таким шляхом будуть визначені індекси захистів для кожної з областей бази даних, які захищаються, що допоможе обрати для кожної області один певний метод чи сукупність декількох методів захисту. Такий підхід дозволяє підібрати найдешевший з припустимих способів захисту для кожної з областей, при якому загальна сума витрат, пов'язаних із функціонуванням захисту, і втрат, що виникають при несанкціонованому доступі, буде мінімальною. Аналогічно можна поставити і вирішити завдання вибору варіанта структури системи захисту в більш складних умовах, виконавши повнорозмірний проект такої системи при відповідних витратах на його виконання. Якщо інформація в базі даних варта того, щоб її захищати, то і на створення системи захисту доведеться затратити відповідні кошти. [19]
Не дивлячись на уявну непривабливість і простоту, а також неявно виразимий інженерний характер, організаційні питання насправді грають найважливішу роль при розробці технічних аспектів системи захисту інформації і окремих її компонентів. В численних публікаціях по захисту інформації, що містять терміни, визначення, запитальники, різного роду класифікації, вимоги і рекомендації, є видимими дві задачі. Перша задача - переконати користувачів в необхідності захисту інформації і добитися однозначного розуміння проблеми, друга - синтезувати систему захисту. Тим, кому при ознайомленні з методичним керівництвом по захисту, складеними у вигляді запитальників, вони показалися достатньо скучними, корисно взнати, що для організатора системи захисту інформації існує правило: Не "повинно бути питання по обробці інформації або її захисту, на який він, його колеги або фахівці не змогли б дати чіткої відповіді". Велику допомогу організаторам систем захисту інформації повинне надати відповідне правове забезпечення, що привносить в проблему захисту інформації міру довір'я користувача до системи, міру відповідальності персоналу за порушення збереження інформації і, як результат, зняття із замовника додаткових робіт по експертизі системи, що скорочує терміни її створіння. Отримавши засоби обробки інформації або засобу її захисту з благонадійних джерел, ви відчуєте деяку упевненість в захищеності своєї інформації.
Перш за все, рекомендується звернутися за консультаціями до фахівців по захисту інформації, які розробляють кількісні і якісні критерії захищеності, стандарти, керівництво по застосуванню тих або інших методів і засобів захисту, методики аналізу захищеності, законопроекти по захисту інформації в автономних комп'ютерах і мережах, тобто участь компетентних осіб є обов'язковою. Далі, пам'ятаючи про те, що абсолютний захист інформації неможливий, а рішення про автоматизацію обробки інформації ухвалено, користувач повинен якимсь чином оцінити ступінь ризику, якому він піддає інформацію, себе як відповідального за її збереження і все, що з нею пов'язано [1].

Можливі два підходи до оцінки ступеня ризику. При першому підході користувач інформації оцінює збиток від порушення її збереження і визначає відповідний цьому збитку рівень захищеності інформації. При другому підході, коли користувач інформації із яких-небудь причин не має нагоди оцінити наслідки порушення, оцінюється або задається тільки потенційна захищеність інформації, тобто відбувається опосередкована оцінка ступеня ризику. В обох випадках вимагається отримати або якісну, або кількісну оцінку ступеня ризику, на підставі якого користувач інформації повинен ухвалити остаточне рішення про автоматизацію її обробки.

Чим є ці якісні і кількісні оцінки? Оцінка збитку може проводитися в показниках, відповідних тій предметній області знань, до якої відноситься інформація. Складніше йде справа з оцінками рівня захищеності інформації. Якісні оцінки можуть бути комплексом вимог користувача до якості захисту, складу засобів захисту і їх функцій. Кількісні оцінки можуть характеризувати вірогідність яких-небудь небажаних для користувача подій або якісь параметри засобів захисту.

Ухвалюючи рішення про обробку інформації у разі високого ступеня ризику, користувач повинен ураховувати майбутні матеріальні витрати, потенційні можливості обчислювальної техніки і брати до уваги документи, регламентуючі обробку інформації, що належить йому.

Систему захисту інформації можна представити у вигляді самостійної системи, що має свої власні ресурси або частково використовує ресурси системи обробки даних. Об'єм ресурсів цієї системи захисту прямо пропорційний рівню захищеності інформації і зворотно пропорційний збитку, що наноситься при порушенні її збереження. Об'єм ресурсів, що витрачаються на захист інформації, виражається в певних матеріальних витратах, а також в погіршенні деяких характеристик системи обробки інформації [1].

Останнім часом набуває розповсюдження поняття сервісу безпеки.  Сервіс безпеки - це сукупність механізмів, процедур та інших заходів управління для зменшення ризиків, пов'язаних з загрозою втрати або розкриття даних. Одні сервіси забезпечують захист від загроз, інші - виявляють слабкі місця в системі безпеки.

Основними сервісами безпеки є:
- сервіс аутентифікації;
- сервіс конфіденційності;
- сервіс цілісності;
- сервіс дотримання зобов'язань.
Першим етапом на шляху захисту ресурсів інформаційної системи є організація перевірки, чи є користувач, який входить в систему, тим, за кого він себе видає. Сама процедура перевірки носить назву аутентифікації користувача. Як правило, процедура аутентифікації складається з двох кроків: ідентифікації та верифікації.

Під ідентифікацією розуміють процедуру представлення користувача системі. Звичайно це відбувається шляхом введення імені, під яким користувач реєстрований в цій системі.
Другий крок аутентифікації - верифікація. Верифікація - це процедура, яку система виконує для того, щоб переконатися, що користувач, який входить (log in) в систему, є саме тим, чиє ім'я він ввів при ідентифікації [30]. Для цього користувачу пропонується ввести пароль (password), який буде порівняний з паролем в записі обліку цього користувача (user acount).

Використання для аутентифікації клієнта двох елементів утруднює нелегальне проникнення в систему, оскільки для успішної атаки необхідно подолати два незалежні бар'єри.
Якщо користувач успішно пройшов ідентифікацію (вказав ім'я, що є зареєстроване в системі) та верифікацію (ввів пароль, що відповідає цьому імені), аутентифікація закінчена. Кожному користувачу, який пройшов процедуру аутентифікації, надаються певні права доступу до ресурсів системи.

Обліковий запис користувача може передбачати часові обмеження (наприклад, вхід в систему лише в робочий час) та обмеження місця роботи (приміром, дозвіл працювати лише на машинах відповідного департаменту).
У разі виявлення помилки під час аутентифікації автоматично виконуються спеціальні процедури. Це може бути виведення на екран повідомлення про некоректність введених даних та запрошення повторно ввести інформацію. Якщо кількість невдалих спроб входу в систему перевищила певне число, користувачу може бути відмовлено в повторних спробах аутентифікації. Для відновлення прав на вхід в систему може бути запропоновано відповісти на секретне запитання, відповідь на яке зафіксована в системі при реєстрації або перереєстрації користувача. Параметром, що служить для прийняття рішень про неможливість повторних спроб входу в систему, може бути час, що виділяється користувачу на здійснення успішного входу в систему. Право на повторний вхід в систему може бути також поновлено після особистого звернення до адміністратора.
Серед альтернативних методів аутентифікації варто відзначити біометричні. В наш час вони стають поширеними не лише у надсекретних організаціях, а й у системах масового користування. Наприклад, сучасні ноутбуки та кишенькові комп'ютери часто обладнуються сканерами відбитків пальців.
Біометрія - це наука, що займається вимірюванням характеристик людського організму. Такі фізичні характеристики, як відбитки пальців, рисунок сітківки та райдужної оболонки ока, голос та інші, можуть бути використані як засоби для аутентифікації.

У процесі реєстрації нового користувача певна фізична характеристика зчитується і записується в базу даних для наступного використання. Ця записана характеристика називається шаблоном. При виконанні аутентифікації відповідна характеристика особи зчитується, перетворюється в цифровий код і порівнюється з шаблоном. Оскільки біометричні вимірювання майже завжди мають варіації, підчас порівняння вимагається попадання в певну зону значень, а не повний збіг з шаблоном. На основі результатів порівняння приймається рішення про те, чи користувач, особа якого перевіряється, є дійсно тим, за кого себе видає [30].
Існують такі методи розпізнавання особи за біометричними характеристиками:
-
розпізнавання за відбитками пальців;
-
оптичне розпізнавання сітківки та райдужної оболонки ока;
-
розпізнавання за голосом;
-
розпізнавання підпису;
-
розпізнавання за рисами обличчя;
-
розпізнавання за динамікою введення тексту.
Остання технологія базується на тому, що кожній людині властива своя манера роботи на клавіатурі. В пам'ять комп'ютера вноситься не тільки ім'я і пароль користувача, а і його „клавіатурний портрет", який визначається динамікою вводу символів.
Прикладом успішного застосування біометричних систем доступу є комп'ютерна система муніципальної влади Каліфорнії. В цій системі почастішали звертання в службу підтримки в зв'язку з забутим чи втраченим паролем. Як показав аналіз, причиною було те, що деякі службовці повинні придумувати, пам'ятати або зберігати від 6 до 9 різних паролів для доступу до різних типів даних. Використання ж одного паролю для різних ситуацій може призвести до значних збитків при його розкритті. Для розв'язання проблеми комп'ютери було обладнано сканерами відбитків пальців. В результаті зменшився ризик розкриття конфіденційної інформації та отримана економія і рахунок розвантаження служби підтримки, до якої звертались при проблемах паролями.

Відомі також приклади переведення банкоматів на тестування відбитків пальців та райдужної оболонки ока клієнта підчас введення в банкомат карток. В результаті зменшились втрати, причиною яких було шахрайство, та зменшились витрати на обслуговування клієнтів, що забули свої PIN-коди (Рersonal Identification Number) [30].
Виділяють такі чотири механізми порушень безпеки даних.

-
Роз'єднання. Ресурс системи знищується або стає недоступним для використання . При цьому порушується доступність даних.
-
Перехоплення. До ресурсу відкривається несанкціонований доступ. В цьому випадку порушується конфіденційність даних.
-
Модифікація. До ресурсу не тільки відкривається несанкціонований доступ, зловмисник може також змінити ресурс. В такому випадку порушується цілісність даних. Адресат може сприйняти модифікований зловмисником файл як оригінал.
-
Фальсифікація. Зловмисником в систему вноситься підставний об'єкт. В цій ситуації порушується автентичність [30].

Ядром більшості інформаційних систем є комп'ютерна мережа, тому далі розглянемо питання безпеки та захисту комп'ютерних мереж.

Плануючи систему безпеки мережі, необхідно чітко визначити:
-
об'єкти і ресурси мережі, які необхідно контролювати;
-
від кого, від чого і на якому рівні ви збираєтеся захистити свою мережу;
-
робочі групи користувачів і набір мінімально необхідних прав для кожної з них;
-
хто буде здійснювати контроль над системою безпеки і що повинно бути зроблено у випадку виявлення атаки на мережу;
-
відповідальність кожного військовослужбовця за порушення правил безпеки.
Основними компонентами мережі, для яких звичайно організовують захист, є: сервери, робочі станції, середовища передачі та вузли комутації. 
Оскільки йдеться про раціональну побудову системи інформаційної безпеки, можна виходити з того, що побудова самої автоматизованої системи обробки інформації в ЗСУ буде здійснюватися з урахуванням умов безпеки, зокрема безпеки у Мережі. Тому можуть бути запропоновані наступні заходи.
1. Встановлення міжмережевих екранів (брандмауерів). Міжмережеві екрани забезпечують захист АС шляхом фільтрації інформації (як мінімум на мережевому рівні), тобто її аналіз за сукупністю критеріїв та прийняття рішення щодо її поширення до (з) АС на основі заданих правил, проводячи таким чином розмежування доступу суб’єктів з однієї АС до іншої. Як наслідок суб’єкти з одної АС отримують доступ тільки до дозволених об’єктів іншої АС. 
2. Застосування Проксі (Proxy) сервера. Очевидно, що найнезахищенішою є мережа, що під’єднана до Інтернет. Тоді користувачі такї мережі не зможуть працювати в Інтернет, що само по собі є істотним недоліком. Виходом з такого становища, вочевидь, може бути перетворення в життя наступної ідеї: до Інтернет підключити не всю мережу, а лише один її комп’ютер, устаткувати цей комп’ютер захисними засобами, й лише його використовувати для роботи з глобальною мережею. Але при цьому виникають інші проблеми (великі черги, уповільнення роботи і т.ін.). Іншим виходом із ситуації, що склалася, є наявність на даному комп’ютері спеціальної програми, яка дозволяла б іншим комп’ютерам емулювати вихід до Інтернет, залишаючись при цьому «непомітними» з боку глобальної мережі. Такий комп’ютер і зветься проксі-сервером (рroxy – довірений) Зокрема, Microsoft Proxy Server 2.0 виконує функції брадндмауера й забезпечує безпечний доступ до Інтернет. Серверний комп’ютер має два мережевих адаптера – один з’єднує комп’ютер із мережею, а другий – з Інтернет. [1]. Застосування саме такого сервера може бути ефективним рішенням, до того ж прийнятним за економічними критеріями. 
Відзначимо також, що при переході до експлуатації системи захисту інформації необхідно підтримувати заданий рівень її захищеності. При цьому можуть виникнути проблеми, пов'язані із зміною кадрів (у тому числі і осіб, відповідальних за засоби захисту), з невідповідностями розробленої системи захисту реальним умовам і змінами, які користувач вносить в обробку інформації, тому деякі організаційні цикли створення системи захисту можуть в процесі її експлуатації повторюватися. Мабуть, не викликає сумнівів необхідність періодичної оцінки рівня захищеності інформації, яка буде не так детальною, як на етапі створення системи захисту, проте така оцінка потрібна для того, щоб не виявитися за ситуації, коли замок вже давно відкривається викруткою, а ви все ще користуєтеся ключем.

Складність цих "нагромаджень" в основному визначається важливістю інформації. Можна показати, що для реалізації навіть найпростішої системи захисту завжди необхідне проведення організаційних заходів.

Відразу після визначення загальної схеми організації системи захисту можна приступити до придбання або створення засобів захисту. Придбаваючи засоби захисту інформації, розробляючи їх або доводячи користувачу, що його інформація захищена, слід домовитися про те, за яких умов інформацію можна вважати захищеною. Тут можуть допомогти інструкції (правила) по застосуванню засобів захисту. Обумовлювані в цих інструкціях умови застосування засобів захисту нерідко виявляються тією підказкою, яка дозволяє зробити виведення: "Інформація захищена" або "Рівень захищеності інформації такий-от". 

Відповіді на питання про те, як, де і які бар'єри розставити для порушника, допомагають при синтезі системи захисту. Якою повинна бути структура системи захисту інформації? Які функції захисту є обов'язковими? Які тактика і стратегія закладається в систему захисту, що розробляється, по відношенню до потенційних порушень, фактів порушень і їх наслідків? При покупці або створенні системи захисту користувачу інформації слід розуміти, що вона повинна бути адекватна моделі порушника і що в боротьбі з порушником він повинен виграти з мінімальним для нього збитком. Багатовіковий досвід людства учить, а практика застосування обчислювальних систем підтверджує, що головне - не допустити проникнення порушника на об'єкт, що захищається (входу в обчислювальну систему) [1].

Вхід в систему ми розуміємо в найширшому значенні цього слова: порушник постійно намагається увійти до системи. Це може бути фізичний доступ в приміщення, де знаходиться обчислювальна техніка, або доступ за допомогою програми, записаної на дискеті з іграми, яку він передає довірливому користувачу. Питання про те, постійно або непостійно порушник намагається проникнути в систему, замовник може уточнити при розробці власної моделі порушника.

Контроль входу в систему вважається достатньо ефективним, якщо вдається перевірити сукупність відповідей на наступні питання щодо того, що намагається увійти до системи суб'єкта: "Хто він?", "Що він знає?", "Якими засобами він розташовує?". На практиці ця сукупність звичайно перевіряється сумісними діями обчислювальної системи і адміністрації. Проте з'являються обчислювальні системи, побудовані на більш демократичних принципах, - це так звані відкриті системи, вхід в які представляється відкритим або слабо контрольованим. В цих системах життєво важливі елементи контролюються, звичайно, більш жорстко.

В спеціальній літературі, та і на практиці нерідко пропонується пасивний підхід до захисту інформації, який можна було б декларувати так: "Ми не можемо запобігти порушенню або присікти його, але ми хотіли б, щоб залишилися якісь сліди порушення і можна було встановити джерело порушення, визначити масштаб збитку і відновити систему". Подібна стратегія вимагає наявності в обчислювальній системі засобів реєстрації порушення і відновлення системи. Яку б стратегію при організації захисту обчислювальної системи ми не вибрали, всі вони врешті-решт можуть бути реалізовані при відповідному рівні захищеності оброблюваної інформації і програмного забезпечення. Правильний підбір кадрів, цілісність інформації і надійність апаратного забезпечення утворює фундамент системи захисту інформації 

Захищаючи інформацію, необхідно усвідомлювати, що створення, поставка, установка, профілактика і управління засобами захисту виконуються довіреними особами. В найпростішому випадку ця одна особа, яка одночасно може бути і користувачем інформації, і оператором автоматизованого процесу її обробки. Іноді застосовуються різні прийоми, що дозволяють підвищити ступінь довір'я, наприклад дублювання технологічних операцій, перезапити і т.п. Отримавши в якому-небудь вигляді інформацію із зони недовір'я, за допомогою створених механізмів захисту по відомих критеріях необхідно переконатися, що вимоги до її збереження виконані.

Засвоєння цього принципу допоможе уникнути багато яких неприємностей. Вибір способу реалізації механізмів захисту повинен, звичайно, проводитися з урахуванням конкретної ситуації [1].
Один з основних моментів стратегії полягає в тому, щоб перш за все визначити, де зберігаються дані, що потребують захисту, які елементи IТ-інфраструктури найбільш важливі для забезпечення функціонування організації. Такі комп'ютери і ділянки мережі повинні бути максимально захищені з допомогою як технічних, так і організаційних засобів. В останньому випадку необхідно забезпечити захист від несанкціонованого доступу до критичних даних, а в технічному плані потрібно використовувати системи безпеки, що є, такі як захист від вторгнень, запобігання витоку даних і т.п. Ну і звичайно, в мережі корпорації повинен підтримуватися високий рівень загальної безпеки, який досягається, наприклад, механізмом фільтрування IР-адрес, установкою антивірусних програм на кожній робочій станції і т.п. Найважливішим аспектом є також забезпечення можливості управління всією системою безпеки, що дозволяє здійснювати постійний моніторинг подій в мережі [38].

Як не дивно, але частіше всього особовий склад порушує політику тому, що нічого про них не знають. В більшості організацій внутрішні правила безпеки створюються майже виключно ради самого факту їх наявності. До того ж документ навіть в пару десятків сторінок (спеціалізованого сухого тексту) ніхто до кінця не дочитає, і вже тим більше не запам'ятає. Якщо ж військовослужбовець припустився порушення, не здогадуючись про це, то вина лежить не стільки на ньому, скільки на відділі інформаційної безпеки (ІБ). Значить, персонал відділу не провів відповідного навчання або хоча б роз'яснювальних бесід. Крім того, діяльність відділу ІБ в компанії не повинна асоціюватися із загрозою покарання, інакше весь колектив проти нього попросту озброїться. 

Другий поширений тип порушень - з потреби. Частіше всього вони відбуваються унаслідок перетину інтересів відділу ІБ і керівників інших підрозділів. 

Якщо якась політика порушується масово або порівняно регулярно, то швидше за все її потрібно переглянути і спростити. При цьому свідомий особовий склад ЗСУ стануть набагато охочіше слідувати більш м'яким правилам, ніж ігнорувати більш строгі. Зрозуміло, у такого підходу теж є свої межі, які повинне встановлювати керівництво за сприяння відділу ІБ. 

Нарешті, третій тип порушень - умисний, без вагомих на те підстав. Частіше всього їх скоюють управлінці середньої ланки, що достатньо довго працюють, або фахівці, які є прикладом для інших.  

Дуже часто також звичайні домовленості і прохання не надають на них належної дії, і тоді варто вдатися до формальної практики, полягаючої в підписанні спеціального документа, - для багато кого буде достатньо вже самого ознайомлення з ним [39].

Нарешті, останнє зауваження з приводу покарань. Організація не має права застосовувати до особового складу заходи, які не задокументовані і не були їм відомі. Тобто спектр можливих санкцій за будь-яке порушення політик або стандартів, будь то звільнення, штраф або усна догана, повинен бути обумовлений у письмовій формі і бути доведений до всього особового складу (обов'язково під розписку) - серед іншого, це дасть їм розуміння справедливості і відповідальності. 

ВИСНОВКИ
Усе вище викладене в цій роботі дозволяє зробити наступні основні висновки. 

Аналіз терміносистеми дослідження дозволив сформувати понятійний апарат, що має бути застосованим в дослідженні. Важливими, зокрема є наступний ряд визначень.

Безпека є неможливість нанесення шкоди кому-небудь або чому-небудь унаслідок вияву загроз, тобто їх захищеність від загроз. 

Інформаційна безпека є неможливістю нанесення шкоди властивостям об'єкту безпеки, обумовлюваним інформацією і інформаційною інфраструктурою. 

Поняття "забезпечення інформаційної безпеки" охоплює широкий круг явищ життя і діяльності людини, матеріальної, політичної, економічної, духовної і соціальної сфер життєдіяльності суспільства і функціонування держави. Ці явища досліджуються в різних галузях наукового знання.
Забезпечення інформаційної безпеки є сукупність діяльності по недопущенню шкоди властивостям об'єкту безпеки, обумовлюваним інформацією і інформаційною інфраструктурою, а також засобів і суб'єктів цієї діяльності. 

Структура поняття "інформаційна безпека" включає об'єкт інформаційної безпеки, загрози об'єкту інформаційної безпеки, діяльність по захисту об'єкту інформаційної безпеки від загроз, засоби і суб'єкти забезпечення інформаційної безпеки. 

Інформаційна безпека за своєї суттю є більш широким, ніж захист інформації, поняттям. Отже інформаційна безпека - багатогранна сфера діяльності, для усвідомлення сутності якої доцільним є застосування системного підходу.

Критерієм ефективності забезпечення інформаційної безпеки є високий рівень безпеки при мінімумі відповідних затрат.

Історично-теоретичний аналіз поставленої проблеми показав, що відносно вузька проблема захисту інформації останніми роками перетворилася в дуже широку та багатоаспектну проблему забезпечення інформаційної безпеки. Тому Збройних сил України повинні враховувати при вирішенні цієї проблеми ряд чинників, як суто технічного, так і правового, соціального, економічного, психологічного та, навіть, політичного характеру. Ці чинники повинні аналізуватися в комплексі, з урахуванням взаємного впливу.

Отже, у вирішенні задачі досягнення інформаційної безпеки Збройних сил України слід вивчати більш широку систему, що включає не тільки дії з захисту власної інформації ЗСУ, але й дії, спрямовані на попередження негативного впливу із зовні. Зміст поняття забезпечення інформаційної безпеки виявляється досить складним. Саме тому у вирішенні проблеми забезпечення інформаційної безпеки слід застосовувати комплексний підхід, що враховує, по-перше, численні складові інформаційної безпеки, а, по-друге, їх взаємодію та спільний вплив на вирішення зазначеної проблеми.

В роботі виявлені особливості сучасного стану інформаційних загроз і небезпек, які перш за все виходять з Мережі. Якщо раніше існували лише одиничні проблеми, викликані, наприклад, вірусами або «черв'яками», то протягом декількох останніх років відбулися зміни як в мотивації авторів загроз, так і в їх типах. Багато які з них направлені не на звичайний ПК, як раніше. Зловмисники намагаються підключитися до рахівниць онлайна, обліковим записам своїх жертв. Поведінка їх також стала іншою - почастішало використовування руткіт-програм, приховуючих дії шкідливого коду. Крім того, відбувається зсув атак у бік збільшення фішингу, за допомогою якого зловмисники намагаються отримати особисту інформацію суб'єкта. Значно збільшилася кількість програм-роботів (bots). розширилися області їх використовування. 

Ще одна якісна зміна торкається темпів виходу програм, підтверджуючих наявність вразливостей (exploits). Раніше між виявленням вразливостей і створенням використовуючого їх коду проходили місяці. Сьогодні часто можна бачити, що exploits з'являються через один-два дня після того, як випущений бюлетень по безпеці, де описується яка-небудь уразливість.

Спостерігається, далі, тенденція до використовування складніших «троянських» програм, при розробці яких застосовується ряд технологій і програмних засобів, приховуючих наслідки злому (rootkit).

Виключно важливим з огляду на проблему, що досліджується, є наступне спостереження. Сьогодні атаки виконуються двома способами. Перший полягає в застосуванні «грубої сили», коли роботи намагаються встановитися з веб-сайта, використовуючи наявні уразливості. Другий - за допомогою соціального інжинірингу, коли замість останніх застосовуються психологічні прийоми, засновані на слабостях людської натури. 
Захист від інформаційного впливу може бути спрямованим проти дезінформування персоналу, проти дій, що призводять до дезорієнтації людей в сутності подій, що відбуваються. Проте є потреба і в захисті від «довгострокового» інформаційного впливу, що формує світогляд особового складу ЗСУ, їхню ментальність. 

Отже, прийняті за основні два напрямки вдосконалення системи інформаційної безпеки: технічний напрям та напрям, що охоплює людську поведінку стосовно інформаційної безпеки.
У першому напрямі запропоновані наступні заходи:

1. Встановлення міжмережевих екранів (брандмауерів). Міжмережеві екрани забезпечують захист АС шляхом фільтрації інформації (як мінімум на мережевому рівні), тобто її аналіз за сукупністю критеріїв та прийняття рішення щодо її поширення до (з) АС на основі заданих правил, проводячи таким чином розмежування доступу суб’єктів з однієї АС до іншої. Як наслідок суб’єкти з одної АС отримують доступ тільки до дозволених об’єктів іншої АС. 
2. Застосування Проксі (Proxy) сервера. Очевидно, що найнезахищенішою є мережа, що під’єднана до Інтернет. Тоді користувачі такої мережі не зможуть працювати в Інтернет, що само по собі є істотним недоліком. Виходом з такого становища, вочевидь, може бути перетворення в життя наступної ідеї: до Інтернет підключити не всю мережу, а лише один її комп’ютер, устаткувати цей комп’ютер захисними засобами, й лише його використовувати для роботи з глобальною мережею. Але при цьому виникають інші проблеми (великі черги, уповільнення роботи і т.ін.). Іншим виходом із ситуації, що склалася, є наявність на даному комп’ютері спеціальної програми, яка дозволяла б іншим комп’ютерам емулювати вихід до Інтернет, залишаючись при цьому «непомітними» з боку глобальної мережі. Такий комп’ютер і зветься проксі-сервером (рroxy – довірений) Зокрема, Microsoft Proxy Server 2.0 виконує функції брадндмауера й забезпечує безпечний доступ до Інтернет. Серверний комп’ютер має два мережевих адаптера – один з’єднує комп’ютер із мережею, а другий – з Інтернет. Застосування саме такого сервера може бути ефективним рішенням, до того ж прийнятним за економічними критеріями. 

У іншому напрямі пропозиція стосується організаційних заходів щодо інформаційної поведінки особового складу Збройних сил України.
Не дивлячись на уявну непривабливість і простоту, а також неявно виразимий інженерний характер, організаційні питання насправді грають найважливішу роль при розробці технічних аспектів системи захисту інформації і окремих її компонентів. В численних публікаціях по захисту інформації є видимими дві задачі. Перша задача - переконати користувачів в необхідності захисту інформації і добитися однозначного розуміння проблеми, друга - синтезувати систему захисту.

Як показав аналіз, частіше всього особовий склад порушує політику тому, що нічого про них не знають. В більшості організацій внутрішні правила безпеки створюються майже виключно ради самого факту їх наявності. 
Якщо ж працівник припустився порушення, не здогадуючись про це, то вина лежить не стільки на ньому, скільки на відділі інформаційної безпеки (ІБ). Значить, персонал відділу не провів відповідного навчання або хоча б роз'яснювальних бесід. Крім того, діяльність відділу ІБ в організації не повинна асоціюватися із загрозою покарання. 

Другий поширений тип порушень - з потреби. Частіше всього вони відбуваються унаслідок перетину інтересів відділу ІБ і керівників інших підрозділів. 

Нарешті, третій тип порушень - умисний, без вагомих на те підстав. Частіше всього їх скоюють управлінці середньої ланки, що достатньо довго працюють, або фахівці, які є прикладом для інших.  

Якщо звичайні домовленості і прохання не надають на порушників належної дії, варто вдатися до формальної практики, полягаючої в підписанні спеціального документа, що й рекомендується в запровадити у Збройних силах України. Крім того, спектр можливих санкцій за будь-яке порушення політик або стандартів інформаційної безпеки, будь то звільнення або усна догана, повинен бути обумовлений у письмовій формі і бути доведений до персоналу (обов'язково під розписку) - серед іншого, це дасть їм розуміння справедливості і відповідальності. 
Отже, як результат аналізу найбільш небезпечних чинників щодо стану інформаційної безпеки можна відзначити, по-перше, небезпеки, пов’язані з зростанням мережевих загроз, тобто загроз, яки випливають з під’єднання комп’ютерів ЗСУ до Інтернет, а, по-друге, небезпеки та загрози, що можуть бути наслідком необережної, несвідомої чи недбалої поведінки персоналу, його недостатньої професійної обізнаності щодо нових загроз та небезпек і/чи браку інформаційної культури. В цих напрямках, як це обгрунтовано в роботі, і слід здійснювати заходи щодо підвищення інформаційної безпеки Збройних сил України
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