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Вступ
Актуальність теми дослідження обумовлена в першу чергу ​​різким зростанням значення і статусу інтелектуальної власності в інформаційну еру.

В кінці XX – на початку XXI століття стався перехід від існуючої раніше моделі поширення інформації, заснованої на речовому відтворенні копії, типовим зразком якої є книгодрукування, до нової моделі, заснованої на файлообміні за допомогою мережі Інтернет. Стрімкий розвиток телекомунікаційних технологій, що носить глобальний характер, привів до зміни суспільних стереотипів передачі інформації. Сьогодні нормою є ситуація, при якій копіюється не реальна річ, а набір байтів на жорсткому диску комп'ютера. Це позначається на всіх сферах життя інформаційного суспільства, адже субстратні характеристики електронних носіїв допускають копіювання файлів без особливих витрат, на відміну від попередніх механізмів поширення інформації. Разом з тим, закони про інтелектуальну власність не враховують цю обставину, все так же ґрунтуючись на концептуальній моделі, яка склалася в XVIII столітті, лише в малому ступені відповідаючи реаліям, що змінилися.

Це призводить до великої кількості проблем, що виникають при спробі захистити інтелектуальну власність в умовах інформаційного суспільства. Актуалізація проблеми інтелектуальної власності та її захисту обумовлена ​​також тим, що значення прав на інтелектуальні продукти у внутрішній і міжнародній соціально-економічній і культурній взаємодії має явну тенденцію до збільшення. Практично будь-який товар і будь-яка послуга в якості однієї зі своїх складових включають сьогодні інтелектуальний компонент. Захищеність прав на інтелектуальні об'єкти, що належать окремим державам, в зв'язку з тим, що ці права не мають екстериторіальності, за останні десятиліття набула величезного значення, оскільки очевидно, що індустрія і наукомістке виробництво можуть працювати на користь держави тільки в тому випадку, якщо в цій державі створено дієву систему захисту прав на результати інтелектуального виробництва. Недостатня увага до питань, пов'язаних з регулюванням інтелектуальної власності, призводить до ослаблення позицій наукового сектора і демотивації авторів.

Світовою спільнотою робляться посилені заходи для організації чіткого регулювання даної сфери. У 1967 році була організована ВОІВ (Всесвітня організація інтелектуальної власності), у 2000 році була прийнята Окінавська хартія глобального інформаційного суспільства. У ній зафіксовано, що охорона прав на плоди авторської і винахідницької праці є одним із пріоритетних факторів, що впливають на формування суспільства XXI столітті.

Ситуація, що склалася в сфері захисту інтелектуальних права в період розвитку і тотального використання Інтернет-технологій вимагає аналізу існуючої моделі захисту інтелектуальної власності в мережі Інтернет, який дозволить виявити причини неефективності використовуваних методів захисту в сфері авторського права і можливість їх подальшого розвитку. 

Розвиток технологій та засобів масової комунікації, такої як мережа інтернет, зумовлює потребу розробки реалізації та удосконалення дієвого механізму регулювання відносин з захисту виключних прав в мережі інтернет адже для успішного розвитку технологій, промисловості та інших сфер діяльності необхідне надійне забезпечення виключних прав на об’єкти інтелектуальної власності [1, с. 75].

Актуальність теми посилюється і тим, що враховуючи велику популярність мережі Інтернет, можна зустрітися з опублікуванням творів в мережі без відповідної згоди автора або і зовсім порушення права на авторство, висловлюючись легальною термінологією – піратство та плагіат. При цьому, виникає питання встановлення юридичного факту фіксації порушення права на об’єкти авторських і суміжних прав. Також в законодавстві немає чіткого механізму захисту авторських та суміжних прав в мережі Інтернет на серверах що розташовані за межами України та української доменної зони [1, с. 77].
Не менш важливо і те, що судовою реформою було утворено Вищий суд з питань інтелектуальної власності, а, отже, запроваджено нову гарантію захисту прав інтелектуальної власності, у тому числі, і у віртуальному середовищі. А 15 грудня 2017 року набрала чинності нова редакція Господарського процесуального кодексу України [2], відповідно зі статтею 20 якого перелічені справи що віднесені до його юрисдикції.  Відповідні положення були передбачені і у Законі України «Про судоустрій і статус суддів» у ч. 2 статті 31 Закону [3]. Ці та інші обставини обумовлюють актуальність та важливість розгляду обраної теми дослідження.

Вказаним питанням у тій чи іншій мірі приділяли увагу А.І. Абдулін, О.Є. Аврамова, Н.В. Аляб’єва, Г.О. Андрощук, О.В. Бажанов, С.А. Благодір, Є.А. Булат, О.Г. Германова, Н.А. Дмитрик, І.О. Мікульонок, С.В. Петровський, В.В. Філінович та інші. Однак, і по сьогодні існують численні актуальні питання захисту виключних прав у сучасному віртуальному середовищі, які потребують свого дослідження.

Метою цієї роботи є дослідження актуальних питань захисту виключних прав у сучасному віртуальному середовищі.

Для досягнення мети було поставлено такі задачі:

дослідити поняття та особливості виключних прав у системі авторських прав;

визначити суб’єктів та об’єктів виключних прав у віртуальному середовищі;

розглянути зміст, строк дії та обмеження виключних авторських прав у віртуальному середовищі;

дослідити договірні форми розпорядження авторськими правами у віртуальному середовищі;

визначити можливі порушення виключних прав у сучасному віртуальному середовищі;

розглянути порядок та особливості припинення порушень авторського права і (або) суміжних прав з використанням мережі Інтернет;

дослідити проблему захисту авторських прав у соціальних мережах;

розглянути виключні права на веб-сайти та можливі шляхи їх порушення;

визначити проблеми протидії незаконному опублікуванню або розміщенню в мережі Інтернет для незаконного скачування об'єктів авторського права, а також пропонування їх до продажу;

розглянути проблему доказування авторства у мережі Інтернет.

Об’єктом дослідження є суспільні відносини у сфері інтелектуальної власності у віртуальному середовищі.

Предмет дослідження – це система законодавства, правові норми та наукові джерела стосовно захисту виключних прав у сучасному віртуальному середовищі.

Методи дослідження. У роботі використано загальнонаукові і спеціально-наукові методи пізнання, конкретне поєднання яких обумовлене метою й завданнями дослідження. Використання формально-логічного методу дозволило визначити, уточнювати і доповнювати окремі поняття категорії і тим самим впорядкувати понятійно-категоріальний апарат. У всіх розділах роботи використовувалися методи формальної й змістовної логіки, зокрема методи аналізу та синтезу, дедукції та індукції, аналогії та узагальнення тощо.
Апробація дослідження була здійснена під час участі у науково-практичній конференції студентів, аспірантів та молодих науковців «Молодь і наука: сучасний стан, проблеми та перспективи розвитку права в Україні», 18-19 травня 2017 р.

Структура роботи обумовлена цілями і задачами дослідження і включає вступ, три розділи, десять підрозділів, висновок та список використаних джерел.

РОЗДІЛ 1. Загальна характеристика виключних прав у віртуальному середовищі
1.1. Поняття та особливості виключних прав у системі авторських прав

Людині завжди було властиво мислити, міркувати, що є одними з відмінностей від тварин. Згодом деякі думки людини починали переростати в творчі ідеї, які знаходили своє відображення в матеріальному світі. Ще до початку виникнення великих цивілізацій і держав, творчість мала місце бути, так, наприклад, доказом наявності її у стародавніх людей служить відкриття в Іспанії, яке вразило світ в 1879 році, юриста Марселіно де Саутуола, коли він виявив наскальні малюнки в печері Альтаміра [4].

У зв'язку з розвитком технологій і соціуму все більше ставали актуальними питання захисту прав авторів на їх інтелектуальну власність. У 1662 році у Великобританії був виданий «The Licensing of the Press Act», даний нормативно-правовий акт регулював заборону на розповсюдження копій творів, що порушують права авторів. Його дія планувалася лише на кілька років, однак при його подальшому розгляді парламентом, засідателі помітили, що автори, які написали і опублікували свої твори, мають повне і абсолютне право власності на те, що вони написали. Це призвело до того, що даний акт проіснував ще сто років і привів до створення одного з найперших актів – «Copyright Act», більш відомий, як «Статут королеви Анни» 1710 року [5, c. 187], він став одним з найбільш серйозних кроків на шляху до створення інституту авторського права.

З великим розвитком міжнародної торгівлі і зв'язків починають з'являтися також і міжнародні норми, що знаходять своє відображення в такому нормативному акті, як Бернська конвенція з охорони літературних і художніх творів 1886 року. Дана конвенція зробила істотний вплив на інститут авторського права, оскільки закріпила основні принципи, наприклад, принцип презумпції авторства, принцип автоматичної охорони та інші. Також конвенція закріпила основні права для автора, це – право на відтворення твору будь-яким способом і в будь-якій формі (стаття 9), право на переклад (стаття 8), право слідування (стаття 14), право на публічне сповіщення (стаття 11) і т . д. [6].
Авторське право є однією з найбільш значущих й динамічних областей цивільного права. Значення авторського права в регулюванні суспільного життя особливо різко зросло в останні роки. Це пов'язано, у першу чергу, з неймовірним по своїй швидкості й масштабам розвитком технічних засобів і технологій, що дозволили максимально швидко здійснювати копіювання й поширення творів, які є традиційними об'єктами авторського права [7, c. 416].
Як зазначає О.А. Підопригора, поняття «авторське право» вживається в об'єктивному і в суб'єктивному значенні. Авторське право в об'єктивному значенні – це цивільно-правовий інститут, що регулює відносини, які складаються у зв'язку зі створенням і використанням творів літератури, науки і мистецтва. У суб'єктивному значенні авторське право – це ті особисті немайнові та майнові права, що належать особам, які створили твір літератури, науки і мистецтва або їх правонаступникам чи іншим суб'єктам авторського права [8, c. 28].

Авторське право в суб'єктивному сенсі Є.А. Суханов розцінює як «виняткове право, змістом якого є можливість здійснення уповноваженою особою (автором, правовласником) дій по винятковому і незалежному від сторонніх осіб використанню твору і розпорядженню ним, а також можливість вимоги від будь-яких осіб утримуватися від використання даного твору і створення перешкод до його використання уповноваженою особою, якщо інше не встановлено законом» [9, c. 454].

Предметом інституту авторського права є майнові та особисті немайнові суспільні відносини, пов'язані з виникненням, використанням і охороною об'єктів авторського права. Авторське право – це одна з цивільно-правових галузей, яка регулює правовідносини, що складаються з створення творів, науки мистецтва і літератури. Авторське право – це особливі, суб'єктивні, індивідуальні права, що виникають у осіб, які отримали результат своєї інтелектуальної діяльності. Це один з видів права інтелектуальної власності, що має першорядне, фундаментальне значення для даного права, оскільки без авторського права воно не може існувати. Таким чином, авторське право є невід'ємною частиною системи права, без якого відносини в соціальній і в культурній сфері створили б величезну прогалину і різні неузгодження.

Слід зазначити, що виключні права посідають центральне місце в системі майнових авторських прав. Теорія виключних прав була детально розроблена ще у дореволюційній літературі, зокрема, Я. Канторовичем та Г. Шершеневичем. Так, на думку останнього, під виключними правами слід розуміти монополію володільця авторського права на використання твору [10, c. 452]. У радянський період у поняття «виключні права» стали вкладати дещо інший зміст. Згідно з тогочасною ідеологією створений автором твір не був ні товаром, ні оборотоздатним об’єктом [11, c. 24]. Радянські цивілісти розуміли виключність авторських прав у їх належності тільки автору, неприпустимості їх передання іншим особам [12, c. 59]. З часом радянське тлумачення концепції виключних прав себе не виправдало. На сьогодні загальновизнаним є розуміння виключного характеру авторських прав, яке полягає в тому, що тільки суб’єкт права, тобто автор або його правонаступник, може вирішувати питання щодо використання твору, ніхто інший без його дозволу цього робити не має права [13, c. 109].

Таким чином, одна особа набуває право використання та відтворення нематеріального результату людської діяльності, а всім іншим особам таке використання та відтворення результату людської діяльності забороняється. Тим самим нематеріальний об’єкт отримує статус набуття і потенційно може бути товаром. Суб’єкт стає володільцем товару. Юридична конструкція, що полягає у наданні одній особі права на дії відносно нематеріального об’єкта з одночасним встановленням заборони на ці дії, адресованої всім іншим особам, отримала назву «виключне право» [14, c. 88]. Ця юридична конструкція вказує на те, що тільки (виключно) одна особа може здійснювати дії, що є змістом її права.

Слід відразу акцентувати увагу на тому, що сам по собі нематеріальний об’єкт відчужити неможливо, можливо лише надати право на здійснення відносно цього об’єкта певних дій. Варто погодитися з позицією, що права, які входять до складу виключного права забезпечують можливість залучення немайнових результатів людської діяльності до ринкового обороту [15, c. 47].

До того ж і досі немає єдності думок науковців щодо елементів (правомочностей), які складають зміст виключного права. Так, у національній правовій доктрині панує думка, за якою виключне право втілює в собі тільки дві правомочності: використання об’єкта та розпорядження самим правом [16, c. 23]. 
У виключному праві містяться три правомочності, які потенційно можуть скласти виключне право: використання, відтворення та розпорядження [17, c. 45]. Право ж на розпорядження виключним правом, на думку Б.М. Гоголя, існує у двох формах: надання права та передання права. При наданні права власник виключного права дозволяє іншій особі здійснювати ті чи інші дії відносно нематеріального об’єкта. Тобто відносно цієї особи перестає діяти загальна заборона, що забезпечує виключне право, і навпаки — у особи виникає суб’єктивне право на здійснення певних дій, яке виникло внаслідок дозволу власника виключного права. При переданні виключного права особа, що передає це право, позбавляється всіх або частини правомочностей на здійснення будь-яких дій відносно нематеріального об’єкта. Тобто колишній власник зобов’язаний буде дотримуватися загальної заборони, що забезпечує виключне право. Набувач же права стає управненим суб’єктом (причому єдиним управненим суб’єктом), на якого загальна заборона не поширюється [17, c. 46].

Отже, в українській правовій доктрині у найбільш загальному вигляді виключні права автора розуміються як сукупність особистих немайнових і майнових прав, що надаються автору стосовно твору — об’єкта авторсько-правової охорони [18, c. 240-241].
Таким чином, виключні права у сучасному віртуальному середовищі можна визначити в якості сукупності особистих немайнових та майнових прав, які надаються автору стосовно об’єкта авторсько-правової охорони, який розміщений у віртуальному середовищі. Під віртуальним середовищем при цьому розуміється Інтернет-простір, електронні бази даних, CD/DVD – диски тощо. При цьому, у виключному праві містяться три правомочності, які потенційно можуть скласти виключне право: використання, відтворення та розпорядження. Право ж на розпорядження виключним правом існує у формах надання права та передання права. 

1.2. Суб’єкти та об’єкти виключних прав у віртуальному середовищі

Поява мережі Інтернет стала значною подією як в розвитку технологій, так і вирішенні соціальних завдань. Але з розвитком мережі Інтернет, розвитком суспільних відносин у цій сфері з'явилася необхідність термінової правової регламентації.

Зараз відбувається формування інформаційного суспільства, і все частіше в юридичній літературі зустрічається таке поняття як «інформаційний простір». Але в той же час єдиного поняття «інформаційний простір», яке було б закріплено в теорії, немає. В Україні, як і в усьому світі все більшу популярність і значущість набуває Інтернет-право. Воно складається поки з розрізнених правових норм, поправок, внесених до законодавства, але поступово все ж набуває цілісну форму. Європейський союз рухається в напрямку більш детальної регламентації авторських прав в мережі Інтернет та в сучасному інформаційному просторі. У зв'язку з цим, слід згадати Директиву Європейського Союзу № 2001/29/ЕС від 22 травня 2001 року про гармонізацію деяких аспектів авторського права і суміжних прав в інформаційному суспільстві [19], Директиву ЄС № 92/100/ЕЕС 19 листопада 1992 року про право на прокат і право на надання в безоплатне тимчасове користування і деяких правах, що відносяться до авторського права в галузі інтелектуальної власності [20], Директиву ЄС № 93./83/EEC від 27 вересня 1993 року про узгодження деяких норм авторського права і прав, що належать до авторського права, які можна застосувати до ефірного мовлення через супутник і до ретрансляції по кабелю [21], Директиву ЄС № 93/98/EEC від 29 жовтня 1993 року про гармонізацію строку дії охорони авторського права і деяких суміжних прав [22]. Ці акти послужили базою для розвитку законодавств ряду європейських країн.

До суб’єктів правовідносин в Інтернеті слід відносити [23, c. 308-309]: постачальників послуг доступу в Інтернет; постачальників інформації; користувачів.
Подібна класифікація суб’єктів суспільних відносин, що складаються в сфері Інтернету, запропонована Ю.М. Батуріним. У книзі «Телекомунікації й право: питання стратегії» він виділяє так званий чотирикутник телекомунікаційних відносин: оператори зв’язку; постачальники послуг доступу до Інтернету; постачальники інформації; користувачі [24, c. 95].

Розглядаючи окремі види інформаційної діяльності, які проводяться в межах або за допомогою мережі Інтернет, насамперед слід виділити їх неоднорідність. Тому правовідносини, що виникають з приводу функціонування мережі Інтернет, не підлягають узагальненню. Навпаки, деякі дослідники акцентують увагу на необхідності запровадження певної класифікації як самих правовідносин щодо мережі Інтернет, так і суб’єктів цих правовідносин. Так, пропонується виділяти щонайменше три групи суб’єктів, які діють в мережі Інтернет. Загалом сама ідея подібної диверсифікації є дуже слушною, але за основу все ж слід брати не стільки функціональну спрямованість діяльності того чи іншого суб’єкта, як правовий матеріал, яким відповідна діяльність регламентується [25, c. 128].

Отже, суб'єктами авторського права у мережі Інтернет, є: правовласники;  автори; Інтернет-провайдери; кінцеві користувачі. 
Суб'єктний склад свідчить про те, що в глобальній мережі Інтернет існують різнорівневі відносини, що ще раз підкреслює необхідність більш детальної регламентації в цій сфері. Таким чином, існують не тільки вертикальні відносини між автором-видавцем-користувачем, а й горизонтальні між користувачами.

Правовласниками можуть бути як автори, так й інші особи, які придбали за тими чи іншими цивільно-правовими угодами авторські права на об’єкти права власності у віртуальному середовищі.

Поява нових технологічних можливостей призвела до широкого використання об'єктів виключних прав в Інтернеті. На нашу думку, можна виділити наступні основні права суб'єктів виключних прав в Інтернеті: 1) авторські права провайдерів на комп'ютерні програми та бази даних, що реалізують сам доступ до Інтернету або розміщення Інтернет-сайтів на їх технічних майданчиках (серверах); 2) авторські права виробників програмного забезпечення для цих серверів провайдерів; 3) авторські права власників Інтернет-сайтів на контент Інтернет-сайту, його програмну частину і інші об'єкти авторського права, що на ньому розміщені, статті, зображення, музику, бази даних; 4) авторські права конкретних власників прав на об'єкти, розміщені на Інтернет-сайтах: комп'ютерні програми, музику, статті, зображення, бази даних, які досить активно використовуються користувачами Інтернету. 
Інтернет-провайдери (від англ. to provide – забезпечувати, надавати доступ) – це організація, яка надає послуги доступу та передачі інформації певними інформаційними каналами. Слід зазначити що ця категорія суб’єктів, на відміну від інших відрізняється своєю розгалуженістю та складністю, так провайдери поділяються на первинних, які забезпечують саме вихід в світовий Інтернет у світових пунктах обміну трафіком; провайдери першого рівня, іншими словами первинні регіональні провайдери послуг, вони хоч і надають послуги з доступу до ресурсів Інтернету, але вони мають можна сказати регіональний характер, адже сфера надання їх послуг обмежена певною територією та вони не є самостійними в наданні послуг адже користуються послугами закордонних компаній, тобто послугами первинних провайдерів та третю групу складають провайдери другого та третього рівнів, середні, малі і т.д. До третьої групи найчастіше відносять провайдерів які орендують канали різної пропускної спроможності в інших провайдерів. Особливістю та специфікою роботи цієї категорії суб’єктів є те, що на них покладається завдання забезпечення постійної наявності вільних модемних виходів та забезпечення охорони електронної пошти, швидкість передачі даних, рівень технічної підтримки, додаткові послуги які надаються Інтернет-провайдерами. Ще однією специфікою, і напевно найважливішою, є те, що саме на цю категорію покладається відповідальність за порушення авторських прав, іншими словами Інтернет-провайдери несуть відповідальність за достовірність переданої інформації, і при отриманні відомостей про незаконність змісту переданої інформації, на них покладається завдання здійснення своєчасних дій для запобігання доступу до такої інформації. При цьому слід чітко відрізняти два таких поняття, як доведення до загального відома та надання технічних засобів для передання, дії Інтернет-провайдерів не можуть розумітися як до ведення до загального відома, адже це автоматично покладений на Інтернет-провайдерів обов’язок перевіряти всю інформацію, що проходить через їх інфраструктуру, а це є мало можливим. Іншими словами, провайдер надає абоненту тільки можливість користуватися його технічним обладнанням для доступу до мережі Інтернет та надає послуги щодо користуванням мережею Інтернет [26, c. 194].

Для аналізу об’єктів виключних прав у віртуальному середовищі, для початку звернемо увагу, що таке об’єкт авторського права, які його ознаки. Для отримання відповіді на питання звернемось до теорії держави та права: як загальнотеоретичної дисципліни яка визначає об’єкт права (правовідносин).
Об’єкт права (правовідносин) – це ті реальні соціальні блага, що задовольняють інтереси і потреби людей і з приводу яких між суб’єктами виникають, змінюються і припиняються правовідносини. До об’єктів правовідносин належать: матеріальні, духовні блага, дії суб’єктів правовідносин, результат їх діяльності, цінні папери тощо [27, c. 40].

Нескладно встановити: в сфері авторських правовідносин соціальним благом, що задовольняє інтереси і потреби автора, є продукт його творчої діяльності – твір. 

Поняття твору як об’єкта авторського права через відсутність законодавчого визначення названого поняття – було і залишається предметом дискусій цивілістів як радянського, так і сучасного періодів. За цей час в юридичній літературі склався сталий стереотип, відповідно до якого найбільш вдалою дефініцією твору вважається визначення В.І. Серебровського: можна було б визначити твір як сукупність ідей, думок і образів, які отримали в результаті творчої діяльності автора своє вираження в доступній для сприйняття людськими органами відчуттів у конкретній формі, яка допускає можливість відтворення [28, c. 32]. 

Юридична література пропонує чимало наукових визначень творчості як обов’язкової ознаки об’єкта авторського права. 

На думку О. Іоффе, творчістю є інтелектуальна діяльність, яка завершується продуктивним актом, внаслідок чого з’являються нові поняття, зразки та (або) форми їх втілення, що є ідеальним відображенням об’єктивної дійсності [29, c.5]. Л. Кучінскас наголошує на  вираженості творчого характеру твору у його зовнішніх (матеріалізованих) ознаках [30, c. 69]. Відомий цивіліст В. Дроб’язко визначає: об’єктом авторського права може бути лише твір, який є результатом творчої діяльності [31, c. 29]. 

Творчість характеризується як пошук та відкриття нового, тобто суттєво нових та загальних властивостей, процесів, речей, явищ, подій та їх взаємовідносин; мислення – це психологічний процес самостійного пошуку та відкриття нового [32, c. 51]. Таким чином, фахівці визначають обумовленість творчого характеру об’єкта авторського права творчим мисленням, в результаті якого створюється новий, творчий, самостійний твір. 

Окреме питання  в дослідженні В.І. Іонаса – визначення суттєвої новизни твору, зокрема твору у віртуальному середовищі, яку автор називає самостійною ознакою об’єкта авторського права [33, c. 46]. В.І. Іонаса підтримує С.А. Чернишова, яка хоча окремо і не говорить про новизну, але підкреслює, що об’єктивна новизна є обов’язковою та самостійною ознакою об’єкта авторського права, встановленою законом [34, c. 49]. Водночас у працях М.І. Нікітіної можна знайти думку про те, що навряд чи є необхідність говорити про ознаку новизни особливо, бо творчість сама по собі передбачає новизну [35, c. 50].  

Більшість сучасних цивілістів вважають суттєву новизну показником творчого характеру твору [36, c. 10]. Вона розглядається як синонім оригінальності твору і може виражатися у новому змісті, новій формі твору, у новій ідеї тощо. У цьому розумінні будь-який твір характеризується оригінальністю, новизною, неповторністю та унікальністю [37, c. 82]. 

Розглянемо ознаки літературного твору і поняття дефініції в зарубіжному праві з метою порівняльного аналізу для подальшого застосування. Так, закон США про авторські права визначає твір як те, що виражено «за допомогою слів, чисел або інших символів або знаків, що містять словесне або цифрове опис незалежно від характеру матеріальних об'єктів їх носіїв, таких як: книги, періодичні видання, рукописи, фонограми, відео- та аудіокасети, грампластівки і їх обкладинки» [38]. Закон Великобританії «Про авторське право, промислові зразки і патенти» 1988 р дає таке значення: «літературний твір - це будь-який твір в письмовій, мовної або пісенній формі, за винятком драматургічних або музичних творів, в тому числі таблиці і збірники, крім баз даних, комп'ютерні програми і підготовчий матеріал для написання комп'ютерної програми або бази даних» [39]. У Німеччині це «словесні твори (письмові твори, мова і комп'ютерні програми)» [40].

На наш погляд, окреме виокремлення новизни як самостійної ознаки твору, зокрема об’єкту виключних прав у віртуальному середовищі, в авторському праві, яке охороняє виключно форму твору, є недоцільним, оскільки самостійний критерій новизни повністю поглинається ознакою творчості (суб’єктивним сприйняттям автором навколишньої дійсності). У більшості випадків творча діяльність призводить до створення нових, раніше не відомих результатів, яких не можна досягнути за допомогою логічного мислення, математичних обчислень, тверезих прорахувань тощо. Саме через це результати творчої діяльності визнаються новими, раніше не існуючими творчими досягненнями. І саме тому можна стверджувати про нерозривний зв’язок ознаки творчого характеру об’єкта авторського права з його новизною. При цьому в авторському праві новизна розуміється не суворо формально, як, наприклад, у праві на промислові зразки, а має більш суб’єктивний характер і тісно пов’язана з оригінальністю твору.

Говорячи про об’єкти авторського права у віртуальному середовищі, можна виділити наступні об’єкти:

1) Літературні твори. На даний час, більшість матеріалів, доступних через Інтернет, є саме  літературними творами. Повідомлення електронної пошти, рекламна та довідкова література, каталоги, словники, тексти, розміщені на сайтах WWW, FTP та gopher, послання, що розповсюджуються через списки розсилки та дискусійні групи, – все це літературні твори в розумінні авторського права.

Представляється доречним детальніше зупинитися на дуже своєрідному об’єкті інтелектуальної власності, якому Інтернет завдячує самим своїм існуванням, та який прирівнюється авторським правом саме до літературних творів [41]. Мова іде про комп’ютерні програми.  Це вони управляють як самими  комп’ютерами, так і потоками інформації між ними, об’єднуючи їх в інформаційні мережі. Саме комп’ютерні програми уможливлюють пошук і ознайомлення з  матеріалами, розміщеними в Інтернеті, та «перекладають» всі інші твори, що передаються Інтернетом, з мови комп’ютерів на мову, зрозумілу людині, і навпаки. До того ж, вони самі передаються Інтернетом у великій кількості і як самостійні твори, і як частини складених творів. Ось ця легкість миттєвого розповсюдження комп’ютерних програм у глобальних масштабах і складає основну загрозу, яку несе авторам програм та їх правонаступникам Інтернет, і у порівнянні з якою загроза їх правам з боку лазерних дисків просто мерхне.

Слід зазначити дві особливості комп’ютерної програми як об’єкта охорони авторського права. По-перше, програма похідна від алгоритму, а по-друге, вона є, у певному сенсі, його еквівалентом. Це означає, що деякі основні риси алгоритмів властиві і програмам. У той же час програму можна розглядати в якості засобу реалізації алгоритму, і як така вона характеризується певними відмінними рисами, з яких для цілей дослідження програми як об’єкта авторсько-правової охорони можна виділити таку: на відміну від алгоритму, що являє собою послідовність логіко-математичних операцій перетворення інформації, програма містить послідовність команд, що описують процес реалізації алгоритму і забезпечують керування цим процесом. Об’єктивною формою вираження програми є її запис формалізованою мовою однотипних комп’ютерів.

Саме це вираження і є об’єктом охорони авторського права. Ідеї ж, покладені в основу комп’ютерної програми, навіть виражені в ній та описані нею, авторським правом не охороняються. Їх захист є прерогативою іншої галузі права інтелектуальної власності – патентного права.

Розглядаючи цей об’єкт слід розглянути і наступне питання, а чи можна вважати повідомлення в мережі інтернет об’єктом авторських прав, зважаючи що деякі інтернет-сайти надають можливість стороннім особам залишати на сторінці інтернет-сайту повідомлення. Такі повідомлення з позицій вітчизняного законодавства можуть бути розглянуті як твори. Під твором прийнято розуміти сукупність ідей і образів, виражених в об'єктивній формі. Відповідно до п.п. 1,2 ч.1 ст. 8 Закону України «Про авторське право і суміжні права» об'єктами  авторського  права  є  твори  у  галузі  науки, літератури і мистецтва, а саме: літературні письмові твори белетристичного, публіцистичного, наукового, технічного або іншого характеру (книги, брошури, статті тощо); виступи, лекції, промови, проповіді та інші усні твори. Повідомлення, розміщені в мережі Інтернет, безсумнівно, продукт творчості їх авторів. У них виражаються ідеї суб'єктів по темі, запропонованої до обговорення (коментар до певного запису), або їх роздуми на вільну тему (записи в блогах, інтернет-щоденниках та ін.). Відповідно до ч. 2 ст. 11 Закону України «Про авторське право і суміжні права» авторське право на твір виникає внаслідок факту його створення. Для виникнення і здійснення авторського права не вимагається реєстрація твору чи будь-яке інше спеціальне його оформлення, а також виконання будь-яких інших формальностей. З моменту створення повідомлення в мережі Інтернет воно стає охоронюваним цивільним законодавством об'єктом - твором, а його автор набуває відносно цього твору особисті права і виняткове право. Цікаво відзначити, що особливістю розміщення в мережі Інтернет повідомлень (творів) є широке поширення реалізації права використовувати твір під псевдонімом, шляхом розміщення повідомлення під так званим нік-неймом. Це має значення для визначення терміну дії авторського права на повідомлення, що, відповідно до Закону України «Про авторське право і суміжні права» авторське право діє протягом усього життя автора і 70 років після його смерті, крім випадків, передбачених статтею 28 зазначеного закону, а для творів, оприлюднених анонімно або під псевдонімом, строк дії авторського права закінчується через 70 років після того, як твір було оприлюднено. Якщо взятий автором псевдонім не викликає сумніву щодо особи автора або якщо авторство твору, оприлюдненого анонімно або під псевдонімом, розкривається непізніше ніж через 70 років після оприлюднення твору, застосовується строк, передбачений частиною другою статті 28 наведеного закону.
Висновок про те, що кожне повідомлення, розміщене на інтернет-сайті, може розглядатися в якості окремого твору, підтверджується у Законі України «Про авторське право і суміжні права» у статті 1 якого зазначено що веб-сторінка - складова частина веб-сайту, що може містити дані, електронну (цифрову) інформацію, інші об’єкти авторського права і (або) суміжних прав тощо. Тобто веб-сайт складається з самостійних об’єктів авторських прав, віднести веб-сайт, на прикладі форуму, до складеного твору на нашу думку не є можливим у зв’язку з відсутністю творчою праці щодо послідовного розміщення повідомлень з обговорюваної теми. Також неможна вважати творчою переробкою правила адміністратора веб-сторінки, що встановлюють вимоги до тематики, стилістиці повідомлень відвідувачів сайту, проведення контролю змісту інтернет-сайту його власником внаслідок публічно-правової заборони розміщення певної інформації, в силу особливостей її змісту, та видалення інформації що порушує ці правила, тому що наведені дії не мають творчого характеру і носять суто технічні дії.  Але навіть у випадку наявності складеного твору, самі підібрані і розміщені в складеному творі об'єкти є самостійними творами, при цьому адміністратор інтернет-сайту, або інший суб’єкт який створив складений твір є автором підбору і розташування чужих творів. 
 2) Фотографії та інші нерухливі зображення.

Після літературних творів, фотографії та інші нерухливі зображення на екрані комп’ютера (карти, схеми, діаграми тощо) несуть найбільше серед творів, які передаються Інтернетом, інформаційне навантаження. 

При цьому, означені зображення можуть створюватися на екрані комп’ютера спеціальними програмами, призначеними для полегшення користування людиною самим комп’ютером (операційні системи) та сервісами Інтернету (програми, призначені для «пересування» Інтернетом, – браузери та інші прикладні програми) або бути розміщеними в Інтернеті і мати незалежний від комп’ютерів користувачів характер. 

В першому випадку зображення на екрані є частиною комп’ютерної програми, її інтерфейсом і охороняється разом із всією програмою, а в другому – зображення є цифровою фотографією і охороняється як звичайна фотографія [42] або являє собою результат переведення в цифрову форму (сканування) звичайної фотографії, іншого двомірного (картини, малюнку) або тримірного (скульптури, будівлі) твору і, при відповідності критерію оригінальності, охороняється як похідний від них твір.
3) Музичні твори та фонограми.

Музичні твори, як з текстом, так і без, традиційно охороняються авторським правом [41]. Від поняття «музичний твір» слід відрізняти поняття «фонограма». Остання також є результатом творчої праці, але вторинним, результатом фіксації у матеріальній формі виконання першого. Права на музичний твір належать його автору, на виконання – виконавцю, а на фонограму – її виробнику.

Український Закон, наслідуючи положення Конвенції про захист інтересів виробників фонограм від незаконного відтворення їхніх фонограм 1971 р., яка під фонограмою розуміє «виключно звуковий запис звуків» [42], визначає фонограму як «звукозапис на відповідному  носії (магнітній стрічці чи магнітному диску, грамофонній платівці,  компакт-диску тощо) виконання або будь-яких звуків, крім звуків у формі запису, що входить до аудіовізуального твору» [41].

4) Аудіовізуальні твори.

З появою кінематографу авторське право включило до кола об’єктів своєї охорони кінофільми, до яких по мірі розвитку техніки приєднались інші аудіовізуальні твори.

Під «аудіовізуальним твором» звичайно розуміють твір, який складається із серії пов’язаних між собою зображень із звуковим супроводом чи без нього, призначених для відображення виключно за допомогою певних технічних засобів. До аудіовізуальних творів відносять кінематографічні твори, а також твори, «виражені способом, аналогічним кінематографії» [43].

5) Похідні твори.

Твори, що є результатом творчої переробки творів всіх вищезгаданих категорій, охороняються авторським правом як похідні твори нарівні з творами, на основі яких їх було створено, без заподіяння шкоди правам авторів первісних творів [41].

6) Збірники та інші складені твори.

Збірники творів всіх перелічених вище категорій, в тому числі і похідних творів, за умови відповідності критерію оригінальності, підлягають охороні авторським правом «як такі, без заподіяння шкоди правам авторів кожного з творів, які складають частину таких збірників» [43]. Оригінальність збірників полягає в тому, що вони є результатом творчої праці по добору, координації чи упорядкуванню матеріалів, що входять до їх складу.

Таким чином, суб'єктами авторського права у мережі Інтернет, є: правовласники;  автори; Інтернет-провайдери; кінцеві користувачі. Суб'єктний склад свідчить про те, що в глобальній мережі Інтернет існують різнорівневі відносини, що ще раз підкреслює необхідність більш детальної регламентації в цій сфері. Таким чином, існують не тільки вертикальні відносини між автором-видавцем-користувачем, а й горизонтальні між користувачами. При цьому, можна виділити наступні основні права суб'єктів виключних прав в Інтернеті: 1) авторські права провайдерів на комп'ютерні програми та бази даних, що реалізують сам доступ до Інтернету або розміщення Інтернет-сайтів на їх технічних майданчиках (серверах); 2) авторські права виробників програмного забезпечення для цих серверів провайдерів; 3) авторські права власників Інтернет-сайтів на контент Інтернет-сайту, його програмну частину і інші об'єкти авторського права, що на ньому розміщені, статті, зображення, музику, бази даних; 4) авторські права конкретних власників прав на об'єкти, розміщені на Інтернет-сайтах: комп'ютерні програми, музику, статті, зображення, бази даних, які досить активно використовуються користувачами Інтернету.

1.3. Зміст, строк дії та обмеження виключних авторських прав у віртуальному середовищі

У відповідності із чинним Законом України «Про авторське право і суміжні права», виключне право – майнове право особи, яка має щодо твору, виконання, постановки, передачі організації мовлення, фонограми чи відеограми авторське право і (або) суміжні права, на використання цих об'єктів авторського права і (або) суміжних прав лише нею і на видачу лише цією особою дозволу чи заборону їх використання іншим особам у межах строку, встановленого Законом України «Про авторське право і суміжні права». 

У статті 15 Закону визначені положення щодо змісту виключних майнових прав автора,  у тому числі і виключних прав у віртуальному середовищі.

До виключних майнових прав автора (чи іншої особи, яка має авторське право) належать: виключне право на використання твору; виключне право на дозвіл або заборону використання твору іншими особами.

Майнові права автора (чи іншої особи, яка має авторське право) можуть бути передані (відчужені) іншій особі згідно з положеннями статті 31 Закону «Про авторське право і суміжні права», після чого ця особа стає суб'єктом авторського права.

Виключне право на використання твору автором (чи іншою особою, яка має авторське право) дозволяє йому використовувати твір у будь-якій формі і будь-яким способом.

Виключне право автора (чи іншої особи, яка має авторське право) на дозвіл чи заборону використання твору іншими особами дає йому право дозволяти або забороняти: відтворення творів; публічне виконання і публічне сповіщення творів; публічну демонстрацію і публічний показ; будь-яке повторне оприлюднення творів, якщо воно здійснюється іншою організацією, ніж та, що здійснила перше оприлюднення; переклади творів; переробки, адаптації, аранжування та інші подібні зміни творів; включення творів як складових частин до збірників, антологій, енциклопедій тощо; розповсюдження творів шляхом першого продажу, відчуження іншим способом або шляхом здавання в майновий найм чи у прокат та шляхом іншої передачі до першого продажу примірників твору; подання своїх творів до загального відома публіки таким чином, що її представники можуть здійснити доступ до творів з будь-якого місця і у будь-який час за їх власним вибором; здавання в майновий найм і (або) комерційний прокат після першого продажу, відчуження іншим способом оригіналу або примірників аудіовізуальних творів, комп'ютерних програм, баз даних, музичних творів у нотній формі, а також творів, зафіксованих у фонограмі чи відеограмі або у формі, яку зчитує комп'ютер; імпорт примірників творів. Цей перелік не є вичерпним.

Виключні права авторів на використання творів архітектури, містобудування, садово-паркового мистецтва передбачають і право їх участі у реалізації проектів цих творів.

Автору та іншій особі, яка має авторське право, належить виключне право надавати іншим особам дозвіл на використання твору будь-яким одним або всіма відомими способами на підставі авторського договору.

Використання твору будь-якою особою допускається виключно на основі авторського договору, за винятком випадків, передбачених статтями 21-25 Закону України «Про авторське право і суміжні права».

Передача права на використання твору іншим особам може здійснюватися на основі авторського договору про передачу виключного права на використання твору або на основі авторського договору про передачу невиключного права на використання твору.

За авторським договором про передачу виключного права на використання твору автор (чи інша особа, яка має виключне авторське право) передає право використовувати твір певним способом і у встановлених межах тільки одній особі, якій ці права передаються, і надає цій особі право дозволяти або забороняти подібне використання твору іншим особам. При цьому за особою, яка передає виключне право на використання твору, залишається право на використання цього твору лише в частині прав, що не передаються.

За авторським договором про передачу невиключного права на використання твору автор (чи інша особа, яка має авторське право) передає іншій особі право використовувати твір певним способом і у встановлених межах. При цьому за особою, яка передає невиключне право, зберігається право на використання твору і на передачу невиключного права на використання твору іншим особам.

Право на передачу будь-яким особам невиключних прав на використання творів мають організації колективного управління, яким суб'єкти авторського права передали повноваження на управління своїми майновими авторськими правами.

Права на використання твору, що передаються за авторським договором, вважаються невиключними, якщо у договорі не передбачено передачі виключних прав на використання твору [44].

З урахуванням положень статті 423 ЦКУ, до виключних прав автора у віртуальному середовищі, закріплених чинним законодавством, входять такі особисті немайнові права: право визнаватися автором (право авторства); право використовувати твір під власним ім’ям, псевдонімом або без зазначення імені (права на ім’я, псевдонім та анонімність); право оприлюднювати (розкривати публіці) твір (право на оприлюднення), при цьому, однак, слід ураховувати проблеми нормативного закріплення даного права та пов’язані з цим труднощі класифікації, які розглядатимуться далі; право на захист твору від спотворення та іншого посягання на честь і гідність автора, включаючи право на захист репутації автора (право на недоторканність твору) [44].

Також у Закону України «Про авторське право і суміжні права» визначаються вимоги до строку дії авторського права. Зокрема, відповідно до статті 28 Закону, авторське право на твір виникає внаслідок факту його створення і починає діяти від дня створення твору.
Авторське право діє протягом усього життя автора і 70 років після його смерті, крім випадків, передбачених вищевказаною статтею.
Для творів, оприлюднених анонімно або під псевдонімом, строк дії авторського права закінчується через 70 років після того, як твір було оприлюднено. Якщо взятий автором псевдонім не викликає сумніву щодо особи автора або якщо авторство твору, оприлюдненого анонімно або під псевдонімом, розкривається не пізніше ніж через 70 років після оприлюднення твору, застосовується строк, передбачений частиною другою ст. 28 Закону України «Про авторське право і суміжні права».
Авторське право на твори, створені у співавторстві, діє протягом життя співавторів і 70 років після смерті останнього співавтора.
У разі, коли весь твір публікується (оприлюднюється) не водночас, а послідовно у часі томами, частинами, випусками, серіями тощо, строк дії авторського права визначається окремо для кожної опублікованої (оприлюдненої) частини твору.
Авторське право на твори посмертно реабілітованих авторів діє протягом 70 років після їх реабілітації.
Авторське право на твір, вперше опублікований протягом 30 років після смерті автора, діє протягом 70 років від дати його правомірного опублікування.
Будь-яка особа, яка після закінчення строку охорони авторського права по відношенню до неоприлюдненого твору вперше його оприлюднює, користується захистом, що є рівноцінним захисту майнових прав автора. Строк охорони цих прав становить 25 років від часу, коли твір був вперше оприлюднений.
Таким чином, до майнових прав автора (чи іншої особи, яка має авторське право) у віртуальному середовищі належать: виключне право на використання об’єкта авторського права; виключне право на дозвіл або заборону використання об’єкта авторського права іншими особами. Виключне право автора (чи іншої особи, яка має авторське право) на дозвіл чи заборону використання твору іншими особами дає йому право дозволяти або забороняти: відтворення творів; публічне виконання і публічне сповіщення творів; публічну демонстрацію і публічний показ; будь-яке повторне оприлюднення творів, якщо воно здійснюється іншою організацією, ніж та, що здійснила перше оприлюднення; переклади творів; переробки, адаптації, аранжування та інші подібні зміни творів; включення творів як складових частин до збірників, антологій, енциклопедій тощо; розповсюдження творів шляхом першого продажу, відчуження іншим способом або шляхом здавання в майновий найм чи у прокат та шляхом іншої передачі до першого продажу примірників твору; подання своїх творів до загального відома публіки таким чином, що її представники можуть здійснити доступ до творів з будь-якого місця і у будь-який час за їх власним вибором; здавання в майновий найм і (або) комерційний прокат після першого продажу, відчуження іншим способом оригіналу або примірників аудіовізуальних творів, комп'ютерних програм, баз даних, музичних творів у нотній формі, а також творів, зафіксованих у фонограмі чи відеограмі або у формі, яку зчитує комп'ютер; імпорт примірників творів тощо.

З урахуванням положень статті 423 ЦКУ, до виключних прав автора у віртуальному середовищі, закріплених чинним законодавством, входять такі особисті немайнові права: право визнаватися автором (право авторства); право використовувати твір під власним ім’ям, псевдонімом або без зазначення імені (права на ім’я, псевдонім та анонімність); право оприлюднювати (розкривати публіці) твір (право на оприлюднення), при цьому, однак, слід ураховувати проблеми нормативного закріплення даного права та пов’язані з цим труднощі класифікації, які розглядатимуться далі; право на захист твору від спотворення та іншого посягання на честь і гідність автора, включаючи право на захист репутації автора (право на недоторканність твору). 
РОЗДІЛ 2. Охорона виключних прав у віртуальному середовищі
2.1. Договірні форми розпорядження авторськими правами у віртуальному середовищі

Як відомо, ліцензуванням є засіб державного регулювання провадження видів господарської діяльності, що підлягають ліцензуванню, спрямований на забезпечення реалізації єдиної державної політики у сфері ліцензування, захист економічних і соціальних інтересів держави, суспільства та окремих споживачів [48]. 

Слід погодитися з думкою Н.О. Саніахметової, що ліцензування необхідне для протидії вступу на ринок осіб, не здатних внаслідок відсутності відповідної кваліфікації й інших можливостей грамотно займатися певним видом діяльності і, отже, спрямоване на захист насамперед споживачів, та й самих учасників підприємницької діяльності [49, c. 129]. Отже, ліцензування є важливим механізмом державного регулювання окремих видів господарської діяльності в ринкових умовах.

К.А. Карчевський виділяє наступні ознаки ліцензування господарської діяльності, які, безумовно, стосуються і відносин, які досліджуються. По-перше, ліцензування передбачає надання дозволу на заняття певним видом (видами) господарської (підприємницької) діяльності. По-друге, воно пов’язане з видачею ліцензій та вчиненням інших дій, що пов’язані із видачею ліцензій (ліцензійних дій). По-третє, ліцензування провадиться тільки уповноваженими на це державними органами. По-четверте, ліцензії видаються тільки певним особам. По-п’яте, ліцензуванню підлягають тільки певні види господарської діяльності. По-шосте, ліцензування – це надання дозволу на певний строк. По-сьоме – це надання дозволу за певних умов [47, c. 183]. Ю.А. Тихомиров при визначенні поняття ліцензування влучно підкреслює, що це особлива процедура офіційного засвідчення (визнання) права суб’єкта господарювання на ведення певного виду діяльності з додержанням правил, нормативних вимог і стандартів [48, c. 422]. 

Ліцензійний договір як договір про відчуження виключного права є договором, на підставі якого виключне право переходить (передається) від відчужувача (правовласника) до набувача – це угода, яка є підставою правонаступництва. Таким чином, результатом угоди є припинення виключного права у особи, що здійснює волевиявлення про відчуження права і одночасне виникнення виключного права у особи, що здійснює волевиявлення з набуття виключного права. 

Отже, в чинному законодавстві України категорія ліцензії застосовується до різнорідних за своєю юридичною суттю явищ – як надання державою дозволу для провадження того чи іншого виду діяльності, так і як дозвіл на використання об’єктів виключних прав. 

Виходячи зі змісту ч.1 ст. 1109 ЦК України, можна зробити висновок, що предметом ліцензійного договору є права на використання об’єкта права інтелектуальної власності, що надаються ліцензіату. У той же час висловлюється думка, що предметом ліцензійного договору можуть бути тільки права на використання об’єктів промислової власності [49, c. 117]. Проте, з нашої точки зору, предметом ліцензійного договору можуть бути права на використання будь-якого об’єкту права інтелектуальної власності (у тому числі, права на використання об’єктів виключних прав), оскільки у чинному законодавстві України не існує обмежень щодо прав, які можуть бути предметом даного договору. О.О. Кулініч та Л.Д. Романадзе вказують на те, що існують наступні види ліцензійних договорів: авторський; про надання суміжних прав; про надання прав на винахід, корисну модель або промисловий зразок; про надання прав на торговельну марку; про надання прав на топологію інтегральних мікросхем; про надання прав на селекційне досягнення [50, c. 167-168]. У даному дослідженні під ліцензійним договором розуміється договір, за яким надаються права на використання об’єктів виключних прав.

Варто зазначити, що при визначенні предмету ліцензійного договору обов’язково необхідно враховувати положення ч. 5 ст. 1109 ЦК України, у якій зазначено, що предметом ліцензійного договору не можуть бути права на використання об’єкта права інтелектуальної власності, які на момент укладення договору не були чинними [44].

Отже, предметом ліцензійного договору можуть бути майнові права на використання об’єктів виключних прав, що визначені законодавством України, а саме, права на використання даних об’єктів. Під використанням об’єктів авторського права розуміють: опублікування (випуск у світ); відтворення будь-яким способом та у будь-якій формі; переклад; переробку, адаптацію, аранжування та інші подібні зміни; включення складовою частиною до збірників, баз даних, антологій, енциклопедій тощо; публічне виконання; продаж, передання в найм (оренду) тощо; імпорт його примірників, примірників його перекладів, переробок тощо. Варто зазначити, що сторони ліцензійного договору можуть визначити у договорі й інші способи використання твору [51, c. 126].

Слід зазначити, що законодавство більшості країн не регламентує структуру і зміст ліцензійного договору, допускаючи певну свободу договору. Разом із тим, важливими умовами даних договорів є предмет договору, тобто вид ліцензії, яка надається, характеристики об’єкта та способи його використання, умови доступу до сервісу, збереження авторських прав, платежі, відповідальність сторін, технічна підтримка, гарантії та інші спеціальні умови [52].

Для програмного забезпечення можуть застосовуватися стандарти сертифікації, які видаються в рамках ініціативи Open Source (OSI). Деякі види програмного забезпечення розповсюджуються відповідно до генеральної публічної ліцензії (GPL), яка надає ліцензіатам можливість вільно відтворювати програмне забезпечення відповідно до умов GPL. Користувачі такого програмного забезпечення зв’язані умовами такої ліцензії.

Інші умови встановлюються у ліцензійних моделях Creative Commons (CC) (http://creativecommons.org/). Дана модель діє з 2002 р. і являє собою набір ліцензій для об’єктів виключних прав, які є вільними для громадського використання і передбачають відповідні умови, необхідні для охорони виключних прав [53, c. 47].

Існують численні види ліцензій в рамках організацій колективного управління.

У цілому умови ліцензій, що існують в Інтернеті, надзвичайно різноманітні, їх специфіка обумовлена особливостями об’єкта, для використання якого вони надаються, та особи, яка виступає ліцензіаром. За своєю природою дані договори є договорами приєднання [54, c. 45-46].
Загалом, договори в мережі Інтернет, які певним чином пов’язані з виключними правами, можна умовно поділити на такі категорії відповідно до предмета договору: надання доступу до мережі Інтернет; створення веб-сайту; використання веб-сайту; розміщення сайту в мережі (договори хостингу [55, c. 55]); використання розміщених на сайті об’єктів виключних прав; розміщення об’єкта на сайті. 

Сторонами залежно від виду договору можуть бути: автор і замовник (набувач, ліцензіат; той, хто хоче отримати право на використання); користувач і провайдер; користувач та правовласник.
При досліджені питання щодо використання договірних форм в Інтернеті варто звернути увагу й на той факт, що більшість з них можна укладати дистанційно. Проте відкритим лишається запитання: наскільки таке укладення відповідає чинному національному законодавству? Які проблеми у зв’язку з цим можуть виникнути?
Для початку звернемо увагу на сторони, що можуть укладати договір. У зв’язку з дистанційним укладенням договорів у мережі Інтернет може виникнути проблема ідентифікації контрагента чи його підтвердження. Як слушно зазначає А. Хапрова, від правильного визначення контрагента залежать, зокрема, визначення права, що застосовується до відносин сторін за договором, віднесення договору до внутрішньодержавних або зовнішньоекономічних угод, укладеність і дійсність договору, встановлення органу чи особи, що компетентна розглядати та вирішувати пов’язані з договором спори [56]. Неможливість ідентифікації контрагента впливає на визначення дієздатності останнього, котру складно перевірити. Адже наполягти на формі, що вимагатиме підтвердження повноліття, може й 13-річна особа.
Російський дослідник М.А. Дмитрик, розглядаючи проблему ідентифікації учасників відносин у мережі Інтернет, доходить висновку, що використання для ідентифікації в мережі інших ідентифікаторів, окрім власного імені чи найменування юридичної особи, є допустимим. Утім, наголошує автор, єдиним фактичним підтвердженням особи при використанні мережі Інтернет є електронний цифровий підпис, але цей спосіб засвідчення (удостоверения) особи не був передбачений російським законодавцем у відповідному законі, що робить неможливим підтвердження особи в межах мережі Інтернет [57, c. 18-19].
Щодо українського законодавства, то відповідно до Закону України «Про електронний цифровий підпис» (ст. 1) використовувати електронний цифровий підпис може лише підписувач — особа, що на законних підставах володіє особистим ключем і від свого імені чи за дорученням особи, яку вона представляє, накладає електронний цифровий підпис під час створення електронного документа. Отже, наявне певне засвідчення дієздатності особи.
В інших аспектах авторські договори в мережі матимуть такі ж сторони, що й «традиційні» авторські договори. Проте серед суб’єктного складу тих, хто може бути сторонами в договорі, окремо варто звернути увагу на користувача.
На жаль, єдиним Законом, який містить визначення цієї особи, є Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» [58], відповідно до якого, користувач інформації в системі (далі — користувач) — фізична чи юридична особа, що в установленому законодавством порядку отримала право доступу до інформації в системі. Доступ до інформації в системі зазначений Закон визначає як отримання користувачем можливості обробляти інформацію в системі; а обробку інформації в системі, своєю чергою, — як виконання однієї чи кількох операцій, зокрема: збирання, введення, записування, перетворення, зчитування, зберігання, знищення, реєстрації, приймання, отримання, передавання, які здійснюються в системі за допомогою технічних і програмних засобів. Перелічені дії можна виконати в Інтернеті, а отже, поняття «користувач інформації в системі», наведене в зазначеному Законі, можна за аналогією вважати ідентичним поняттю «користувач мережі Інтернет».
Як видно з викладеного кількість дій, які  може виконувати користувач, є достатньо великою, а таке формулювання обробки інформації в системі надає користувачеві доволі широкий спектр можливостей. На нашу думку, на цей пункт потрібно окремо звертати увагу при визначенні обсягу прав цієї сторони договору.
При укладенні договору важливим є також встановлення реального володільця виключних прав на сайт загалом або на певні об’єкти виключних прав, розміщені на ньому. Для цього доцільно провести процедуру due diligence та впевнитися, що належним чином укладено договори між автором(ами) та роботодавцем у випадку створення сайту; з’ясувати чи є договір(ори) між співавторами; чи отримані власником сайту відповідні дозволи від авторів на використання їхніх об’єктів; впевнитися, що належним чином врегульовані питання виплати винагороди тощо.
Територія, на котру поширюється договір, є однією з умов, які мають обумовити сторони при його укладенні. Безперечно, на неї необхідно звертати увагу і при укладенні договору в мережі Інтернет. Але нині в національному законодавстві у сфері авторського права жодним чином не прописане територіальне поширення виключних авторських прав у разі відсутності в авторському договорі умови про територію.
Своєю чергою, у п. 7. ст. 1109 ЦК України встановлюється, що в разі відсутності в ліцензійному договорі умови про територію, на яку поширюються надані права на використання об’єкта права інтелектуальної власності, дія ліцензії поширюється на територію України. Отже, не зазначивши територію, сторони ризикують обмежити сферу використання авторського твору лише територією України. А це може бути невигідно як авторові, так і стороні, що бажає отримати право на використання. Тож, якщо автор бажає обмежити право використання свого твору територією певної держави чи декількох держав, цей аспект варто зазначити в договорі.
У зв’язку з цим постає низка питань. Як саме визначити територію України чи іншої держави в мережі та що вважати такою територією. Чи відносити сюди лише сайти з ІР (ай-пі) з певної країни, або вважати територією України сайти з українськими доменами. Можливо, потрібно обмежити доступ користувачів, ІР яких виявиться не з території країни, що вказана в договорі.
На думку М. В. Гури при укладенні договору на створення веб-сайту, територію можна визначити, виходячи або з критерію місцерозташування сервера, або за місцерозташуванням потенційних користувачів Інтернет-сайту [59, c. 186]. Другий варіант, на нашу думку, є недоречним (виникає питання куди подавати до суду, якщо більшість користувачів виявиться з іншої країни).
Транскордонність мережі Інтернет стосується також і таких істотних умов, як спосіб використання твору та винагорода. Адже автор може забажати передати права на використання твору одним способом національній компанії, а іншим способом, скажімо, — міжнародній. Не є дивним те, що певний автор справедливо може бажати укласти договір в іншій державі з іншим контрагентом на більш вигідних умовах. Він цілком слушно може припустити, що міжнародне поширення його твору сприятиме більшому прибутку. І саме тому може зажадати більшої суми винагороди за передання права на використання об’єкта виключних прав. Утім особа, котра має бажання отримати певні майнові авторські права, може зауважити, що таке транскордонне поширення сприятиме кращій пізнаваності автора, а отже, переваги для автора будуть радше у площині реклами, тому винагороду можна зменшити. Наприклад, музиканти, бажаючи поширити власні твори серед якомога більшої кількості слухачів, використовують Інтернет-ресурси, викладаючи свої твори у вільний доступ на різних сайтах. Таким чином твори поширюватимуться швидше, а разом з цим і зростатиме популярність. Прибуток же вони отримуватимуть з інших джерел (інтерв’ю, виступи, шоу-програми).
Крім цього, слід чітко розуміти, положень законодавства якої країни дотримуватимуться сторони при укладенні договорів із зарубіжними контрагентами в мережі Інтернет.
Строк. На переконання О. І. Савельева, строк дії договорів з Інтернет-провайдерами не є суттєвою умовою для цього виду договорів, специфіка послуг, які надаються, передбачає їхній тривалий однотипний характер, а також постійну потребу в них, що зумовлює доцільність укладення договорів на невизначений строк [60, c. 5].
На нашу думку, те саме може стосуватись і авторських договорів, адже сайт може працювати багато років, роблячи викладений на ньому матеріал доступним. Проте в такому разі обов’язково мають зазначатися умови, за яких володілець авторських прав може забажати припинити використання твору саме на цьому ресурсі та час, за який твір має бути видалено звідти.
Потрібно також звернути увагу на положення ст. 1110 ЦК України, у п. 3 якої встановлено, що за відсутності в ліцензійному договорі умови про строк договору він вважається укладеним на строк, який залишився до спливу строку чинності виключного майнового права на визначений у договорі об’єкт права інтелектуальної власності, але не більше ніж на 5 років. Якщо за 6 місяців до спливу зазначеного 5-річного строку жодна зі сторін не повідомить письмово другу сторону про відмову від договору, договір вважається продовженим на невизначений час. У такому разі кожна зі сторін може в будь-який час відмовитися від договору, письмово повідомивши про це другу сторону за 6 місяців до розірвання договору, якщо більший строк для повідомлення не встановлений за домовленістю сторін.
Форма договору у мережі Інтернет. Законодавством України передбачена свобода договору. Тож сторони є вільними в укладенні договору, виборі контрагента та визначенні умов договору (ст. 627 ЦК України). Крім цього, відповідно до чч. 1, 2 ст. 6 ЦК України, сторони мають право: укласти договір, який не передбачений актами цивільного законодавства, але відповідає загальним засадам цивільного законодавства; врегулювати в договорі, передбаченому актами цивільного законодавства, свої відносини, що не врегульовані цими актами.
Більше того, сторони в договорі можуть відступити від положень актів цивільного законодавства та врегулювати свої відносини на власний розсуд. Однак сторони в договорі не можуть відступити від положень актів цивільного законодавства, якщо в цих актах прямо вказано про це, а також у разі, якщо обов’язковість для сторін положень актів цивільного законодавства випливає з їхнього змісту чи із суті відносин між сторонами (ч. 3 ст. 6 ЦК України).
За браком (а точніше відсутністю) закріплених норм щодо Інтернету в законодавстві України свобода договору дає чи не єдину можливість врегулювати відносини в цій сфері.
Відповідно до ст. 202 ЦК України, правочином є дія особи, спрямована на набуття, зміну чи припинення цивільних прав та обов’язків. При цьому волевиявлення учасника правочину має бути вільним і відповідати його внутрішній волі (ч. 3 ст. 203 ЦК України).
Волевиявлення буває прямим або побічним (конклюдентним). При прямому волевиявленні воля висловлюється словесно (усно чи письмово), при побічному — воля сторін на вчинення правочину прямо не висловлюється, але їхня поведінка засвідчує таку волю до настання певних правових наслідків. Однак застосовуватися побічне волевиявлення може лише у правочинах, які можуть вчинятися сторонами в усній формі, та у випадках прямо визначених законом [61, c. 285]. 
Отже, загалом можна виділити три варіанти вчинення правочину в мережі Інтернет: шляхом укладення письмового договору; шляхом укладення усного договору; шляхом здійснення конклюдентних дій. Розглянемо ці варіанти.
1. Письмовий договір. Загалом, для того, щоб правочин був учинений письмово, потрібно, аби він був підписаний його стороною (сторонами). Завдяки підписанню тексту правочину стороною(ами) здійснюється ідентифікація цих осіб, забезпечується визначеність того, що певна особа особисто брала участь у вчиненні правочину, посвідчується намір сторони прийняти на себе зобов’язання відповідно до змісту вчиненого правочину тощо [61, c. 286].
За ЦК України (ч. 1 ст. 207) правочин вважається таким, що вчинений у письмовій формі, якщо його зміст зафіксований в одному або кількох документах (у тому числі електронних), у листах, телеграмах, якими обмінялися сторони. Правочин вважається таким, що вчинений у письмовій формі, якщо воля сторін виражена за допомогою телетайпного, електронного або іншого технічного засобу зв'язку.  Правочин вважається таким, що вчинений у письмовій формі, якщо він підписаний його стороною (сторонами). Правочин, який вчиняє юридична особа, підписується особами, уповноваженими на це її установчими документами, довіреністю, законом або іншими актами цивільного законодавства (ч. 2 статті 207 ЦКУ) [44]. Положення про те, що документ, яким фіксується факт укладення договору, може існувати і в електронній формі, було внесено до ЦКУ у 2015 році в результаті прийняття Закону України «Про електронну комерцію» від 3 вересня 2015 року № 675-VIII [62]. Це свідчить про актуальне і своєчасне оновлення нормативно-правового масиву відповідно до розвитку суспільних відносин у віртуальній сфері в Україні. Разом з цим, на жаль, до Цивільного кодексу України були внесені зміни лише у контексті загальних положень. Деталізації потребують і положення щодо окремих договірних конструкцій, які найчастіше укладаються в електронній формі – договори купівлі-продажу, договори на виконання робіт і надання послуг тощо. Поряд з цим, звертає увагу той факт, що відповідно до положень цієї статті, з одного боку, обмін листами за допомогою електронної пошти можна вважати вчиненням правочину [63, c. 284], з другого, — необхідний підпис особи.
Стаття 6 Закону України «Про електронні документи та електронний документообіг» також вказує на те, що електронний підпис є обов’язковим реквізитом електронного документа, що використовується для ідентифікації автора й (або) підписування електронного документа іншими суб’єктами електронного документообігу.
Відповідно до ст. 1 Закону України «Про електронний цифровий підпис», електронний цифровий підпис — вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору чи логічно з ним поєднується та дає змогу підтвердити його цілісність й ідентифікувати підписувача. Електронний цифровий підпис за правовим статусом прирівнюється до власноручного підпису (печатки) за певних умов.
Згідно зі ст. 4 зазначеного Закону, електронний цифровий підпис призначений для забезпечення діяльності фізичних і юридичних осіб, яка здійснюється з використанням електронних документів. Електронний цифровий підпис використовується фізичними та юридичними особами — суб’єктами електронного документообігу — для ідентифікації підписувача та підтвердження цілісності даних в електронній формі. Він накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа. Тож обидві сторони повинні мати не тільки «генератор» підпису, а й «дешифрувальник».
З огляду на це, цілком логічним буде висновок про те, що навряд чи кожна фізична особа погодиться на отримання ключа для електронного підпису, за який потрібно сплатити гроші, на видачу якого доведеться чекати, особливо якщо йтиметься про поодиноке використання такого підпису. 
Хоча, не можна не відмітити, що з появою електронного інтернет-банкінгу ці питання у певній мірі вирішилися і, зокрема, державний банк «Приватбанк» своїм клієнтам видає такого роду ключі безкоштовно, хоча, ресурсів, на яких їх можна застосувати, поки що мало. Тому вважаємо за доцільне введення та розвиток вільних платформ, на яких можливо було би реєструвати правочини з використанням електронного підпису для приватних осіб та підприємців, така платформа може зіграти велику роль у розповсюдженні використання електронних підписів, шляхом полегшення їх використання. Також позитивний вплив на поширення використання електронних підписів в України може зробити перехід надання державних послуг через мережу інтернет з використанням електронного підпису, вважаємо що можливість отримання найпоширеніших послуг дистанційно та без черг підштовхне населення до отримання електронних підписів, але це питання не відноситься до авторських або інтелектуальних прав і потребує окремого вивчення.
Невирішеним також є питання, як, наприклад, має підписуватися закордонний автор, який надсилає власний матеріал до українського видання; чи як бути українському автору, що захоче надрукуватися за кордоном — де першому взяти український електронний підпис і чи буде наш електронний підпис релевантним за кордоном? І навіть приписи ст. 17 Закону України «Про електронний цифровий підпис» щодо того, що іноземні сертифікати ключів, засвідчені відповідно до законодавства тих держав, де вони видані, визнаються в Україні чинними в порядку, встановленому законом, не можуть гарантувати надійності. Ці питання частково можуть бути вирішенні створенням інтернет платформ для укладання договорів, про які йшлося вище.
Окрім цього, у ст. 4 Закону України «Про електронний цифровий підпис» зазначено, що використання електронного цифрового підпису не змінює порядку підписання договорів та інших документів, встановленого законом для вчинення правочинів у письмовій формі.
Саме тому, попри надану можливість, укладення електронних договорів не набуло значного поширення. По-перше, через нечітке законодавче регулювання. По-друге, через складні технічні особливості.
2. Усний договір. Відповідно до ч. 1 ст. 206 ЦК України усно можуть вчинятися правочини, що повністю виконуються сторонами в момент їх вчинення, за винятком правочинів, які підлягають нотаріальному посвідченню та (чи) державній реєстрації, а також правочинів, для яких недодержання письмової форми має наслідком їх недійсність. Договір також, відповідно до ч. 1 ст. 639 ЦК України, може бути укладений у будь-якій формі, якщо вимоги щодо форми договору не встановлені законом.
Загалом, для авторських договорів законодавець чітко вказав необхідність письмової форми договору: форма договору щодо розпоряджання майновими правами має бути письмовою. У разі недотримання письмової форми договору щодо розпоряджання майновими правами інтелектуальної власності такий договір є нікчемним. Проте законом можуть бути встановлені випадки, в яких договір щодо розпоряджання майновими правами інтелектуальної власності може укладатись усно (ч. 2 ст. 1107 ЦК України). Саме такий випадок закріплено ч. 1 ст. 33 Закону України «Про авторське право і суміжні права», де встановлено, що в усній формі може укладатися договір про використання (опублікування) твору в періодичних виданнях (газетах, журналах тощо).
Основним проблемним моментом при укладенні договору в усній формі є відсутність гарантії сумлінного виконання умов договору у вигляді відповідальності за неналежне його виконання. Крім цього, важливим аспектом є визначення обсягу прав, який передається за договором, адже, згідно з ч. 8 ст. 33 Закону України «Про авторське право і суміжні права», всі майнові права на використання твору, що передаються за авторським договором, мають бути в ньому визначені. Майнові права, не зазначені в авторському договорі як передані суб’єктом авторського права, вважаються такими, що не передані, та зберігаються за ним.
Досліджуючи це питання Е.П. Гаврилов наголошує, що при укладенні усного авторського договору автор передає право на одноразове використання твору — лише цьому органу ЗМІ та на виключній основі. Інакше кажучи, на основі такого договору ЗМІ не мають права повторно використовувати твір, передавати право на його використання іншим особам, а також забороняти автору передавати цей твір для використання іншими особами. Усний договір не передбачає, що автор передає «оригінальний» твір, тобто той твір, який попередньо ніколи та ніде не використовувався [64]. Підтримуючи цей погляд А.Р. Єрмакова додає, що у випадку, коли видавець бажає отримати більший обсяг прав, він має укласти письмовий договір, який містить відповідні умови [64]. О.Г. Германова також наголошує, що не є порушенням ситуація, коли журналіст опубліковує власний матеріал на шпальтах декількох видань, але ця норма діє тільки в разі, коли він не перебуває в трудових відносинах з власником видання [65, c. 9]. Загалом ми підтримуємо думку, що про усний договір може йтися лише у випадку використання певного твору конкретним чином, тобто лише щодо одноразового опублікування твору.
3. Конклюдентні дії. До таких договорів можуть належати договори хостингу, договори щодо розміщення об’єктів на сайті. Особа, що бажає укласти такий договір, може просто заповнити форму на сайті (найчастіше ознайомлення з правилами користування й реєстрації) та отримати бажане за хвилину. Та вважати заповнення такої форми укладенням повноцінного письмового договору, на нашу думку, не можна. Втім в цьому випадку відбувається прийняття умов, викладених у правилах, а отже, може йтися про акцептування оферти.
Здебільшого, підкреслює Н.В. Аляб’єва, в договорі про надання послуг у мережі Інтернет пропозиція про укладання договору (оферта) є настільки імперативною, що не припускає альтернативи за умови її прийняття, і якщо оферта є імперативом, то укладення договору про надання послуг у мережі Інтернет відбувається лише через акцепт наперед відомої імперативної оферти [66, c. 10].
Якщо повернутися до розгляду правочинів з погляду мережевих ЗМІ, то прикладом може бути складання супроводжувального листа, що додається автором до твору, який надсилається до редакції для опублікування. З одного боку, супроводжувальний лист у цьому випадку міг би розглядатись як оферта, акцептом могло би бути повідомлення автора редакцією про прийняття рукопису чи власне факт публікації твору. З другого боку, як зазначено в ч. 1 ст. 641 ЦК України, пропозиція укласти договір має містити істотні умови договору та виражати намір особи, що її зробила, вважати себе зобов’язаною в разі її прийняття. Тож лист має передбачити заздалегідь, на що саме погоджується автор.
Цілком імовірно в типових договорах, які розміщують ЗМІ на своїх сайтах, чітко прописати всі істотні умови таких договорів. І конклюдентними діями в такому разі могло б виявитися надсилання твору автором на адресу редакції. Проте, ми підтримуємо думку А.Р. Єрмакової, котра вказує на те, що зазвичай інформація щодо прийняття й опублікування рукописів, яку публікують ЗМІ, не містить вказівки на розмір і строки виплати винагороди. В будь-якому разі, зазначає вона, розміщення такої інформації не можна вважати офертою, тому що оферта має містити суттєві умови договору та бути адресованою одній або декільком конкретним особам. Вказані оголошення можна розглядати лише як пропозицію зробити оферту (...). А ось розміщення аналогічних оголошень у журналах на кшталт «Аспірант та здобувач», що готові друкувати матеріал, надісланий будь-якою особою, можна вважати офертою, оскільки редакція готова укласти договір з будь-ким, хто відгукнеться на їхню пропозицію [67, c. 192]. О. Богданова, з позицій російського законодавства, також доходить висновку, що надсилання автором твору на офіційну електронну пошту періодичного друкованого видання не може розглядатись як оферта [68, c. 16].
Окрім цього, можуть виникнути обставини, за яких редакція не публікуватиме матеріал, наприклад, виявиться, що дані статті недостовірні чи можуть зашкодити честі та гідності іншої особи. На підтвердження нашої думки, А.Р. Єрмакова зазначає: «внутрішньоорганізаційні й технічні дії редакції та навіть попередній набір рукопису ще не є доказом погодження про прийняття рукопису» [67, c. 192].

О. Богданова радить періодичним виданням розмістити на офіційному сайті інформацію для авторів із зазначенням суттєвих умов ліцензійного договору щодо надання права використання твору, зокрема й про розмір винагороди чи методику її розрахунку. Водночас вбачається суперечливою пропозиція автора вважати договір таким, що укладений в усній формі (в якому погоджені питання з виплатою винагороди) з моменту підписання автором розрахункової відомості, тому що розрахункова відомість підписується після публікації статті, а погодити винагороду потрібно перед випуском видання у світ. Більше того, незрозумілим є те, як таку відомість підписуватиме автор з іншої країни та чи вважатиметься перерахунок коштів, скажімо на електронний гаманець автора, достатнім практичним підтвердженням виплати погодженої винагороди.

Сьогодні широко обговорюється питання необхідності встановлення відповідальності провайдера за матеріали, що стають доступними широкому загалу завдяки їхній діяльності. Своєю чергою, аналіз договірного регулювання відносин у цій сфері дозволив виявити характерні риси правового становища провайдера, що відображені у змісті договорів, зокрема провайдер доступу не несе відповідальності за зміст, який передається його мережами, а також не контролює інформацію, що передається; провайдер доступу має право на відключення абонента від мережі, у випадках, коли надання послуг може спричинити загрозу безпеки мережі та(чи) третім особам або у випадку вчинення абонентом протиправних дій, а також при невиконанні умов договору чи порушенні чинного законодавства України.
Аналіз практики укладення цього виду договору свідчить про те, що інколи у деяких договорах на протилежну сторону покладаються обов’язки:
«...не використовувати ІР-адресу, надану Укртелекомом за цим Договором, у протиправних цілях. Не використовувати Послугу для поширення забороненої інформації, а також інформації, яка порушує право інтелектуальної власності. Вживати всіх необхідних заходів щодо безпеки інформації (непоширення спаму), яка передається через мережу Інтернет (ВАТ «Укртелеком»)» [69].
Усе вищевикладене засвідчує необхідність удосконалення національного законодавства та перегляду положень, які регулюють діяльність провайдерів і встановлюють їхній правовий статус.
Договори хостингу, на переконання М.В. Гури та Н.В. Аляб’євої, належать до категорії договорів про надання послуг, проте мають стосунок до договорів на використання об’єкта виключних прав — створеного сайту. Згідно зі ст. 901 ЦК України, за договором про надання послуг одна сторона (виконавець) зобов’язується за завданням другої сторони (замовника) надати послугу, що споживається в процесі вчинення певної дії чи здійснення певної діяльності, а замовник зобов’язується оплатити виконавцеві зазначену послугу, якщо інше не встановлено договором
М.В. Гура зазначає, що за договором надання послуг з розміщення Інтернет-сайту в мережі Інтернет провайдер зобов’язується за завданням замовника надати послугу з розміщення Інтернет-сайту на власному сервері та його підтримку протягом дії договору, а замовник зобов’язується оплатити зазначену послугу [59, c. 187]. Н.В. Аляб’єва дає більш розгорнуте визначення: за договором про надання послуг хостингу виконавець зобов’язується розмістити на інформаційно-технічних ресурсах web-сторінки й інші дані, надані замовником у цифровому вигляді, а замовник зобов’язується прийняти послуги, надані виконавцем, і оплатити їх у порядку та на умовах, визначених цим договором. Виконавець має право залучати третіх осіб для виконання прийнятих на себе за цим договором зобов’язань [66, c. 12].
За договором на розміщення інформаційного ресурсу (сайту) в мережі Інтернет оператор зв’язку зобов’язується надати доступ користувачам мережі Інтернет до інформаційного ресурсу споживача через розміщення цього ресурсу на обладнанні, що постійно підключене до мережі Інтернет, для надання доступу до нього споживача послуги чи третіх осіб через мережу Інтернет, а користувач послуги зобов’язується сплатити за надані послуги та використовувати їх відповідно до договору, закону або інших правових актів [70, c. 96].
М. В. Гура наголошує, що сторонам потрібно досягнути окремо згоди щодо адреси, яку Інтернет-сайт отримує у результаті дій провайдера. Беручи до уваги що власник Інтернетсайту має право змінити провайдера в майбутньому, необхідно у договорі передбачити, щоб ця унікальна електронна адреса була зареєстрованою на ім’я замовника. У такому разі замовник не матиме проблем з майбутньою зміною провайдера [59, c. 188]. 
Якщо інше не передбачено законом, договір про надання послуг у мережі Інтернет є укладеним з моменту, коли користувач пристав на чинні умови шляхом приєднання до стандартних умов послугонадавача [66, c. 14].
Не заперечуючи викладеного, потрібно акцентувати увагу на такому. Нині послуги хостингу надаються багатьма компаніями дистанційно. Користувачеві, що бажає отримати домен, достатньо лише заповнити реєстраційну форму на сайті та через деякий час отримати доступ до свого ресурсу. Звісно, якщо ця послуга платна, такий доступ він отримає лише після сплати певної суми. Проте варто зазначити, що багато хостинг-провайдерів надають нині безкоштовний хостинг (переважно для некомерційних проектів і з обмеженою кількістю «місця» та можливостей). Ось чому спостереження зазначених вище авторів щодо обов’язкової сплати послуг нині є неактуальними.
Розглядаючи питання укладення договорів хостингу щодо розміщення сайту в мережі, виникає необхідність порівняти таких суб’єктів, як провайдер і видавець. Не зважаючи на те, що законодавство закріплює різні права й обов’язки провайдера та видавця, які між собою не мають нічого спільного, проте однією з функції обох є допомога в донесенні певного інтелектуального творчого продукту до споживача. Так, видавець надає допомогу в підготовці та випуску видання, а провайдер (хостинг або контент) створює умови для розміщення твору в мережі. Також вони обидва причетні до розповсюдження такого твору. У випадку порушення прав третіх осіб видавець вилучає тираж з продажу, а провайдер має всі технічні можливості видаляти сайт з мережі [71].
Якщо порівнювати провайдера та видавця можна звернути увагу ще й на такий момент. Видавець може представляти інтереси автора, а провайдер лишається осторонь. Однак, наприклад, при використанні псевдоніма певною особою, провайдер лишається чи не єдиною особою, що знатиме, хто ховається під цим псевдонімом.
На нашу думку, потребує подальшого обговорення питання розширення правового статусу хостинг і контент-провайдерів та надання їм певних повноважень, які наразі є у видавця.

2.2. Можливі порушення виключних прав у сучасному віртуальному середовищі

Твори в електронній формі, доступні в цифровій мережі, можуть бути сприйняті необмеженим колом користувачів в будь-який час за бажанням кожного з них. Ті, хто має відкритий доступ до творів, будучи одного разу перетворені в цифрову форму і завантажені в Інтернет, стають легкою здобиччю для порушників виключних прав.

Найбільш часто через Інтернет передаються (і шляхом такої передачі порушуються виключні права) такі об'єкти: літературні, музичні та аудіовізуальні твори, комп'ютерні програми, а також твори образотворчого мистецтва, фотографії і т. д. Серед причин масового незаконного відтворення примірників творів, що охороняються авторським правом можна виділити технічну простоту здійснення операцій.

З розвитком техніки користувачеві Інтернет все менше часу потрібно для отримання на своєму комп'ютері тотожної копії твору, яка практично не поступається оригіналу за якістю. До сих пір через Інтернет складно передавати лише відеозображення, в зв'язку з великим розміром відеоінформації. Передача ж літературних і музичних творів здійснюється зі швидкістю, яка набагато перевищує швидкість прочитання або прослуховування таких творів. Інша причина незаконного обігу творів полягає в елементарній відсутності привабливих варіантів легального отримання необхідних творів за наявності нелегальних.

Очевидно, що окремі правовласники не в змозі відслідковувати поширення об'єктів, що охороняються в цифрових мережах і їх використання при створенні продуктів мультимедіа. Правовласники фактично позбавлені можливості захищати свої права в цифровому середовищі тими ж способами, що і при звичайному використанні охороняються авторським правом об'єктів. Однак існує явна зацікавленість не тільки правовласників, а й більшості користувачів в знаходженні легальних способів вирішення виникаючих проблем.

До видів нелегального копіювання музичних творів в цифровому середовищі можна віднести копіювання, розповсюдження і продаж музичних альбомів третім особам. Поширювати музичні твори можуть не тільки в мережі Інтернет, а й на компакт-дисках. До аудіо піратства відноситься діяльність радіостанцій і пірінгових мереж, які користуються нелегальними копіями музичних творів [72, c. 45].

Найбільш часто об'єктом правопорушень в мережі Інтернет стають літературні твори, наприклад, електронні бібліотеки надають безкоштовний доступ до копій творів баз дозволу авторів і правовласників. На прикладі книжкової індустрії О. Новиков, генеральний директор видавництва «Ексмо», на конференції «Право на Download 2013: захист інтелектуальної власності в мережі Інтернет: юридичні, технологічні, процедурні, організаційні аспекти», зазначив, що частка чистого прибутку в загальній вартості товару або послуги провідної інтернет-компанії «Google» становить 43,6%, в той час як значення за аналогічний показник для одного з великих видавництв, становить всього 10% [73].

Обсяги незаконного використання програмного забезпечення теж вражають, зокрема, Україна отримала статус найбільш "піратської" країни ще в 2013 році, проте санкції до неї не застосовувалися через складну політичну ситуацію. Міжнародний альянс інтелектуальної власності (IIPA) у березні рекомендував USTR залишити Україну на 2017 рік в Priority Watch List, а також поступово призупинити або скасувати пільги для неї, якщо українська влада не продемонструє прогрес у вирішенні проблем забезпечення прав інтелектуальної власності [74].
Для нелегального розповсюдження програмного забезпечення потрібно зняття різноманітних програмних захистів за допомогою спеціальних інструментів – редакторів, налаштувачів, пакувальників. Але іноді нелегальне поширення програми заохочується правовласниками, так, наприклад, розробники програми Майкрософт в 2007 році не перешкоджали незаконному розповсюдженню програми, аргументуючи це тим, що користувачі, звикнувши користуватися програмою, не зможуть обходитися без неї і будуть змушені платити [75].

Свою специфіку має і нелегальне поширення комп'ютерних ігор, так як в іграх застосовуються специфічні види захисту, які прив'язують копію гри до носія – CD або DVD-диску. Але експерти відзначають, що сам захист від копіювання, встановлений на CD / DVD-дисках, суперечить законодавству ряду країн, в тому числі України та США, так як законодавством встановлено дозвіл на виготовлення резервної копії легально придбаного CD/DVD-диска. Однак видавці, встановлюючи захист, не пропонують користувачам технічних копій [76, c. 234]. Але враховуючи розвиток технологій та Інтернет, ця проблема втрачає актуальність у зв’язку з втратою популярності так носіїв як CD/DVD-диски.
Таким чином, види порушень виключних прав в мережі Інтернет різноманітні і досить великі. Як показує дослідження, проблема інтернет-піратства є міжнародною і кожна країна шукає свої правові способи боротьби з порушенням виключних прав в цифровому середовищі. Наприклад, США введено правило, згідно з яким у відношенні іноземних громадян, які порушують авторські права, вводиться екстрадиція, винні видворяються за межі держави без права повернення, це правило діє незалежно від того, де розміщені сервери правопорушників.

Разом з тим, на тлі інших країн, обсяги Інтернет-піратства в Україні не виглядають вражаючими. Проаналізувавши ситуацію, компанія Musicmetric прийшла до висновку, що в трійці лідерів з нелегального використання об'єктів авторського права в цифровому середовищі знаходяться Англія, США та Італія [77].

Існує ряд помилок щодо законності використання творів в мережі Інтернет. Одне з них – розміщення твору на сайті за усним погодженням з автором. Відповідно до чинного законодавства, форма авторського договору, на підставі якого повинні бути передані майнові права, повинна бути письмовою. Звичайно, недотримання письмової форми договору не тягне його недійсності, а тільки позбавляє сторони права посилатися на показання свідків. Однак, у зв'язку з особливостями авторського договору (зокрема, необхідністю узгодити в ньому не тільки майнові права, які передаються, а й термін, територію, можливість переуступки прав третім особам і ін.), усна домовленість майже ніколи не тягне передачі виключних прав. Як наслідок використання твору стає незаконним і дає можливість автору або його правонаступнику звернутися до суду.

Ще однією помилкою є твердження, що створення електронних бібліотек не порушує нічиїх прав. У той же час загальновідомо, що бібліотека має право без дозволу автора і без виплати йому гонорару здійснювати репрографічне відтворення, тобто репродукування, під яким розуміється відтворення шляхом фотокопіювання або за допомогою інших технічних засобів. Однак це аж ніяк не дозволяє ні оцифровувати (відтворювати) твір, ні розміщувати твір на сайті [78, c. 34].

Графічні зображення як об'єкти виключних прав, які найбільш часто можуть бути розміщені в Інтернеті: малюнок, ескіз, картина, план, креслення, кінокадр, телевізійний кадр, відеокадр, фотографія. Згідно ст. 7 Закону України «Про авторське право і суміжні права» суб'єктами авторського права є автори творів, їх спадкоємці та особи, яким автори чи їх спадкоємці передали свої авторські майнові права.

Важливим є питання правової оцінки розміщення будь-якого зображення на сторінці Інтернет-сайту, тобто встановлення того, чи є це використанням твору. Виходячи з положень ст. 441 ЦК України, яка вказує, що використанням твору є «опублікування (випуск у світ); відтворення будь-яким способом і в будь-якій формі» можна зробити висновок, що розміщення будь-якого зображення на сторінці Інтернет-сайту і є використанням твору в розумінні ст. 441 ЦК України. Така ж норма щодо відтворення є і в ст. 1 Закону України «Про авторське право і суміжні права», яка вказує, що відтворенням є «виготовлення одного або більше примірників твору, а також їх запис для тимчасового чи постійного зберігання в електронній (у т. ч. цифровій), оптичній або іншій формі, яку може зчитувати комп'ютер».

Таким чином, законодавство України чітко визначає, що розміщення зображення на Інтернет-сайті – це і є його відтворення. А тому суб'єкт авторського права має можливість, згідно з ч. 1 ст. 440 ЦК України здійснювати, свої майнові права інтелектуальної власності на твір, тобто «виключне право дозволяти використання твору і право перешкоджати неправомірному використанню твору, в тому числі – забороняти таке використання» [79, c. 44].

У разі якщо на фотографії зафіксований об'єкт, який не належить до об'єктів виключних прав, користувач повинен укласти договір з особою, яка володіє виключними правами на фотографію. Але, разом з тим, на фотографіях нерідко фіксуються об'єкти, які охороняються також нормами авторського права, наприклад: твори живопису, скульптури, графіки, дизайну, твори декоративно-прикладного мистецтва, твори архітектури, містобудування чи садово-паркового мистецтва.

Використовуючи такі твори, слід пам'ятати про те, що використання зазначених об'єктів виключних прав, як і використання фотографій, може здійснюватися тільки на підставі письмового дозволу автора і відповідно до ст. 15 Закону України «Про авторське право і суміжні права». Інакше кажучи, користувачеві слід укладати договір не тільки з автором фотографій (правовласником), але і з автором (правовласником) охоронюваного авторським правом твору, який відтворюється на фотографії.

Необхідно відзначити, що в Інтернеті з'являються нові об'єкти виключних прав, охорона яких за чинним законодавством досить проблемна. Найважливіше питання полягає у визначенні правової природи основного компонента всесвітньої мережі Інтернет – файлу HTML. Файл HTML втілює в собі відразу кілька об'єктів інтелектуальної власності. З точки зору внутрішньої структури, це комп'ютерна програма. Але з точки зору зовнішнього оформлення, сторінка HTML може являти собою літературний твір, твір художника, дизайнера і т. д. Жоден з існуючих способів охорони не враховує повною мірою специфіку HTML [80, c. 129].

Безперечно, виходом з цієї ситуації була б розробка особливого механізму охорони HTML сторінок і внесення відповідних змін до законодавства про інтелектуальну власність. Незважаючи на відсутність спеціального регулювання, права автора сторінки HTML можуть бути захищені нормами авторського права. При бажанні автор HTML-файлу може зареєструвати свій HTML файл у Міністерстві економічного розвитку і торгівлі України (раніше така реєстрація відбувалася у Державній службі інтелектуальної власності, однак, на підставі Постанови КМУ «Питання Міністерства економічного розвитку і торгівлі» від 11 травня 2017 р. № 320 [81], повноваження служби перейшли до Міністерства економічного розвитку і торгівлі).
Більш складною є проблема використання так званих Java applets – програм, написаних мовою Джава, призначених для роботи в Інтернеті. Якщо мова HTML досить примітивна, то мову Java в повній мірі можна назвати повноцінною мовою програмування. При запуску через Інтернет програм, написаних мовою Java, користувач копіює на свій комп'ютер не тільки ту програму, яку він запускає, але і компонент, необхідний для компіляції і запуску виконуваної програми безпосередньо на комп'ютері користувача. Таким чином, використовується відразу кілька програм, що охороняються авторським правом.

Купуючи звичайну програму, користувач не цікавиться, наскільки правомірно програміст використовував ту чи іншу мову програмування, і чи дотримані права автора-компілятора, оскільки програма надходить до користувача у вигляді об'єктного коду. У випадку ж з програмами, написаними мовою Java, і програма, і компілятор надходять до користувача окремо одна від одної, і компіляція програми для її запуску відбувається вже на комп'ютері користувача, причому компілятор – самостійна програма – залишається на комп'ютері користувача і може бути використана необмежену кількість разів з іншими програмами мовою Java. Поки проблема використання компіляторів не є гострою тільки з однієї причини – основний постачальник програмного забезпечення компанія Microsoft («Майкрософт») надає своїм користувачам всі необхідні для роботи в Інтернеті програми абсолютно безкоштовно.

Останнім часом значно зросла увага правоохоронних органів до діяльності різного роду Інтернет-ресурсів, які використовують об'єкти інтелектуальної власності: музичні твори, фото- і відео зображення та ін. Показовою в цьому плані є ситуація в Україні, коли правоохоронні органи зупиняли роботу сайтів, які незаконно продавали музичні твори, порушуючи при цьому авторські права. Як приклад, судовій практиці відома ситуація, коли ПП «Студія   Пілот»   звернулося   до   господарського   суду міста Києва з позовом про визнання використання    ВАТ    "Телеканал    "Тоніс"   назви "Кунсткамера"  порушенням  виключних  авторських   майнових   прав позивача  на  оригінальну  назву твору та зобов'язання відповідача припинити таке використання, у тому числі на веб-сайті відповідача. Апеляційним судом було задоволено відповідну скаргу, погоджуючись із необхідністю припинити діяльність, яка порушує авторські права, у тому числі у мережі Інтернет, касаційним судом було визнано, що розмір компенсації був вирахуваний неправильно і з цих причин справу було передано на новий розгляд до  господарського  суду міста Києва [82]. У зв'язку з цим, актуальним є вирішення питання про те, хто повинен нести відповідальність за правопорушення, пов'язані з використанням об'єктів інтелектуальної власності в мережі Інтернет.

Цікаво, що світова практика йде тим шляхом, що, як приклад, соціальні мережі та їх власники не несуть відповідальність за зміст контенту, який викладений у цій мережі. Як приклад, соціальна мережа «ВКонтакте» виграла справу про порушення авторських прав, у чому її звинувачувала російська звукозаписуюча студія «Союз». Арбітражний суд Санкт-Петербурга і Ленінградської області відмовив у задоволенні позову правовласника. На думку суду, адміністрація соцмережі не має безпосереднього відношення до завантаження музичних творів, які розміщують на своїх персональних сторінках користувачі. У даному випадку «ВКонтакте» виступає лише в ролі інформаційного посередника [83]. Такий же підхід визнаний і стосовно найбільшої соціальної мережі Facebook [84].

Звернемо увагу на те, яким чином вирішуються ці питання в національному законодавстві. Відносини в сфері телекомунікаційних послуг в Україні регулюються відповідно до вимог Закону України «Про телекомунікації» [85]. Відповідно до Закону, власники Інтернет-ресурсів є або операторами телекомунікацій, або ж провайдерами телекомунікацій.

Так, в п. 4 ст. 40 Закону України «Про телекомунікації» визначено, що оператори, провайдери телекомунікацій не несуть відповідальність за зміст інформації, яка передається їх мережами. 

За умови наявності на Інтернет-ресурсах операторів, провайдерів телекомунікацій інформації (матеріалів), які порушують права інтелектуальної власності третіх осіб, відповідальність за таке розміщення нестимуть особи, які розміщували такі матеріали. А в більшості випадків такими особами є саме користувачі (споживачі) Інтернет-ресурсів.

Для виконання вимог п. 3 ст. 19 Конвенції про кіберзлочинність Україна в особі її уповноважених органів може вживати заходів, які можуть бути необхідними для надання своїм компетентним органам повноважень арештовувати або вчиняти подібні дії щодо комп'ютерних даних. Такі заходи можуть включати повноваження на: арешт або подібні дії щодо комп'ютерної системи або її частини, або комп'ютерного носія інформації; копіювання і збереження копії таких комп'ютерних даних; збереження цілісності відповідних збережених комп'ютерних даних; заборона доступу або виключення цих комп'ютерних даних з комп'ютерної системи, до якої здійснювався доступ.

Отже, уповноважені органи, керуючись положеннями даної Конвенції, мають право здійснювати заходи щодо усунення правопорушень, які посягають на права інтелектуальної власності третіх осіб, в т. ч. арешт або подібні дії щодо комп'ютерної системи або її частини або комп'ютерного носія інформації. З огляду на те, що інформація (матеріали), яка містить ознаки посягання на об'єкти інтелектуальної власності третіх осіб і яка передається користувачами (споживачами) мережею Інтернет зберігається на комп'ютерному носії (сервері) оператора або провайдера, уповноважені органи мають достатньо підстав для арешту комп'ютерної системи або комп'ютерного носія інформації. Звичайно, оператора або провайдера не притягнуть до відповідальності за розміщення користувачами (споживачами) інформації (матеріалів), що посягають на інтелектуальну власність, однак його комп'ютерна система або носій (сервер) можуть бути вилучені уповноваженими органами до встановлення осіб, винних у скоєні правопорушення.

Таким чином, з одного боку, маємо ситуацію, коли оператори і провайдери не несуть відповідальність за дії користувачів (споживачів), а з іншого, саме оператори і провайдери можуть постраждати за розміщення користувачами (споживачами) інформації (матеріалів), що посягають на права інтелектуальної власності третіх осіб. Виходом з цієї ситуації, на наш погляд, може бути лише прийняття нормативно-правового акту, який би чітко прописував механізм реалізації протидії правопорушенням, які здійснюються за допомогою мережі Інтернет, і взаємодії операторів і провайдерів телекомунікацій з уповноваженими компетентними органами. В певній мірі це питання було вирішене нещодавно шляхом внесення змін до Закону України «Про авторське право і суміжні права», який було доповнено статтями 52-1 та 52-2, які регламентують питання порядку припинення порушень авторського права і (або) суміжних прав з використанням мережі Інтернет, а також зобов’язання постачальників послуг хостингу щодо забезпечення захисту авторського права і (або) суміжних прав з використанням мережі Інтернет [41].

Коли мова йде про об'єктивність захисту виключних прав на твори, оприлюднені в мережі Інтернет, то необхідно, в першу чергу, з'ясувати ряд питань, зокрема, встановити, на якому саме сайті розміщений ресурс. Як відомо, існує два види сайтів, які пропонують свої послуги: платні і безкоштовні. Перші – це сайти, які надають послуги (інформацію) за гроші (карткою, чеком, на передачу даних здійснює платіж за необхідну послугу); загальне правило: всі платні сайти працюють за передплатою. Другі – це сайти, інформація з яких надається вільно, без будь-яких обмежень (плата, відкриття сайту-спонсора – як платіж за послугу).

З платними сайтами все набагато легше (особливо якщо вони є резидентами), оскільки мова йде про підприємницьку діяльність, а для занять нею необхідна реєстрація у відповідних органах влади. З огляду на це, можна прийти до висновку, що справу мають з юридичною особою з чітко визначеною адресою, банківським рахунком і керівником. Суб'єктом підприємницької діяльності виступає фізична особа, яка відповідає за зобов'язаннями всім належним майном. Отже, при необхідності можна подати позов до конкретного відповідача.

З безкоштовними сайтами все набагато складніше, тому що при реєстрації сайту потрібні мінімальні дані (прізвище, ім'я, по батькові, адреса електронної пошти; всі інші пункти в анкеті не є обов'язковими, і майже ніким не заповнюються). Правда, немає ніякої впевненості і в тому, що надані дані достовірні, оскільки реєстрація відбувається без явки користувача до реєстратора, а копії паспорта або іншого документа, що підтверджує особу, реєстратору не надаються.

Ще одна проблема, яка може виникнути, полягає в тому, що при зверненні до суду з позовом, позивач не знатиме прізвища особи – власника сайту (точніше, не буде повної впевненості, що це дійсно та особа, за яку вона себе видає), адреси, де порушник проживає (і куди слід направити виклик на суд), не буде і документів, які підтверджують, що саме особа, викликана в суд і є власником сайту, де порушено авторське право. Хоча формально і було порушене авторське право, але особа ніякого доходу з цього не отримувала. Отже, це не підприємницька діяльність і жоден суд, виходячи з положень законів, об'єктивності і всебічного розгляду справи, не зможе зобов'язати особу відшкодувати моральну шкоду або втрачену вигоду.

Існують декілька підходів до вирішення проблем, пов'язаних з порушенням авторського права безкоштовними сайтами. Наприклад, попередити власника сайту про порушене ним авторське право і попросити припинити порушення шляхом зняття інформації з сайту (попередньо дізнавшись, з якого джерела він взяв цю інформацію – це може «вивести» на ще одного порушника). Проінформувати власника сайту про порушене ним авторське право і попросити позначити ім'я справжнього автора, або автора взагалі (якщо твір не підписано). 
При цьому, слід звернути увагу на те, що відповідно до статті 19 Господарського процесуального кодексу України [2], сторони вживають заходів для досудового врегулювання спору за домовленістю між собою або у випадках, коли такі заходи є обов’язковими згідно із законом. При цьому, особи, які порушили права і законні інтереси інших осіб, зобов’язані поновити їх, не чекаючи пред’явлення претензії чи позову. Отже, згідно чинного господарського процесуального законодавства, є два можливі випадки досудового врегулювання спору – погодження сторін, а якщо воно відсутнє – передбаченість того чи іншого випадку у законі обов’язковим для досудового вирішення. На жаль, питання про порушення виключних прав у віртуальному середовищі до такої категорії не належать. 

Можливо також звернутися зі скаргою в суд, в якій оскаржити дії власника сайту і просити суд прийняти рішення про припинення правопорушення шляхом закриття сайту.

На нашу думку, перелік осіб, які мають бути залучені до справи буде виглядати таким чином: позивач; сайт-порушувач: його Інтернет-адреса та відповідні докази, що сайт є безкоштовним і його реєстрація не потребує пред'явлення документів, які посвідчують особу (це можуть бути відповідні положення, взяті з сайту реєстратора, роз'яснення уповноважених осіб – представників реєстратора, або відповідні положення договору (угоди) про надання місця і адреси, який міститься на сайті реєстратора і згода щодо яких є обов'язковим елементом, без якого не може пройти подальша реєстрація).

Процесуальною формою звернення до суду повинна бути скарга. Закриття сайта-порушника може відбуватися тільки за вмотивованим рішенням суду. Бажано надати докази того, що були використані всі можливі шляхи вирішення цього питання, не доводячи його до суду. Хоча, такий підхід не є обов’язковим в умовах дії конституційного принципу права на безпосереднє звернення до суду (ст. 8 Конституції України [86]). 
На нашу думку, до позову необхідно додати: копію претензії, копію відповіді на претензію, всі електронні листи, спрямовані порушнику, відповіді, отримані на ці електронні листи; роздруківку сайту з договором (угодою) на реєстрацію сайту; листування між особою, права якої порушено і адміністрацією сайту-реєстратора, який надає місце для розміщення сайту-порушника. У листах до адміністрації доцільно вказувати: хто ви і кого представляєте; невеликий опис порушення з обов'язковим зазначенням на місце розташування суперечливого матеріалу, докази того, що твір, на який ви вказуєте, належить іншій особі (ксерокопії газети, книги, адреса сайту, де розташований оригінальний примірник твору і т. д.).
2.3. Поняття та зміст охорони виключних прав у мережі Інтернет

Загальновизнано, що право виконує дві основні функції: регулятивну і охоронну. Охоронна функція права і в науці, і в законодавстві визначається через такі суміжні категорії, як «охорона прав» і «захист прав».

На жаль, доводиться констатувати, що єдиної точки зору серед вчених і законодавців щодо розмежування цих близьких, але не тотожних понять в даний час не існує. Ці терміни вживаються часом довільно, без урахування лексичного значення, що неприпустимо в законотворчості.

Аналіз сучасної юридичної літератури дозволяє зробити висновок, що існує кілька наукових точок зору, часом протилежних і взаємовиключних.

Особливу групу, мабуть, складають ті дослідники, які взагалі заперечують доцільність використання будь-якого терміна. Наприклад, Т.Б. Шубіна вважає, що термін «охорона права» не має юридичного значення і практично не застосовується в законодавстві, інакше кажучи, правове регулювання тих чи інших суспільних відносин, закріплення в правових нормах тих чи інших прав носить загальнорегулятивний, а не правоохоронний характер [87, c. 17].

Дещо по-іншому розрізняє охорону і захист права А.С. Мордовець. Охорона прав і свобод, вважає він, є стан правомірної реалізації прав і свобод під контролем соціальних інститутів, але без їх втручання. Заходи захисту застосовуються тоді, коли здійснення прав і свобод ускладнене, але права і свободи ще не порушені. Якщо права і свободи порушені, то їх потрібно не захищати, а відновлювати [88, c. 88].

Як нам здається, така точка зору дослідника не бездоганна. Охорона прав і свобод, слідуючи логіці автора, є не охоронною, а регулятивної функцією права. Таким чином виключається одна з функцій права, а це суперечить самій суті права. Іншу групу вчених становлять ті, хто співвідносить поняття «охорона прав» і «захист прав» за обсягом як більше і менше. На думку З.В. Макарової, поняття «захист права» є більш широким, ніж «охорона права». Захист прав передбачає недопущення та попередження їх порушення, а в разі порушення прав – їх відновлення і відшкодування заподіяної шкоди [89, c. 219].

На нашу думку, поняття охорони є більш широким, оскільки включає захист права, а також превентивні заходи з метою недопущення порушення права. Поняття захисту застосовується тоді, коли право вже було порушене і необхідно вчинити дії, спрямовані на його поновлення, компенсацію шкоди тощо. 

Необхідно зауважити, що у статті 50 Закону України «Про авторське право і суміжні права» чітко визначено, які дії є порушенням авторського права та суміжних прав, в тому числі й у електронних мережах, та дають підстави для судового захисту. Так вчинення будь-якою особою дій, які порушують особисті немайнові права суб’єктів авторського права і суміжних прав, піратство (опублікування, відтворення, ввезення на митну територію України, вивезення з митної території України і розповсюдження контрафактних примірників творів (у тому числі комп’ютерних програм і баз даних), фонограм, відеограм і програм організацій мовлення); плагіат (опублікування чужого твору під іменем особи, яка не є автором цього твору); вчинення дій, що створюють загрозу порушення авторського права і суміжних прав; публічне сповіщення об’єктів авторського права, з яких без дозволу автора вилучена чи змінена інформація про управління правами, зокрема в електронній формі та інше. Нажаль, вказані дії зустрічаються у багатьох користувачів Інтернету.

Для захисту порушених прав в Інтернеті існує певна система дій суб’єктів. Зафіксувавши порушення авторських прав, автор самостійно або через уповноважену особу завжди може звернутися до суду з метою захисту своїх прав та вимагати компенсації за те, що без його відома було використано об’єкт інтелектуальної власності, а також за те, що у зв’язку з цим автором була втрачена певна вигода матеріального характеру. Після цього, згідно статті 52 Закону України «Про авторське право і суміжні права», автор має право звернутися до суду.

Стаття 52-1 вищевказаного Закону України «Про авторське право і суміжні права» визначає процедуру припинення порушень авторського права і (або) суміжних прав з використанням мережі Інтернет, а ст. 52-2 врегульовує особливості зобов’язань постачальників послуг хостингу щодо забезпечення захисту авторського права і (або) суміжних прав з використанням мережі Інтернет [41].

Зокрема, при порушенні будь-якою особою авторського права і (або) суміжних прав, вчиненому з використанням мережі Інтернет, суб’єкт авторського права і (або) суміжних прав має право звернутися до власника веб-сайту та (або) веб-сторінки, на якому (якій) розміщена або в інший спосіб використана відповідна електронна (цифрова) інформація, із заявою про припинення порушення. При цьому, особа, яка отримала заяву про припинення порушення, може відмовити в її задоволенні.

У разі якщо власник веб-сайту, який отримав заяву про припинення порушення, не є власником веб-сторінки, на якій розміщена електронна (цифрова) інформація, щодо унеможливлення доступу до якої заявлено, права і обов’язки між власником веб-сайту та заявником встановлюються з урахуванням особливостей, передбачених цією частиною.

Власник веб-сайту впродовж 24 годин з моменту отримання заяви про припинення порушення зобов’язаний направити її копію засобами електронної пошти (або іншою прийнятою на відповідному веб-сайті системою відправлення повідомлень) власнику веб-сторінки. Заява направляється за контактними даними, які власник веб-сторінки повідомив власнику веб-сайту.

Власник веб-сайту одночасно з направленням заяви про припинення порушення власнику веб-сторінки надсилає заявнику повідомлення, в якому інформує, що він не є власником веб-сторінки, зазначає час відправлення копії заяви власнику веб-сторінки та надає гіперпосилання на умови публічного правочину, який визначає правила користування веб-сайтом третіми особами.

Власник веб-сторінки розглядає отриману від власника веб-сайту заяву про припинення порушення та зобов’язаний надати відповідь власнику веб-сайту в порядку та строки, встановлені частинами третьою - п’ятою цієї статті, із зазначенням гіперпосилання на веб-сторінку, на якій розміщена відповідна електронна (цифрова) інформація. При цьому власник веб-сторінки здійснює права і виконує обов’язки, встановлені частинами третьою - п’ятою цієї статті для власника веб-сайту.

Законом встановлено, що в окремих випадках заявник має право звернутися безпосередньо до постачальника послуг хостингу, який надає послуги і (або) ресурси для розміщення відповідного веб-сайту, із заявою про припинення порушення, допущеного власником веб-сайту.

Постачальник послуг хостингу вправі залишити без розгляду заяву про припинення порушення, допущеного власником веб-сайту, у разі, якщо: а) заява не відповідає вимогам, встановленим частиною сьомою ст. 52-1 вищевказаного Закону; б) постачальник послуг хостингу не надає послуги, ресурси для розміщення веб-сайту, щодо якого подана заява; в) заявник звернувся до постачальника послуг хостингу за відсутності підстав, передбачених частиною сьомою ст. 52-1 вищевказаного Закону.

Законом також передбачається, що постачальники послуг хостингу зобов’язані передбачати у договорах про надання таких послуг умови і правила, що забороняють замовникам послуг вчиняти дії з розміщення електронної (цифрової) інформації з порушенням авторського права і (або) суміжних прав третіх осіб, а також зобов’язують замовників послуг вказувати достовірну і коректну інформацію про себе, у тому числі свої контактні дані, а у разі їх зміни - невідкладно інформувати про це в порядку, визначеному законодавством.
У разі звернення до суду, відповідачем у таких справах може виступати як власник домену, так і сам хостинг провайдер, який дозволив на своєму сервері розміщення домену, що став віртуальною територією порушення авторського права. Однак, це буде можливим лише у випадку наявності інформації про фізичну або юридичну особу, що є адміністратором серверу чи домену. Нажаль, зазвичай зазначені дані є невідомими, що практично унеможливлює подання позову до суду. До того ж, важливо зазначити, що спір із-за порушеного права авторства має розглядатися за місцем знаходження відповідача, а отже, якщо сайт, домен, провайдер тощо, зареєстрований у іншій країні світу, то судова справа має проводитися саме у цій державі. Це, у свою чергу, створює ще один проблемний аспект захисту авторських прав у мережі Інтернет.
Розглядаючи окреслені питання можна, також, розглянути досвід сусідньої Росії, в якій є такий державний орган як Федеральна служба з нагляду у сфері зв'язку, інформаційних технологій і масових комунікацій (Роскомнадзор) який є федеральним органом виконавчої влади, що здійснює функції по контролю і нагляду у сфері засобів масової інформації, в тому числі електронних, і масових комунікацій, інформаційних технологій і зв'язку, функції по контролю і нагляду за відповідністю обробки персональних даних вимогам законодавства Російської Федерації в області персональних даних, а також функції з організації діяльності радіочастотної служби [90]. Цей орган має значні повноваження в сфері інформаційних технологій. Також на офіційному сайті служби у відкритому доступі є реєстр доменних імен, вказівників сторінок сайтів в мережі «Інтернет» і мережевих адрес, що дозволяють ідентифікувати сайти в мережі «Інтернет», що містять інформацію, поширювану з порушенням авторських і (або) суміжних прав, у якому за доменним ім’ям, URL або IP можна перевірити чи відноситься інтернет-ресурс до порушників авторських та (або) суміжних прав. [91] Тобто відповідно до російського Федерального Закону «Про інформацію, інформаційні технології і про захист інформації» Протягом доби з моменту отримання по системі взаємодії відомостей про інформаційний ресурс, що містить об'єкти авторських і (або) суміжних прав (крім фотографічних творів і творів, отриманих способами, аналогічними фотографії), поширювані в інформаційно-телекомунікаційних мережах, в тому числі в мережі " Інтернет ", або інформацію, необхідну для їх отримання з використанням інформаційно-телекомунікаційних мереж, які використовуються без згоди власника авторських прав чи іншого законного підстави, оператор зв’язку, який надає послуги з надання доступу до інформаційно-телекомунікаційної мережі "Інтернет", зобов'язаний обмежити доступ до незаконно розміщеної інформації [92]. Таким чином, можна зробити висновок, що цей механізм не дозволяє видалити контент який порушує інтелектуальні права, але дає можливість обмежити доступ до неї на території розгляжуваної країни.
Подібний механізм блокування доступу інформації нещодавно було реалізовано і в Україні, так, наприклад, у Додатку 2 до рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)» яке введене в дію Указом Президента України № 133/2017 «Про рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)»», передбачено наступне: «заборона Інтернет-провайдерам надання послуг з доступу користувачам мережі Інтернет до ресурсів/сервісів». [93]

В нашій країні немає державного органу з подібними повноваженнями як у Роскомнадзору, але вважаємо за доцільне можливість розгляду технічної можливості блокування ресурсів, наприклад, через Українську мережу обміну інтернет-трафіку учасниками якої є 182 провайдери [94]. Але для використання названого механізму унеможливлення доступу до електронної інформації через заборону Інтернет-провайдерам надання послуг з доступу користувачам мережі Інтернет до ресурсів/сервісів для захисту виключних та інших інтелектуальних прав в мережі інтернет або через Українську мережу обміну інтернет-трафику, необхідно враховувати технічні можливості та наслідки на можливість якісного надання послуг вказаними суб’єктами після покладення на них названих обов’язків. При цьому слід врахувати що унеможливлення доступу шляхом блокування мережевої адреси сайта-порушника є недостатньо ефективним і може бути застосований не до всіх сайтів, так як власник сайту-порушника може застосовувати особливий захищений доступ до сайту, який означає приховування IP адресу. Крім того, IP адресу можна замінити, щоб обійти встановлене блокування, в Україні це стало поширеним способом після введення санкцій які передбачають припинення доступу до деяких популярних інтернет ресурсів. Заміну можна проводити вручну або ж шляхом підключення спеціальної програми, яка самостійно періодично проводить зміну мережевої адреси.

Продовжуючи тему транскордонності мережі інтернет, треба пам’ятати що кіберпросторі немає конкретних меж, він постійно перебуває в розвитку, розширенні тому доцільно буде розглянути проблему встановлення юрисдикції, на досвіді США. Кожна з правових систем, ґрунтуючись на своєму власному досвіді та особливостях правової культури, розробляє свої кошти визначення юрисдикції в інтернет-суперечках. Так, суди США використовують загальний «тест мінімуму контактів», в сучасній формі вироблений раніше на рівні ряду прецедентів. Прикладом може послужити справа Schwazenegger v. Fred Marin Motor Co., 374 F.3d 797, 801 (9th ir. 2004) [95]. В рамках даної справи відомий кіноактор, а нині - губернатор штату Каліфорнія Арнольд Шварценеггер подав позов проти автодилера зі штату Огайо, який поширював фотографії позивача в популярному образі "Термінатора" без його дозволу в рекламних матеріалах, розміщених на сторінках однієї з місцевих газет штату Огайо. Крім визначення «загальної юрисдикції», суд досліджував питання про те, чи підпадає відповідач під «особливу юрисдикцію» штату Каліфорнія. Визначення особливої ​​юрисдикції і полягає в застосуванні «тесту мінімуму контактів», в ході якого позивач повинен довести наявність трьох обставин. По-перше, відповідач, який не є резидентом, цілеспрямовано діє або реалізує будь-яку угоду щодо юрисдикції або її резидента або здійснює будь-яку дію, в результаті якого він цілеспрямовано отримує право здійснювати діяльність в межах даної юрисдикції, таким чином користуючись правами і захистом законодавства даної юрисдикції. По-друге, вимога позивача виникає з діяльності відповідача, пов'язаної з даною юрисдикцією, або має якийсь стосунок до такої діяльності. По-третє, встановлення юрисдикції має відповідати поняттям чесної гри (fair-play) і субстанціальнї справедливості, тобто бути розумним. Цікаво, що при цьому в справі MavrixPhoto, Inc. V. BrandTechs., Inc., 647 F. 3d 1218, 1227-28 (9th Cir. 2011) [96] було сформульовано додаткове правило про те, що, якщо позивачеві вдасться обґрунтувати перші з двох обставин, тягар доведення переміщається на відповідача, який повинен буде довести, що встановлення юрисдикції не є в даному випадку розумним [97].

Найбільш цікавим і по-своєму безпрецедентним справою, в якому даний тест був використаний стосовно відносин в мережі Інтернет, є, мабуть, справа DFSB Kollective Co. v. Bourne, 897 F. Supp. 2d 871 (13th Sp. 2012). Суть даної справи зводилася до вирішення питання про те, чи можуть позивачі з Південної Кореї вимагати вирішення справи в США проти відповідача з Австралії, який здійснював незаконну завантаження корейських пісень через Інтернет. У число позивачів входило кілька корейських компаній, основним місцем діяльності яких був Сеул. Вони ж були правовласниками і дистриб'юторами копій корейської поп-музики. Відповідачем був резидент Австралії, який був оператором двох сайтів у доменній зоні .com (загальний домен верхнього рівня) і користувачем цілого ряду ресурсів WEB 2.0, в яких він діяв під різними іменами. На думку позивачів, відповідач був "одним з найбільш злісних порушників виняткових прав на корейську музику в світі". Один з основних сайтів, які відповідач використовував для поширення даної музики, активно обговорювалося сторонніми користувачами на інтернет-форумі азіатського співтовариства з основними відвідувачами зі штату Каліфорнія. Застосувавши критерії, що входять в обсяг «тесту мінімуму контактів», суд прийшов до висновку, що відповідач заподіяв шкоду в штаті, що є місцем подачі позову, і зробив це навмисно, однак критерій цілеспрямованого здійснення діяльності щодо даного штату залишився незадоволеним. За словами суду, визнання даного критерію задоволеним "призвело б до безпрецедентного розширення персональної юрисдикції в Каліфорнії; якщо це прийняти, то суди Каліфорнії володіли б персональної юрисдикцією щодо практично будь-якої людини, яка незаконно поширює копії що охороняються авторським правом в Інтернеті заради комерційної вигоди" [97].

Таким чином, незважаючи на те, що суд в цілому не визнав юрисдикції в розглянутій справі, слід звернути увагу на той факт, що «тест мінімуму контактів» не дав позитивного результату тільки через відсутність цілеспрямованості в діяльності відповідача. Разом з тим суд фактично визнав, що шкода заподіяна в штаті, що є місцем подачі позову, а це має на увазі, що, на думку суду, що про здійснення діяльності в конкретній юрисдикції може свідчити можливість доступу до інформації в мережі Інтернет з даної юрисдикції.
Повертаючись до українського законодавства, зазначимо, що важливим кроком до посилення захисту суб’єктів виключних прав у віртуальному середовищі стало створення в Україні Вищого суду з питань інтелектуальної власності, який, у відповідності з ч. 2 статті 20 ГПК, розглядає справи щодо прав інтелектуальної власності, зокрема: 1) справи у спорах щодо прав на винахід, корисну модель, промисловий зразок, торговельну марку (знак для товарів і послуг), комерційне найменування та інших прав інтелектуальної власності, в тому числі щодо права попереднього користування; 2) справи у спорах щодо реєстрації, обліку прав інтелектуальної власності, визнання недійсними, продовження дії, дострокового припинення патентів, свідоцтв, інших актів, що посвідчують або на підставі яких виникають такі права, або які порушують такі права чи пов’язані з ними законні інтереси; 3) справи про визнання торговельної марки добре відомою; 4) справи у спорах щодо прав автора та суміжних прав, в тому числі спорах щодо колективного управління майновими правами автора та суміжними правами; 5) справи у спорах щодо укладання, зміни, розірвання і виконання договору щодо розпорядження майновими правами інтелектуальної власності, комерційної концесії; 6) справи у спорах, які виникають із відносин, пов’язаних із захистом від недобросовісної конкуренції, щодо: неправомірного використання позначень або товару іншого виробника; копіювання зовнішнього вигляду виробу; збирання, розголошення та використання комерційної таємниці; оскарження рішень Антимонопольного комітету України із визначених цим пунктом питань.

При розгляді захисту виключних прав в Інтернеті актуальне постає питання про забезпечення доказів порушення прав на об’єкти інтелектуальної власності. Стаття 57 Цивільного процесуального кодексу України визначає, що доказами є будь-які фактичні дані, на підставі яких суд встановлює наявність або відсутність обставин, що обґрунтовують вимоги і заперечення сторін, та інших обставин, які мають значення для вирішення справи. У випадку порушення виключних прав у мережі Інтернет такими даними можуть виступати публікації спірних об’єктів виключних прав на матеріальних носіях, нотаріальне засвідчення дати створення твору, дані пошукових Інтернет-систем, Інтернет-провайдерів, хостінг-провайдерів тощо. Однак, практично вагому доказову базу дуже важко зібрати.

Розглянувши справу, суд може винести одне з наступних рішень: відшкодування збитків та моральної (немайнової) шкоди, завданої порушенням з визначенням розміру відшкодування, стягнення з порушника авторського права і (або) суміжних прав доходу, отриманого внаслідок порушення, виплату компенсації, що визначається судом, замість відшкодування збитків або стягнення доходу, заборону опублікування творів, припинення їх розповсюдження, вилучення (конфіскацію) контрафактних примірників, публікацію у пресі інформації про допущене порушення тощо, якщо у ході судового розгляду буде доведено факт порушення авторського права і суміжних прав або факт наявності дій, що створюють загрозу порушення цих прав.

Виходячи з вище перерахованого, можна зазначити, що контроль за порушенням виключних прав в Інтернеті на сьогоднішній день є досить ускладненим. Саме тому в умовах сучасності авторам найбільш доцільно піклуватися про захист своїх законних прав заздалегідь, використовуючи різноманітні технічні засоби захисту, що дозволяють створювати технологічні перешкоди порушенню авторського права або суміжних прав. Серед таких засобів можна виділити наступні: 1) Саморуйнування електронного документа при несанкціонованому копіюванні. 2) Криптографічні конверти. Це програмне забезпечення, яке зашифровує твори так, що доступ до них може бути отриманий лише із застосуванням належного ключа до шифру. 3) Твори з обмеженою функціональністю, коли автор подає лише частину інформації, приміром, зміст книги чи деякі її розділи. Цей метод широко використовується для передплати Інтернет-видань. 4) Створення спеціалізованого архіву для об’єктів інтелектуальної власності, представлених в електронному форматі. Такі депозитарії надають можливість авторові підтвердити факт і час публікації в разі виникнення суперечки, зокрема й у суді, але, нажаль майже не застосовуються в нашій державі. Розміщення та збереження копій авторських матеріалів виконується на незмінному носії з фіксацією часу, місця й умов його виготовлення, а прийняття у 2003 році Закону України «Про цифровий підпис» дає змогу реєструвати авторські твори безпосередньо в комп’ютерній мережі. 5) Використання кодових слів. У своїх текстах автори навмисно використовують рідкісні й екзотичні слова, за якими потім за допомогою пошукових систем відстежують використання власного твору [98].

Таким чином, питання захисту виключних прав в мережі інтернет мають вирішуватися комплексно не тільки з правових позицій, а і з технологічних. Важливою проблемою у цій сфері залишається те, що нормативно-правове регулювання «не встигає» за розвитком реальних суспільних відносин у цій сфері, у зв’язку із чим іноді важко забезпечити захист тих прав суб’єктів, які ще не передбачені нормативно або, наприклад, не визначені механізми їх захисту. У зв’язку із цим, провідним напрямом оптимізації відносин у цій сфері є своєчасне та оперативне їх нормативно-правове врегулювання. 
РОЗДІЛ 3.  Окремі проблеми захисту виключних прав у сучасному віртуальному середовищі
3.1. Проблема захисту авторських прав у соціальних мережах

У юридичній літературі розрізняють дві основні форми захисту прав: юрисдикційну і неюрисдикційну. Юрисдикційна форма захисту прав інтелектуальної власності здійснюється в судовому порядку та іншими уповноваженими на це державними органами. Суть цієї форми захисту полягає в тому, що суб’єкт права інтелектуальної власності, права і законні інтереси якого порушені неправомірними діями, звертається за захистом до державних або інших компетентних органів, які уповноважені вживати необхідних заходів для відновлення порушеного права і припинення правопорушення [99].

Неюрисдикційна форма захисту охоплює дії громадян і організацій із захисту інтелектуальних прав, які здійснюються ними самостійно без звернення до державних або інших компетентних органів [100]. Далі перевага у цьому дослідженні буде надаватися розгляду юрисдикційної форми захисту інтелектуальних прав.

Так, Конституція України у ст. 41 закріплює: «Кожен має право володіти, користуватися і розпоряджатися своєю власністю, результатами своєї інтелектуальної, творчої діяльності» [86], а Цивільний кодекс України та спеціальні закони визначають об'єкти, суб'єкти права, зміст інтелектуальних прав, умови їх використання у цивільному обігу та інші пов’язанні питання [1].

У науковій літературі виділяють три основні моделі праворозуміння регулювання відносин у мережі інтернет.
Авторитарна модель, яка характеризується встановленням суворих законів або інших санкціонованих державою заборон, як правило, в рамках внутрішньодержавної компетенції та без урахування норм міжнародного права.
Лібертарна модель, яка поширилася в США в середині 90-х рр. ХХ ст., Заснована на суворому дотриманні конституційних прав особистості, які гарантують відсутність цензури і свободу самовираження.

Технологічна модель, в рамках якої найбільше значення надається не законодавству, яке часто не може служити ефективним регулятором відносин в сфері регулювання інтернет, а науково-технічні особливості і технічні способи регулювання суспільних відносин в мережі інтернет [101].
У США прийнятий і діє Федеральний закон «Про авторське праве» 1976 р., яким дозволено вільне фотокопіювання в освітніх цілях, наукової та професійної діяльності (ст. 107 ФЗ). Більш того, у архівів і бібліотек існує право безкоштовного копіювання основного масиву творів, що охороняються (ст. 108 ФЗ). З 1998 року діє Закон «Про захист авторських прав в цифрову епоху», спрямований на впорядкування правової регламентації обороту і охорони об'єктів авторських прав при використанні в інформаційних мережах. Digital Millennium Copyright Act (sec202) встановлює захист для всіх об'єктів авторського права, які перебувають в інформаційному просторі. До відповідальності може бути притягнуто будь-який користувач, але тільки в разі його обізнаності про вчинення правопорушення. У тому випадку, якщо особа допустила порушення прав автора в силу незнання, то вона не підлягає притягненню до відповідальності. Як спосіб повідомлення порушника використовуються поштові відправлення, електронна пошта. Після отримання повідомлення користувачу надається розумний термін для усунення допущених порушень, в тому числі видалення розміщеного в мережі об'єкта. При невиконанні вимог правовласника в установлений строк особа несе відповідальність на загальних підставах, а для видалення об'єкта залучається провайдер мережі. Відповідно, в США діє презумпція незнання, тобто припущення про те, що особа, яка порушила авторське право на об'єкти, розташовані в мережі Інтернет, не знала про існування на даний об'єкт прав третіх осіб. Щодо поширення копій фільмів, створених до прем'єрного показу твору, встановлено кримінальну відповідальність. Наприклад, в окружному суді США Південного округу Нью-Йорка був розглянутий випадок, в якому компанія Viacom International пред'явила до YouTube позов про стягнення 1 мілліарда долларів за багаторазове і систематичне порушення авторських прав, яке виразилося в тому, що YouTube допустив можливість розміщення на сайті матеріалу, що належить Viacom International: SpongeBob SquarePantsі The Daily Show. Дані ролики були переглянуті більш 1,5 мільярда разів. Справа розглядалася в декількох інстанціях і в результаті кінцеве решення було винесено на користь YouTube: суд прийшов до висновку, що YouTube не могло контролювати всіх користувачів свого сайту, а доказів навмисного розміщення матеріалів, що належать Viacom International, самим провайдером на сайті не представлено. [102].
Зазначимо, що 13 років тому, на початку лютого 2004 року, 19-річний американський студент М. Цукерберг створив соціальну мережу Facebook, на сьогодні найбільшу в світі. Гігантська структура, в рамках якої сотні мільйонів людей у ​​всьому світі знаходяться один від одного на відстані одного кліка, щодня виробляє терабайти контенту. Не завжди законного.

Журналісти, розібравши ситуацію за багато років практики, називають основні типи проблем користувачів соцмережі з законом, які виникли через необережні пости, статуси, розміщені картинки, а іноді через банальне натискання кнопки «лайк» [103].

Facebook дозволяє завантажувати професійні фотографії великої роздільної здатності і майже в необмеженій кількості. «Професійна фотографія стала використовуватися в соціальних мережах все сильніше, люди використовують професійні знімки в якості профільної ілюстрації («аватара»), в доступних всьому світу весільних альбомах або навіть відправляють їх на конкурси» нарікають в страховій компанії In Focus [104, c. 45]. Працюючі з нею фотографи за останній рік стали частіше звертатися в компанію з проханням дати пораду, як захистити свої знімки.

У США відомий цілий ряд прецедентів, коли користувачі Facebook виявлялися в суді через те, що завантажили фотографії, на які поширювалася авторське право. «Мені траплялося брати участь в справах, де споживачі стикалися з позовами на сотні і тисячі доларів після ненавмисного використання чужих фотографій в Інтернеті» ділиться досвідом К. Ерроусміт, партнер юридичної фірми Rally, що спеціалізується на авторському праві і медіа [104, c. 12]. Тим часом, притягти до відповідальності користувачів поки вкрай важко. 

Щоб відстояти свої права на знімок, професійний фотограф повинен попросити користувача Facebook видалити фото, а якщо той відмовляється (або ігнорує прохання), тоді справа може дійти до суду і подальшого штрафу. 

Консалтингова компанія в сфері малого бізнесу Growth University радить професіоналам відмічати знімки водяними знаками; якщо ж наполегливі користувачі видаляють знаки і фото все одно використовується, негайно звертатися до адміністрації сайту, у випадку з Facebook до abuse team відділу, що стежить за дотриманням правил користування соцмережею. А користувачам, які люблять перетягувати на свої сторінки чужі знімки, треба бути обережнішим. Поки основний спосіб боротьби з такою діяльністю – особисте прохання про видалення зображення, що знайшло своє закріплення у Законі України «Про авторське право і суміжні права» але рано чи пізно штрафи активно почнуть стягуватися, тим більше що в зв'язку з частотою таких порушень законодавча база в цій галузі впевнено розвивається.

Перш ніж публікувати матеріали на Facebook, потрібно переконатися, що маєш на це право. Це, мабуть, головна відмінність від мережі «ВКонтакте», де кожен публікує що завгодно і скільки завгодно. Можливо, і з цієї причини також, ця мережа була заборонена на території України. 

Але це описані випадки, коли користувачі соціальної мережі порушують авторські права інших користувачів. А тепер розглянемо ситуацію, коли сама соціальна мережа порушує права інтелектуальної власності своїх користувачів.

Деякі громадяни нашої країни серйозно замислюються про те, що знамениті соціальні мережі Facebook і Instagram заробляють на тому, що займаються продажем фотографій, які користувачі додають на свої сторінки. І останні кілька місяців така інформація зустрічається на численних форумах, журналах, а так само і на звичайних сайтах, але ніхто не замислюється про те, що це питання абсолютно не на часі. Звичайно, якщо звернути увагу на всі ці провокаційні розмови, можна зрозуміти, що дійсно ситуація, що склалася, багатьох хвилює. Основною думкою цих претензій є пряме порушення авторського права кожного користувача соціальних мереж світового масштабу. Тут досить повернутися в часи, коли творець Facebook і Instagram заявив про позбавлення власності авторського права користувачів цих мереж. Після того, як він не отримав схвалення, всі можливі розмови на цю тему були закриті.

В січні відома в усьому світі компанія Яндекс додала в ITunes новий додаток власного виробництва. По суті, це додаток працює з усіма знаменитими соціальними мережами, і головний її принцип полягає в тому, що користувач задає питання у вигляді «В якому кафе обідала Інна Зіміна?» І отримує відповідь за допомогою Інстаграм [105]. Через кілька днів після появи цієї новини при спробі знайти цей додаток на просторах інтернету результат не був успішним. Після пошуку і в російських, і американських магазинах виявилося, що вже через чотири години після виходу новин Facebook заблокував цей додаток Яндексу. Багато хто вважає, що це сталося з метою захисту авторських прав користувачів, але нарівні з ними зустрічаються думки, що власник Facebook зробив це для того, щоб інша компанія не змогла заробити зайвої копійки з їх допомогою. Тобто тут стоїть питання конкуренції. Адже при запуску досить цікавого додатку користувачі Facebook будуть переходити на бік Яндексу, а значить, втрачається пристойний прибуток цієї компанії. Якщо більш детально розібратися в цьому питанні, то ні про який захист інтелектуальної власності громадян не йдеться.

Спробуємо тепер повернутися до ситуації зі всесвітньо відомими соціальними мережами, такими як Facebook і Instagram. Справа в тому, що власник Facebook М. Цукерберг закрив доступ для додатка Яндекс з метою збереження своїх користувачів. Багато хто вважає, що цей додаток є дуже привабливим для більшості громадян, які користуються відомими соціальними мережами. А значить, і у Facebook стане значно менше клієнтів. Всі розуміють, що прибуток подібних проектів безпосередньо залежить від його популярності. Звичайно, чим новіше додаток, тим більше людей ним цікавляться, а згодом ситуація змінюється, інтерес втрачається, а з ним і користувачі. Щоб знову залучити клієнтів, М. Цукерберг створив Instagram, природно, в цей момент клієнтура знову починає рости, а з нею і прибуток.

Спочатку розглядалося питання про перепродаж соціальними мережами фотографій, які були додані користувачами. Якщо більш детально розібратися в цьому питанні, можна зрозуміти, що таке просто неможливо. Адже всі фотографії належать не власникові соціальної мережі, а самим користувачам. Продати таку фотографію буде досить складно, так як тут відразу ж постає питання про порушення інтелектуальної власності її власника. Та й не варто забувати про якість цих картинок. На ділі ж такі фотографії не будуть користуватися попитом, так як в світі чимало професійних фотографів, які роблять гарні знімки. Ось їх би можна було б і продати. З усього вищесказаного напрошується певний висновок: всі «крики» про допомогу користувачів соціальних мереж не несуть в собі ніякого сенсу. Жодна з фотографій, додана людиною на простори інтернету, не може бути перепродана, так як тільки вона є її прямим власником. Але так само і не варто забувати про те, що при скачуванні вами будь-якого файлу з Інтернету доданого без належного дозволу, порушуються авторські права його власника. 

Але також слід зазначити що побоювання користувачів соціальних мереж з приводу продажу фотографій, порушення прав інтелектуальної власності в соціальних мережах частково виправдвні. Наприклад, Сполучені Штати Америки звинуватили соціальну мережу «ВКонтакте» в забезпеченні доступу до інтелектуальної власності, розміщеної без дозволу правовласників. У доповіді, написаній за підсумками проведення дослідження стану дотримання прав на інтелектуальну власність на інтернет офлайн-ринках, наголошується, що «ВКонтакте» до сих пір надає музичний сервіс, який російські суди раніше оголосили незаконним [106]. 

На жаль, поки не існує унікального способу захистити свої плоди творчості в соціальних мережах, оскільки цифровий простір розвивається досить стрімко, а розробка і впровадження засобів захисту об'єктів інтелектуальної власності вимагає часу і зусиль. До того ж слід сказати, що власники та розробники соціальних мереж теж бувають далекі від ідей дотримання і захисту авторських і суміжних прав. М. Цукерберг зазначив: «Наша філософія полягає в тому, що інформація належить користувачам, як і контроль над її розповсюдженням». Незважаючи на це, Facebook заявляє про свої права на плоди інтелектуальної власності, відмовляючись повертати користувачам їх же власний контент з віддалених з тих чи інших причин сторінок, тим самим відчужуючи принципово невідчужуване авторське право і йдучи врозріз з нормами міжнародного права, що стосуються охорони авторських і суміжних прав [104, c. 120].

Важливим є і питання про відповідальність власників сторінок у соціальних мережах за порушення авторського права. Як було зазначено вище, світова практика йде тим шляхом, що не власник соціальної мережі, а власник кожної окремої сторінки на такому сайті несе відповідальність за порушення ним виключних прав автора у разі публікації відповідної аудіо-, фото- чи відеоінформації. Для забезпечення притягнення винного суб’єкта до відповідальності у цьому випадку слід враховувати загальний механізм, визначений у статті 52-1 Закону України «Про авторське право і суміжні права» [41].
При цьому, насамперед, необхідно зібрати відповідну доказову базу. Необхідно мати документальні підтвердження ваших прав на відповідний контент, а також обов’язково мати право на захист об’єкту інтелектуальної власності на підставі договору або закону. У протилежному випадку відсутність таких доказів буде прямою підставою для відмови у задоволенні позову у разі звернення до суду. Як зазначається у судовій практиці, позивач повинен довести факт наявності в нього авторського права, факт порушення його прав відповідачем або загрозу такому порушенню, розмір шкоди (за винятком компенсації), якщо вона завдана та причинно-наслідковий зв’язок між завданою шкодою і діями відповідача [107]. Далі, необхідно виявити порушення, для чого необхідно провести моніторинг і зафіксувати факт порушення способом, що буде визнано належним у суді (як приклад, із залученням за договором третіх осіб, які мають спеціальні знання та досвід). При цьому, у кримінальних справах особливе значення має також доведення умислу на скоєння злочину. Тому слід попередити порушника авторських прав про те, що він порушує ваші права, і тільки після цього проводити фіксацію такого порушення. Лише у такому випадку можна буде розраховувати на доведення суб’єктивної сторони у відповідному злочині.
При цьому, реєстрація авторського права – це процедура, яка потребує звернення до відповідного державного органу. Для того, аби зареєструвати права на твір, автору необхідно подати заяву із примірником твору та сплатити держзбір. Така заява розглядається протягом місяця. Протягом цього часу реєстраційні органи не проводять експертизу твору та не перевіряють факти виникнення авторства [108]. При цьому, не досить реальною видається ситуація, коли особа, викладаючи той чи інший власний твір у соціальній мережі, відео чи фото, звертається до державних органів за реєстрацією авторських прав. У зв’язку із цим, порушення авторських прав іншими користувачами соціальної мережі стосовно контенту, викладеного у цій же соціальній мережі відбувається досить часто. З цього приводу існує позитивна практика функціонування веб-ресурсу «Ютуб», у якому випадки порушення авторських прав, зазвичай, мінімальні. Досягається це не тільки автоматичними програмами перевірки контенту, які навіть не потребують безпосереднього перегляду кожного відео людиною, програми аналізують зміст відео автоматично і порівнюють його вже з існуючими. Важливим є і механізм, коли власник об’єкту виключного права може звернутися до адміністрації сайту з обґрунтованим проханням видалити контент, який порушує авторські права. У разі обґрунтованої заяви такий контент, зазвичай вилучається надзвичайно оперативно, а рейтинг користувача на сайті знижується. У разі декількох порушень авторських прав канал користувача блокується.  

Проблеми з порушенням виключних прав виникають і у разі здійснення так званих інтернет-стримів у соціальних мережах. Сутність їх полягає у тому, що користувачі у онлайн-режимі через засоби відео зв’язку демонструють через свою сторінку у соціальній мережі те, що, наприклад, зараз демонструється по телевізору чи в іншому Інтернет-джерелі. Сама по собі така демонстрація вже може порушувати права організації ефірного чи кабельного мовлення, а з огляду на сучасні можливості фіксації відеоінформації, такий стрим без проблем може записуватися іншими користувачами, чим можуть порушуватися відповідні виключні права і у подальшому ці матеріали можуть ретранслюватися. Вирішення цієї проблеми, на нашу думку, слід здійснювати у двох напрямах – технічному (обмеження можливостей користувачів щодо здійснення стримів які порушують авторські права і можливостей їх запису), правовому – застосування у разі виявлення таких порушень заходів юридичної відповідальності, у першу чергу – адміністративної та цивільно-правової, а також законодавчого закріплення відповідного способу фіксації наведених фактів порушення, у стримах, для забезпечення безпроблемного доказування у суді.
З дослідженого матеріалу можна зробити висновок про те, що на сьогоднішній день проблема захисту інтелектуальних прав в соціальних мережах є не тільки юридичною, а й етичною. І швидше за все, етична сторона питання становить більшу частину. Власники, розробники і модератори соціальних мереж надають користувачам можливість долучитися до культурних цінностей, створених нами ж самими, забезпечуючи захист в призначених для користувача угодах і своєчасних реакціях на скарги авторів. Однак, це не скасовує підвищення етики і культури користувача в дотриманні чужих прав, в даному випадку авторських.

Також проблемою захисту інтелектуальної власності в соціальних мережах і в Інтернеті в цілому стала відсутність удосконалень в розумінні та інтерпретації поняття «об'єкт інтелектуальної власності» в дусі нової інформаційної ери, що, власне, і зводить всі зусилля суспільства по створення ефективного засобу захисту авторських і суміжних прав практично до нуля.

3.2. Виключні права на веб-сайти та можливі шляхи їх порушення

У нашій державі реалізація та захист авторського права регулюється такими правовими інструментами, як Цивільний кодекс України, Закон України «Про авторське право і суміжні права», іншими законами України, а також підзаконними нормативно-правовими актами, прийнятими Кабінетом Міністрів України, іншими суб’єктами законодавчої ініціативи. Також деякі норми щодо захисту авторського права містяться і у Кримінальному Кодексі. Відповідно до статті 1 Закону України «Про авторське право і суміжні права», веб-сайт – сукупність даних, електронної (цифрової) інформації, інших об’єктів авторського права і (або) суміжних прав тощо, пов’язаних між собою і структурованих у межах адреси веб-сайту і (або) облікового запису власника цього веб-сайту, доступ до яких здійснюється через адресу мережі Інтернет, що може складатися з доменного імені, записів про каталоги або виклики і (або) числової адреси за Інтернет-протоколом. При цьому, веб-сторінка – це складова частина веб-сайту, що може містити дані, електронну (цифрову) інформацію, інші об’єкти авторського права і (або) суміжних прав тощо. Варто звернути увагу на той факт, що це визначення в Законі було зафіксовано досить нещодавно у зв’язку із прийняттям Закону України «Про державну підтримку кінематографії в Україні» [109]. До цього часу проблема невизначеності правового статусу веб-сайтів стояла особливо гостро. Відсутність такої регламентації сприяла збільшенню кількості порушень авторських прав власників веб-сайтів. У зв’язку із цим Міністерство юстиції України в своєму листі № 19-5-537 від 18 грудня 2006 року зазначало, що поняття «вебсайт», «веб-сторінка» та «веб-портал» не є визначеними на законодавчому рівні і відсилало до Наказу Державного комітету інформаційної політики, телебачення та радіомовлення України, Державного комітету зв’язку та інформатизації України «Про затвердження Порядку інформаційного наповнення та технічного забезпечення Єдиного веб-порталу органів виконавчої влади та Порядку функціонування веб-сайтів органів виконавчої влади» № 327/225 від 25 листопада 2002 року. Даний документ містить наступні визначення відповідних понять: веб-сайт – це сукупність програмних та апаратних засобів з унікальною адресою у Мережі разом із інформаційними ресурсами, що знаходяться у розпорядженні певного суб’єкта і забезпечують доступ юридичних та фізичних осіб до цих інформаційних ресурсів, та інші інформаційні послуги через мережу Інтернет; веб-портал – це веб-сайт, організований як системне багаторівневе об’єднання різних ресурсів та сервісів для забезпечення максимальної можливості доступу до інформації та послуг [110]. Але відповідно до змін внесених 23 березня 2017 року до Закону України «Про авторське право і суміжні права», встановлено наступні терміні: веб-сайт - сукупність даних, електронної (цифрової) інформації, інших об’єктів авторського права і (або) суміжних прав тощо, пов’язаних між собою і структурованих у межах адреси веб-сайту і (або) облікового запису власника цього веб-сайту, доступ до яких здійснюється через адресу мережі Інтернет, що може складатися з доменного імені, записів про каталоги або виклики і (або) числової адреси за Інтернет-протоколом; веб-сторінка - складова частина веб-сайту, що може містити дані, електронну (цифрову) інформацію, інші об’єкти авторського права і (або) суміжних прав тощо.
Цікаво звернути увагу на той факт, що представники країн англосаксонської правової системи (Bell T.W., Ständler R.B.) переважно використовують описовий підхід до визначення поняття веб-сайту. Акцент робиться на захисті окремих об’єктів, розміщених на веб-сайті, а не веб-сайту в цілому [111].

Існує ще й позиція російського науковця А.Г. Серго, згідно з якою інтернет-сайт загалом можна розглядати по-різному: якщо брати його технічну складову, то це – сукупність програм для ЕОМ або базу даних, а якщо робити акцент на інформаційній складовій сайту – як ЗМІ, хоча, звичайно, не кожний сайт належить до цієї категорії [112, c. 8].

Н.І. Майданик зазначає, що в юридичному розумінні під web-сайтом слід розуміти визнаний об’єктом авторського права електронний (цифровий) твір, що існує у вигляді одиниці віртуального простору, яка складається з інтернет-сторінок (html-документів), зміст якого становить систематизована сукупність даних (програм ЕОМ або баз даних) [113, c. 74].

На сучасному етапі, як і раніше, залишається проблема неузгодженості у правовому регулюванні складових веб-сайту, неможливості укласти угоду з тими авторами, чиї твори використовуються у конкретному веб-сайті. Ця проблема загострюється ще і тим, що постійний розвиток, поява і удосконалення нових видів веб-сайтів потребує залучення до їх створення чималої кількості осіб, які роблять певний творчий внесок у їх розробку і належне функціонування.

Слід погодитися з думкою, що процес удосконалення у цій сфері має бути спрямований на розробку відповідної нормативної бази, яка б детально регламентувала усі дефініції, пов’язані з веб-сайтом. Потрібно на законодавчому рівні закріпити понятійний апарат, який стосується визначень не тільки «веб-сайту» і «веб-сторінки», але також «скрипту», «динамічного веб-сайту» та інших понять, які мають безпосереднє відношення до веб-сайту [114, c. 16-17]. Усі процедурні питання правового характеру, які стосуються функціонування веб-сайтів доцільно врегулювати на підзаконному рівні. 
Слід звернути увагу і на особливості передачі виключних майнових прав на об’єкти авторського права у вигляді веб-сайтів. Така передача здійснюється у договірній формі.

Договір про передачу невиключного права на використання твору передбачає, що власник авторського права на твір передає іншій особі право використовувати твір певним способом і в установлених межах. При цьому за особою, яка передає невиключне право, зберігається право на використання твору й на передачу невиключного права на використання твору іншим особам [115, c. 117].

Узагалі, особами, які можуть передавати економічні авторські права за авторським договором, є автори й інші правовласники:

Автори, якщо ці права не були попередньо ними передані третім особам на виняткових підставах. У разі співавторства слід укладати окремі авторські договори з кожним співавтором або єдиний договір з усіма. Ст. 13 Закону «Про авторське право і суміжні права» передбачає, що якщо твір співавторів утворює одне нерозривне ціле, то жоден із співавторів не може без достатніх на таке підстав забороняти використання твору. Але не слід вважати, що твір може бути використано на підставі договору тільки з одним із співавторів. За будья ких суперечок вони повинні бути вирішені в судовому порядку. Замовникові слід звернути увагу й на те, що, згідно з п. 2 ст. 13 Закону, якщо твір, створений у співавторстві, складається з частин, які є самостійними, то кожен із співавторів може розпорядитися створеною ним частиною на власний розсуд, а тому слід передбачити відповідні положення в договорі.

Спадкоємці творців веб-сайта, якщо, як і у випадку авторів, вказані права не були передані раніше іншим особам. Згідно зі ст. 66 Закону України про Нотаріат на майно, що переходить у спадщину, нотаріусом за місцем її відкриття видається відповідне свідоцтво про право на спадщину. У такому документі зазвичай прямо передбачено, що до нащадків переходять певні майнові авторські права на твори автора (усі або деякі) або до них переходить уся спадщина разом із авторськими правами. Якщо ж між нащадками спадщина не була поділена, то в зазначеному документі буде вказівка на перехід права на її частину. Також, як і в разі співавторства, при наявності кількох спадкоємців-володарів відповідних майнових авторських прав замовнику необхідно укласти договір із кожним із них.

Інші правовласники. Ними можуть бути фізичні та юридичні особи, яким належать права на основі авторського договору щодо таких. Іноді бувають й інші підстави, окрім угоди, наприклад, якщо був укладений трудовий договір. При цьому, якщо замовник хоче придбати відповідні права у цієї категорії осіб, йому слід детально проаналізувати підстави, за якими вказані персони отримали такі права. Так, найчастіше така ситуація виникає у випадках, коли має місце прямий договір із автором або наявні кілька договорів, за якими була здійснена передача відповідних прав [115, c. 118]. 

Щодо форми авторського договору, то, згідно зі ст. 33 Закону «Про авторське право і суміжні права», вона є письмовою. В усній формі може укладатися лише договір про використання твору в періодичних виданнях, що, звісно, не можливо вчинити щодо веб-сайта. Відсутність письмової форми робить неможливим доведення переходу майнових авторських прав. Закон не передбачає обов’язку нотаріально завірити авторський договір: проста письмова форма є достатньою підставою для визнання договору таким, що є укладеним.

Кожен авторський договір, наділяючи сторони відповідними правами, покладає на них і певні обов’язки, адже є взаємним. Чинне законодавство не містить положень про зміст обов’язків сторін за договором замовлення веб-сайту, але сторони можуть передбачити такі у відповідному документі.

Варто передбачити й безстрокові умови про збереження автором у таємниці конфіденційної інформації, яка стала йому відома в результаті укладення такого договору. Згідно зі ст. 7 ЗУ «Про доступ до публічної інформації», такою вважається статистична інформація, яка належить до інформації із обмеженим доступом, знаходиться у володінні, користуванні або розпорядженні окремого респондента та поширюється виключно за його згодою, відповідно до погоджених з ним умов [116]. Включення таких положень про обов’язки допоможе убезпечити кожну зі сторін [115, c. 118].

Таким чином, Інтернет-простір є досить специфічним об’єктом розміщення об’єктів авторського права, зокрема, веб-сайтів. Удосконалення механізмів захисту виключних прав у цій сфері не тільки стимулюватиме авторів до розробки та удосконалення такого роду об’єктів авторського права, а й матиме значні економічні ефекти. 

3.3. Проблеми протидії незаконному опублікуванню або розміщенню в мережі Інтернет для незаконного скачування об'єктів авторського права, а також пропонування їх до продажу. Проблема Інтернет піраства
В сучасних умовах завдяки Інтернету можна за короткий час або в режимі реального часу поширювати і отримувати різну інформацію, яка може містити об'єкти авторських і суміжних прав: програми для комп’ютерів, бази даних, аудіо та відеозаписи тощо Часто, дуже цінна з економічної точки зору інформація знаходиться в Інтернеті в режимі вільного доступу і, отже, безкоштовно тиражується серед численних споживачів. Таким чином, в даній ситуації існують реальні умови порушення прав інтелектуальної власності в Інтернеті [117, c. 51]. Актуальність даної проблеми зростає з постійним зростанням як користувачів, так і інформації в Інтернеті, що веде до появи більшої кількості порушень.

Використання неліцензійного програмного забезпечення є порушенням авторських прав його власників отримало назву Інтернет піратства.

Ні для кого не секрет, що Інтернет піратство є поширеним явищем в Україні. «Рівень комп'ютерного піратства в Україні становить 84%. Серед країн Європи рівень піратства вище тільки в Молдові. Зниження цього показника за кілька років тільки на 10% призвело б до ряду позитивних змін в економіці країни. З'явилося б 2600 додаткових високооплачуваних робочих місць для українських фахівців. Регіональні та місцеві бюджети отримали б додаткових 69 млн. дол. податкових надходжень, а оборот ІТ-сектора збільшився б на 941 млн. дол. [118]. 
Серйозні кроки в боротьбі з піратством Україна робила тільки після того, як в 2001 році потрапила в список «Special 301», який складає Торговий представник США, і була змушена платити істотні штрафні санкції. Коли ж рейтинг України в цьому списку покращився, то в 2005 році обтяжливі штрафні санкції були зняті.

Однак, в Україні не вдається кардинально зменшити пропозицію піратських продуктів. Завдяки зусиллям правоохоронних органів та Департаменту інтелектуальної власності обсяги продажів піратських дисків на ринках, на вулицях значно зменшилися, однак користувачі почали завантажувати програми з Інтернету [119].

Законодавством України передбачена адміністративна відповідальність за порушення прав інтелектуальної власності, яка настає за незаконне використання об'єкта. А під використання об'єкта авторського права підпадає будь-яке відтворення, не кажучи про поширення. При цьому, нещодавно КУпАП було доповнено спеціальними окремими статтями, в яких визначено відповідальність за порушення умов і правил, що визначають порядок припинення порушень авторського права і (або) суміжних прав з використанням мережі Інтернет (стаття 164-17) та наведення завідомо недостовірної інформації у заявах про припинення авторського права і (або) суміжних прав, вчинених з використанням мережі Інтернет (стаття 164-18) [120]. Доповнення КУпАП цими статтями стало важливим кроком на шляху до адміністративно-правової протидії Інтернет-піратству. Однак, даних положень, на нашу думку, не достатньо. Вище нами були розглянуті проблеми відповідальності власників сторінок у соціальних мережах за розміщення контенту, який порушує виключні права автора. Видається, що можливо передбачити адміністративну відповідальність за такі дії. Саме цей вид відповідальності власників сторінок соціальних мереж слід визнати оптимальним з урахуванням рівня суспільної небезпеки цього правопорушення (соціальні сторінки є на сьогодні майже у кожного і там часто розміщується контент, який у тій чи іншій мірі порушує авторські права, передбачення за такі дії кримінальної відповідальності призведе до необґрунтовано великої кількості кримінальних справ стосовно користувачів соціальних мереж). При цьому, застосування заходів адміністративної відповідальності не є перепоною до застосування цивільно-правової відповідальності для стягнення компенсації за порушення виключних прав.

При цьому, серйозні складнощі виникають і з доказуванням у цій сфері. Законопроект, що передбачає обов'язок провайдерів розкривати за запитом правоохоронних органів інформацію про їх користувачів натрапив на серйозний опір електронних ЗМІ, і так і не був прийнятий [121].

Штраф в порядку адміністративної відповідальності (стаття 51-2 Кодексу України про адміністративні правопорушення) за порушення прав інтелектуальної власності становить від десяти до двохсот неоподатковуваних мінімумів [120].

Кримінальна відповідальність за порушення авторського права (стаття 176 Кримінального кодексу) настає за умови, що порушення завдало матеріальної шкоди у визначеному розмірі. Матеріальна шкода вважається завданою в значному розмірі, якщо її розмір у двадцять і більше разів перевищує неоподатковуваний мінімум доходів громадян, у великому розмірі – якщо її розмір у двісті і більше разів перевищує неоподатковуваний мінімум доходів громадян, а завданою в особливо великому розмірі – якщо його розмір перевищує в тисячу і більше разів неоподатковуваний мінімум доходів громадян [122].

Як зазначають фахівці, переслідування порушників авторських прав в Україні не відпрацьоване. Законодавча база у сфері інтелектуальної власності далеко не ідеальна, особливо в частині процесуальних норм. Багато сучасних форм піратства – зокрема в електронних мережах – взагалі неможливо переслідувати через те, що застарілі нормативні акти просто не передбачають такого виду порушень [123].

10.05.2016 до Верховної Ради України було подано проект Закону «Про внесення змін до деяких законодавчих актів України щодо захисту авторського права і суміжних прав у мережі Інтернет» № 4629. Зокрема, цим проектом було передбачено доповнити ряд законодавчих актів відповідними положеннями про відповідальність у вказаній сфері, було запропоновано доповнити КУпАП статтями:

164-17 «Невжиття заходів щодо припинення порушення авторського права і (або) суміжних прав у мережі Інтернет»;

164-18 «Порушення правил розміщення інформації, що ідентифікує власника веб-сайту або постачальника послуг хостингу».

Закон України «Про нотаріат» було запропоновано доповнити положеннями про забезпечення доказів в Інтернеті, а також Закон України «Про авторське право і суміжні права» рядом нововведень [124]. 

На жаль, цей проект так і не було прийнято. Представники громадськості дійшли висновку, що законопроект «Про захист авторських та суміжних прав в мережі Інтернет» не відповідає правовим умовам сьогодення і не охоплює всього спектру проблем, які виникають з порушеннями в Інтернеті. Серед них:

– правова невизначеність багатьох ключових понять (наприклад, відсутнє законодавче визначення поняття твору та понять, що стосуються глобальної мережі Інтернет);

– відсутність контролю щодо збору, розподілу та виплати авторської винагороди з боку державних органів, своєчасних змін до законодавства призвели до негативних наслідків стосовно збору, розподілу та виплати авторської винагороди;

– відсутність дієвих механізмів захисту авторського права, зокрема належного рівня відповідальності;

– суперечливість законодавчих актів у сфері авторського права тощо [125, c. 117]. В кінці кінців цей законопроект було відхилено.

У той же час, до Закону України «Про авторське право і суміжні права» 23.03.2017 року були внесені відповідні зміни і доповнено його статтями 52-1 «Порядок припинення порушень авторського права і (або) суміжних прав з використанням мережі Інтернет» та 52-2 «Зобов’язання постачальників послуг хостингу щодо забезпечення захисту авторського права і (або) суміжних прав з використанням мережі Інтернет». Зокрема, на сьогодні при порушенні будь-якою особою авторського права і (або) суміжних прав, вчиненому з використанням мережі Інтернет, суб’єкт авторського права і (або) суміжних прав (далі заявник) має право звернутися до власника веб-сайту та (або) веб-сторінки, на якому (якій) розміщена або в інший спосіб використана відповідна електронна (цифрова) інформація, із заявою про припинення порушення.

Заява про припинення порушення повинна містити: а) відомості про заявника, необхідні для його ідентифікації: ім’я (найменування); місце проживання (перебування) або місцезнаходження, адреса електронної пошти або поштова адреса, на яку власник веб-сайту або інші особи в передбачених цим Законом випадках мають направляти інформацію; для заявників юридичних осіб ідентифікаційні дані про реєстрацію юридичної особи у країні місцезнаходження, зокрема в торговельному, банківському, судовому або державному реєстрі, у тому числі реквізити реєстру, реєстраційний номер; б) вид і назву об’єкта (об’єктів) авторського права і (або) суміжних прав, про порушення права на який (які) йдеться у заяві; в) вмотивоване твердження про наявність у заявника майнових прав інтелектуальної власності на об’єкт авторського права і (або) суміжних прав, зазначених у відповідній заяві, з посиланням на підстави виникнення таких прав та строк їх дії; г) гіперпосилання на електронну (цифрову) інформацію, розміщену або в інший спосіб використану на веб-сайті; ґ) вимогу про унеможливлення доступу до електронної (цифрової) інформації на веб-сайті; д) відомості про постачальника послуг хостингу, який надає послуги і (або) ресурси для розміщення відповідного веб-сайту, а саме: найменування; адреса електронної пошти або поштова адреса, на яку в передбачених цим Законом випадках власник веб-сайту або інші особи мають надсилати інформацію; е) твердження заявника, що наведена в заяві інформація є достовірною, а наявність у заявника прав, про порушення яких заявлено, перевірена адвокатом, за представництвом (посередництвом) якого подається заява.

Разом з цим, особа, яка отримала заяву про припинення порушення, може відмовити в її задоволенні. Така відмова може відбутися, якщо: а) особа, до якої заявник звернувся із заявою про припинення порушення, має право на використання зазначеної в заяві електронної (цифрової) інформації, щодо використання якої направлена заява, за умови надання нею повідомлення про відмову згідно з вимогами, встановленими частиною п’ятою ст. 52-1 Закону України «Про авторське право і суміжні права»; б) особа, якій надіслано заяву про припинення порушення, не є власником веб-сайту, зазначеного у такій заяві; в) заява про припинення порушення оформлена з порушенням вимог, визначених цією статтею, за умови що особа, яка її отримала, інформує заявника про це згідно із встановленими частиною п’ятою ст. 52-1 Закону України «Про авторське право і суміжні права».

Власник веб-сайту впродовж 24 годин з моменту отримання заяви про припинення порушення зобов’язаний направити її копію засобами електронної пошти (або іншою прийнятою на відповідному веб-сайті системою відправлення повідомлень) власнику веб-сторінки. Заява направляється за контактними даними, які власник веб-сторінки повідомив власнику веб-сайту.

Власник веб-сайту одночасно з направленням заяви про припинення порушення власнику веб-сторінки надсилає заявнику повідомлення, в якому інформує, що він не є власником веб-сторінки, зазначає час відправлення копії заяви власнику веб-сторінки та надає гіперпосилання на умови публічного правочину, який визначає правила користування веб-сайтом третіми особами.

Власник веб-сторінки розглядає отриману від власника веб-сайту заяву про припинення порушення та зобов’язаний надати відповідь власнику веб-сайту в порядку та строки, встановлені частинами третьою п’ятою цієї статті, із зазначенням гіперпосилання на веб-сторінку, на якій розміщена відповідна електронна (цифрова) інформація. При цьому власник веб-сторінки здійснює права і виконує обов’язки, встановлені частинами третьою п’ятою ст. 52-1 Закону України «Про авторське право і суміжні права» для власника веб-сайту.

Власник веб-сайту впродовж 24 годин з моменту отримання від власника веб-сторінки відповіді на заяву про припинення порушення надсилає її заявнику та постачальнику послуг хостингу за реквізитами, зазначеними у відповідній заяві. У разі якщо впродовж 48 годин з моменту направлення власнику веб-сторінки заяви про припинення порушення власник веб-сторінки не надав власнику веб-сайту відповіді з підстав та за формою, встановленими частинами четвертою та п’ятою цієї статті, власник веб-сайту самостійно унеможливлює доступ до зазначеної у заяві про припинення порушення електронної (цифрової) інформації. Про вжиті заходи власник веб-сайту повідомляє заявника та постачальника послуг хостингу впродовж 72 годин з моменту отримання власником веб-сайту заяви про припинення порушення та надає відомості про себе в обсязі, визначеному пунктом "а" частини п’ятої ст. 52-1 Закону України «Про авторське право і суміжні права».

У разі якщо впродовж 48 годин з моменту направлення власнику веб-сторінки заяви про припинення порушення власник веб-сторінки надав повідомлення про відмову з підстав та за формою, встановленими частинами четвертою, п’ятою цієї статті, копія такого повідомлення надсилається власником веб-сайту заявнику не пізніш як упродовж 72 годин з моменту отримання власником веб-сайту заяви про припинення порушення.

Заявник має право звернутися безпосередньо до постачальника послуг хостингу, який надає послуги і (або) ресурси для розміщення відповідного веб-сайту, із заявою про припинення порушення, допущеного власником веб-сайту, в таких випадках:

а) власник веб-сайту у встановлені цією статтею строки не вчинив або вчинив не в повному обсязі дії, передбачені частиною третьою або п’ятою цієї статті, або якщо власник веб-сайту, який не є власником веб-сторінки, не вчинив дій або вчинив не в повному обсязі дії, передбачені частиною шостою ст. 52-1 Закону України «Про авторське право і суміжні права»;

б) на веб-сайті та в публічних базах даних записів про доменні імена (WHOIS) відсутні відомості про власника веб-сайту в обсязі, що дає змогу звернутися до нього із заявою про припинення порушення, передбаченою частиною другою цієї статті. Такими відомостями є інформація про адресу електронної пошти для зв’язку із власником веб-сайту та інші відомості, розміщення яких передбачено частиною одинадцятою ст. 52-1 Закону України «Про авторське право і суміжні права» [41].

Таким чином, Законом на сьогодні передбачається досить цивілізований механізм повідомлення власника Інтернет сайту, який порушує авторські права, самостійно усунути ці порушення і лише у разі невиконання вимог заявника притягувати його до відповідальності. Разом з цим, такого роду «самостійні» спосіб вирішення проблем навряд чи можна визнати результативним, для забезпечення дієвості цих норм необхідно посилити процеси державного контролю і нагляду у вказаній сфері.

У зв’язку з тим, що наведені норми є новими у вітчизняному законодавстві судова практика їх реалізації ще не склалася, тому виникають питання щодо реалізації наведених норм у правозастосовної діяльності. Виникає питання чи розповсюджується термін «постачальник  послуг  хостингу» на інтернет провайдерів – організацій які забезпечують доступ до мережі інтернет чи тільки на компанії які надають послуги хостингу - надання дискового простору, підключення до мережі та інших ресурсів для розміщення фізичної інформації на сервері, що постійно перебуває в мережі (наприклад інтернет) [126].

Враховуючи технічні можливості, унеможливити доступ до електронної інформації можуть обидва наведених суб’єкти. Так, наприклад, у Додатку 2 до рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)» яке введене в дію Указом Президента України № 133/2017 «Про рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)»», передбачено наступне: «заборона Інтернет-провайдерам надання послуг з а користувачам мережі Інтернет до ресурсів/сервісів» [93].

Але для використання названого механізму унеможливлення а до електронної інформації через заборону Інтернет-провайдерам надання послуг з а користувачам мережі Інтернет до ресурсів/сервісів для захисту виключних та інших інтелектуальних прав в мережі інтернет, необхідно враховувати технічні можливості та наслідки на можливість якісного надання послуг інтернет-провайдерами після покладення на них названих обов’язків, ці питання розглядалися вище. Враховуючи Звіт Міжнародного альянсу інтелектуальної власності (IIPA) «Special 301 Report» 2017 [127] згідно якому Україна знаходиться у «списку пріоритетного нагляду» (Priority Watch List), тобто серед країн в яких часто порушуються авторські права ці питання набувають особливої актуальності, але у зв’язку з вже розглянутою можливістю обходу подібних блокувань названий механізм унеможливлення доступу не виглядає доцільним.

У 2009 році в США була розроблена програма «Захист прав інтелектуальної власності за допомогою поліпшення інформаційної політики», з метою демонстрації механізму досягнення балансу прав авторів і прав громадян на вільне отримання інформації. Захист прав на інформаційні продукти в США здійснюється спеціальними органами, зокрема: CCIPS (Відділ по комп'ютерним злочинам та інтелектуальної власності) при Міністерстві юстиції США, USTR (Відділ інтелектуальної власності та інновацій Торгового представництва США). Також в США є юридичні фірми, що спеціалізуються на захисті прав правовласників у віртуальному просторі, наприклад, NovusIP LLC [102]. У Росії схожими питаннями займається Федеральна служба з нагляду в сфері зв'язку, інформаційних технологій і масових комунікацій (Роскомнадзор) [90]. 

Таким чином для ефективного захисту виключних прав в мережі інтернет, виходячи з аналізу діючого вітчизняного і зарубіжного законодавства та наукової літератури, необхідно:  У Закону України «Про авторське право і суміжні права», дати більш чітке визначення «постачальника  послуг  хостингу», з метою забезпечення чіткої практичної реалізації закону та запобігання розширюваного тлумачення. Розглянути технічну можливість забезпечення захисту інтелектуальних прав, включаючи виключні права, шляхом припинення доступу до електронної інформації через заборону Інтернет-провайдерам надання послуг з доступу користувачам мережі Інтернет до ресурсів/сервісів. Також з використанням зарубіжного досвіду та урахуванням економічної ситуації України визначити актуальність заснування державного органу з захисту інтелектуальних прав у віртуальному середовищі, або покладення цих функцій на Українську мережу обміну інтернет-трафіку (UA-IX), забезпечуючи при цьому відсутність цензури та свободи а до інформації.

Наостанок зазначимо, що однією з причин того, що в нашій країні широко розвинене Інтернет піратство, є неготовність споживачів платити за те, що у величезних кількостях можна знайти безкоштовно [128]. Таким чином, в даний момент рано говорити про значні успіхи в боротьбі з комп'ютерним піратством в Україні. Якщо в корпоративному секторі (відповідно до звітів аналітиків) спостерігається зниження рівня використання неліцензійного програмного забезпечення, то домашні користувачі до повного переходу на ліцензійний продукт ще не готові. Можна виділити ряд причин, що сприяють цьому – ціна, менталітет, недосконалість законів.

3.4. Проблема доказування авторства у мережі Інтернет

В теорії широко поширилася точка зору, згідно з якою доказування стосується тільки фактичних обставин справи, встановлених шляхом доведення. Але поряд з цим існує думка, що процес доказування охоплює і умовиводи по спірних правовідносинах, права і обов'язки сторін [129, c. 474].

У зв'язку з такими різними трактуваннями судового доказування деякі автори виділяють поняття доказування і судового пізнання. Виділення судового доказування і судового пізнання ґрунтується на прагненні диференціювати роль і функції сторін та інших осіб, які беруть участь у справі, і суду в сфері доказової діяльності. Тому, наприклад Л.А. Ванеева розглядає судове пізнання виключно як діяльність суду, а судове доказування – як діяльність осіб, які беруть участь у справі [130, c. 17].

Комаров В.В. та Радченко П.І. навпаки стверджують, що судове доведення – це процесуальна діяльність сторін та інших осіб, які беруть участь у справі, за своєю суттю зводиться до обґрунтування обставин цивільної справи і спрямована на встановлення цих обставин і вирішення спору між сторонами по суті [129, c. 476]. Повністю підтримуючи їх точку зору, слід відобразити ще кілька.

Так, Фурса С.Я. під доведенням розуміє регламентовану в певному порядку процесуальну діяльність щодо збору, витребування (для адвокатів і прокурорів) і надання суду доказів суб'єктами, які за цивільним процесуальним законодавством мають право надавати докази в конкретній справі на різних стадіях її розвитку [131, c. 21].
М.І. Штефан зазначає, що доказування – це пізнавальна і розумова діяльність суб'єктів доказування, яка здійснюється у врегульованому цивільним процесуальним порядком і спрямована на з'ясування дійсних обставин справи, прав і обов'язків сторін, встановлення певних обставин шляхом утвердження юридичних фактів, зазначення доказів, а також представлення, прийняття, збору, витребування, дослідження і оцінки доказів [132, c. 268].

 В цілому слід звернути увагу, що на сьогодні питання про захист виключних прав у віртуальному середовищі розглядаються за правилами господарського процесуального законодавства. Відповідно до ч. 1 статті 73 ГПК, доказами є будь-які дані, на підставі яких суд встановлює наявність або відсутність обставин (фактів), що обґрунтовують вимоги і заперечення учасників справи, та інших обставин, які мають значення для вирішення справи [2].
Виходячи із цього, доказування у справах про порушення виключних прав у віртуальному середовищі можна визначити як пізнавальну діяльність суб’єктів доказування, яка здійснюється у врегульованому процесуальним законодавством порядку і спрямована на вирішення по суті справ про порушення виключних авторських прав у віртуальному середовищі.

Для забезпечення такого доказування, насамперед, необхідно зафіксувати зміст Інтернет-сторінки, на якій має місце порушення авторського права. Зокрема, вони можуть бути наступними.

1. Роздруківка веб-сторінки – різновид фіксації, що може проводитись самостійно автором або особою, яка має авторське право. Зміст цього способу фіксації полягає в тому, що зацікавлена особа здійснює роздруківку на принтері зображення веб-сторінки. Цей спосіб є досить простою дією для зацікавленої особи щодо доведення факту порушення авторського права на твір.

Проте, виходячи із судової практики, такий спосіб фіксації порушення авторського права може бути як визнаним, так і невизнаним належним доказом.

Судова практика з розгляду цивільних справ свідчить, що суди, вирішуючи питання про належність і допустимість такого доказу, як роздруківка веб-сторінки, у своїх рішеннях цитують п. 46 Постанови Пленуму Вищого господарського суду України «Про деякі питання практики вирішення спорів, пов’язаних із захистом прав інтелектуальної власності» від 17.10.2012 р. № 12. Наприклад, Апеляційний суд м. Києва від 30 травня 2013 р. по справі № 22-ц/796/7515/2013 [133], який у постановленій ухвалі безпосередньо вказав, що «роздруківки інтернет-сторінок (web-сторінок) самі по собі не можуть бути доказом у справі. Як засіб доказування, міг бути використаний відео-, аудіозапис процесу дослідження будь-якою зацікавленою особою сайту, стосовно якого є відомості використання його з порушенням авторських чи суміжних прав; такий запис, здійснений на електронному чи іншому носії (жорсткому диску комп'ютера, дискеті, диску для лазерних систем зчитування, іншому носії інформації), подається до суду із зазначенням того, коли, ким і за яких умов цей запис здійснено і може бути речовим доказом у справі. Письмовими доказами могли бути також довідки, отримані від провайдерів і мережевих пошукових служб» Іншим чином до вирішення цього питання підходять господарські суди, які здебільшого визнають роздруківку веб-сторінки належним доказом, якщо відповідач не заперечує факт існування відповідної інформації на такій роздруківці.

2. Фіксація учасником контенту, що міститься на веб-сайті, шляхом його збереження на відповідних електронних носіях інформації.

Цей спосіб фіксації змісту веб-сторінки відрізняється від попереднього об’єктивною формою фіксації змісту веб-сторінки. За своєю суттю він так само являє собою роздруківку веб-сторінки [134].

Достовірність наданої інформації може викликати у суду сумніви. Проте як роздруківки веб-сторінок, так і їх фіксація на електронному носії, в сукупності з іншими доказами, що можуть підтверджувати або спростовувати факт порушення авторського права, судами визнаються як належні докази, якщо достовірність цієї інформації не заперечує інша сторона у справі. Як можливе вирішення окресленого питання названим способом, можна запропонувати заснування державного онлайн сервісу, який буде надавати можливість фіксації веб-сторінок з можливістю подальшого використання зафіксованої інформації як доказу у суді. 
3. Протокол огляду веб-сторінки нотаріусом. Закон України «Про нотаріат» у ст. 75 надає право нотаріусам та посадовим особам органів місцевого самоврядування, які вчиняють нотаріальні дії, засвідчувати вірність копій документів, виданих підприємствами, установами і організаціями. Проте у правовій доктрині та судовій практиці відсутній єдиний підхід щодо визнання чи невизнання веб-сторінки копією документу, що може засвідчуватись нотаріусом України.

На сьогодні вже склалася практика щодо подання до суду як доказу факту порушення авторського права в мережі Інтернет протоколу огляду веб-сторінки іноземним нотаріусом, який визнається судом належним доказом, і такий спосіб доказування відповідає чинному законодавству України. Ст. 12 Конвенції «Про правову допомогу і правові відносини в цивільних, сімейних та кримінальних справах» від 7 жовтня 2002 р. [135], ст. 6. Угоди «Про порядок вирішення спорів, пов’язаних зі здійсненням господарської діяльності» від 20 березня 1992 р. [136], закріплено, що документи, які на території однієї з Договірних Сторін видані або засвідчені компетентною установою або спеціально на те уповноваженою особою в межах її компетенції та за встановленою формою і скріплені гербовою печаткою, приймаються на територіях інших Договірних Сторін без будь-якого спеціального посвідчення. Сторонами цих міжнародно-правових актів є Україна, Республіка Білорусь і Російська Федерація. Відповідно, у протоколі зазначається опис оглянутих веб-сторінок, зміст доказів, місце та час вчинення нотаріальної дії, відомості про зацікавлених осіб та нотаріуса [137, c. 40].

Недоліком нотаріального засвідчення є неможливість фіксування нестатичних або візуальних матеріалів (аудіозаписів, мультимедійних творів тощо). Доказова сила засобів, які застосовуються нотаріусами, не завжди враховує технологічну специфіку інтернету, а тому може містити недостовірні висновки [138]. Саме тому висловлювалась пропозиція, що з метою підвищення ефективності нотаріального засвідчення порушення авторського права в мережі Інтернет додатково забезпечити фіксацію нотаріального процесу технічними засобами, що, з одного боку, сприятиме більшій його достовірності [139, c. 200], а з іншого – дає змогу зробити фіксацію нестатичних матеріалів [140]. Варто відзначити, що висловлена дослідниками пропозиція підтверджується судовою практикою. Зацікавлені особи зазвичай подають до суду як доказ факту порушення авторського права в мережі Інтернет, протокол огляду нотаріусом веб-сторінки і аудіо-відеозапис, яким фіксуються дії нотаріуса у процесі складання такого протоколу.

4. Огляд доказів судом за місцем їх знаходження. Відповідно до ч. 1 статті 82 ГПК, письмові, речові та електронні докази, які не можна доставити до суду, оглядаються за їх місцезнаходженням [2]. Враховуючи специфіку мережі Інтернет, веб-сторінки не можуть бути доставлені до суду, однак їх зміст може містити відомості про обставини, які мають значення для справи. Місцезнаходженням веб-сторінки є сама мережа Інтернет. Відтак, за наявності технічної можливості, суд може оглянути та дослідити відповідну веб-сторінку під час судового засідання. За результатами огляду та дослідження сторінки суддею складається відповідний протокол. Але можливо що на момент звернення файли опубліковані без відповідного дозволу вже будуть видалені, і фіксування стане неможливим.
5. Дослідження будь-якою зацікавленою особою сайту (в т.ч. адвокатом). Такий спосіб фіксації порушення авторського права в мережі Інтернет може включати як проведення відео-, аудіозапису процесу дослідження будь-якою зацікавленою особою веб-сторінки, так і складання адвокатом Протоколу огляду сторінки.

6. Довідки, отримані від провайдерів (log-файли). Зміст цього способу фіксації факту порушення авторського права в мережі Інтернет полягає у тому, що провайдер у довідці надає Довідки, отримані від провайдерів (log-файли). 

7. Миттєва фіксація веб-сторінок за допомогою приватних онлайн-сервісів. Такий спосіб фіксації порушення авторського права в мережі Інтернет фіксує не лише візуальне зображення, а й вихідний код, URL-адресу веб-сторінки та час здійснення такої фіксації. Різновидом цього способу є фіксація за допомогою приватних онлайн-сервісів, кешованої копії веб-сторінки у пошукових системах.

Отримана зацікавленою особою фіксація в електронному вигляді змісту веб-сторінки та надані експертні висновки в подальшому можуть бути використані як належна доказова база в суді.

Проте, як зазначають дослідники цієї проблеми, питання щодо належності і допустимості таких сервісів залишається дискусійним [141].

8. Проведення експертного дослідження у сфері телекомунікаційних систем. До участі у розгляді справи може бути залучений такий учасник процесу, як експерт [142, c. 111-113].

Отже, на сьогоднішній день існує ряд способів доказування порушення авторського права у мережі Інтернет, ряд з яких носить дискусійний характер, насамперед, у зв’язку із невідпрацьованістю механізмів доведення законності фіксації інформації. Так, чи інакше, на практиці зустрічаються такі способи фіксації інформації як роздруківка веб-сайту з інформацією, здійснена заінтересованою особою; складання безпосередньо судом протоколу огляду доказів; відео-, аудіозапис процесу дослідження веб-сайта адвокатом; довідки, отримані від провайдерів та інтернет-архівів; протокол огляду веб-сторінки нотаріусом; експертне дослідження, проведене судовим експертом.
ВИСНОВКИ
У магістерській роботі наведено теоретичне узагальнення й  вирішення наукового завдання щодо поняття та особливостей виключних прав у системі авторських прав, суб’єктів та об’єктів виключних прав у віртуальному середовищі, змісту, строку дії та обмеження виключних авторських прав у віртуальному середовищі тощо. У результаті проведеного дослідження сформульовано низку висновків, пропозицій та рекомендацій. Основні з них такі:
Виключні права у сучасному віртуальному середовищі можна визначити в якості сукупності особистих немайнових та майнових прав, які надаються автору стосовно об’єкта авторсько-правової охорони, який розміщений у віртуальному середовищі. Під віртуальним середовищем при цьому розуміється Інтернет-простір, електронні бази даних, CD/DVD – диски тощо. При цьому, у виключному праві містяться три правомочності, які потенційно можуть скласти виключне право: використання, відтворення та розпорядження. Право ж на розпорядження виключним правом існує у формах надання права та передання права. 

Суб'єктами авторського права у мережі Інтернет, є: правовласники;  автори; Інтернет-провайдери; кінцеві користувачі. Суб'єктний склад свідчить про те, що в глобальній мережі Інтернет існують різнорівневі відносини, що ще раз підкреслює необхідність більш детальної регламентації в цій сфері. Таким чином, існують не тільки вертикальні відносини між автором-видавцем-користувачем, а й горизонтальні між користувачами. При цьому, можна виділити наступні основні права суб'єктів виключних прав в Інтернеті: 1) авторські права провайдерів на комп'ютерні програми та бази даних, що реалізують сам доступ до Інтернету або розміщення Інтернет-сайтів на їх технічних майданчиках (серверах); 2) авторські права виробників програмного забезпечення для цих серверів провайдерів; 3) авторські права власників Інтернет-сайтів на контент Інтернет-сайту, його програмну частину і інші об'єкти авторського права, що на ньому розміщені, статті, зображення, музику, бази даних; 4) авторські права конкретних власників прав на об'єкти, розміщені на Інтернет-сайтах: комп'ютерні програми, музику, статті, зображення, бази даних, які досить активно використовуються користувачами Інтернету.

Говорячи про об’єкти авторського права у віртуальному середовищі, можна виділити наступні об’єкти: літературні твори. На даний час, більшість матеріалів, доступних через Інтернет, є саме літературними творами; фотографії та інші нерухливі зображення. Після літературних творів, фотографії та інші нерухливі зображення на екрані комп’ютера (карти, схеми, діаграми тощо) несуть найбільше серед творів, які передаються Інтернетом, інформаційне навантаження; музичні твори та фонограми. Музичні твори, як з текстом, так і без, традиційно охороняються авторським правом. Від поняття «музичний твір» слід відрізняти поняття «фонограма». Остання також є результатом творчої праці, але вторинним, результатом фіксації у матеріальній формі виконання першого. Права на музичний твір належать його автору, на виконання – виконавцю, а на фонограму – її виробнику; Аудіовізуальні твори. З появою кінематографу авторське право включило до кола об’єктів своєї охорони кінофільми, до яких по мірі розвитку техніки приєднались інші аудіовізуальні твори; Похідні твори. Твори, що є результатом творчої переробки творів всіх вищезгаданих категорій, охороняються авторським правом як похідні твори нарівні з творами, на основі яких їх було створено, без заподіяння шкоди правам авторів первісних творів; Збірники та інші складені твори. Збірники творів всіх перелічених вище категорій, в тому числі і похідних творів, за умови відповідності критерію оригінальності, підлягають охороні авторським правом як такі, без заподіяння шкоди правам авторів кожного з творів, які складають частину таких збірників. Оригінальність збірників полягає в тому, що вони є результатом творчої праці по добору, координації чи упорядкуванню матеріалів, що входять до їх складу.
Також ми з аналізу діючого законодавства ми прийшли до висновку, що повідомлення в мережі інтернет можна вважати об’єктом авторських прав, зважаючи що деякі інтернет-сайти надають можливість стороннім особам залишати на сторінці інтернет-сайту повідомлення. Такі повідомлення з позицій вітчизняного законодавства можуть бути розглянуті як твори. Під твором прийнято розуміти сукупність ідей і образів, виражених в об'єктивній формі. Відповідно до п.п. 1,2 ч.1 ст. 8 Закону України «Про авторське право і суміжні права» об'єктами  авторського  права  є  твори  у  галузі  науки, літератури і мистецтва, а саме: літературні письмові твори белетристичного, публіцистичного, наукового, технічного або іншого характеру (книги, брошури, статті тощо); виступи, лекції, промови, проповіді та інші усні твори. Повідомлення, розміщені в мережі Інтернет, безсумнівно, продукт творчості їх авторів. У них виражаються ідеї суб'єктів по темі, запропонованої до обговорення (коментар до певного запису), або їх роздуми на вільну тему (записи в блогах, інтернет-щоденниках та ін.). Відповідно до ч. 2 ст. 11 Закону України «Про авторське право і суміжні права» авторське право на твір виникає внаслідок факту його створення. Для виникнення і здійснення авторського права не вимагається реєстрація твору чи будь-яке інше спеціальне його оформлення, а також виконання будь-яких інших формальностей. З моменту створення повідомлення в мережі Інтернет воно стає охоронюваним цивільним законодавством об'єктом - твором, а його автор набуває відносно цього твору особисті права і виняткове право. Цікаво відзначити, що особливістю розміщення в мережі Інтернет повідомлень (творів) є широке поширення реалізації права використовувати твір під псевдонімом, шляхом розміщення повідомлення під так званим нік-неймом. Це має значення для визначення терміну дії авторського права на повідомлення, яке встановлюється Законом України «Про авторське право і суміжні права» авторське право діє протягом усього життя автора і 70 років після його смерті, крім випадків, передбачених статтею 28 зазначеного закону, 
Висновок про те, що кожне повідомлення, розміщене на інтернет-сайті, може розглядатися в якості окремого твору, підтверджується у Законі України «Про авторське право і суміжні права» у статті 1 якого зазначено що веб-сторінка - складова частина веб-сайту, що може містити дані, електронну (цифрову) інформацію, інші об’єкти авторського права і (або) суміжних прав тощо. Тобто веб-сайт складається з самостійних об’єктів авторських прав, віднести веб-сайт, на прикладі форуму, до складеного твору на нашу думку не є можливим у зв’язку з відсутністю творчою праці щодо послідовного розміщення повідомлень з обговорюваної теми. 
До майнових прав автора (чи іншої особи, яка має авторське право) у віртуальному середовищі належать: виключне право на використання об’єкта авторського права; виключне право на дозвіл або заборону використання об’єкта авторського права іншими особами. Виключне право автора (чи іншої особи, яка має авторське право) на дозвіл чи заборону використання твору іншими особами дає йому право дозволяти або забороняти: відтворення творів; публічне виконання і публічне сповіщення творів; публічну демонстрацію і публічний показ; будь-яке повторне оприлюднення творів, якщо воно здійснюється іншою організацією, ніж та, що здійснила перше оприлюднення; переклади творів; переробки, адаптації, аранжування та інші подібні зміни творів; включення творів як складових частин до збірників, антологій, енциклопедій тощо; розповсюдження творів шляхом першого продажу, відчуження іншим способом або шляхом здавання в майновий найм чи у прокат та шляхом іншої передачі до першого продажу примірників твору; подання своїх творів до загального відома публіки таким чином, що її представники можуть здійснити доступ до творів з будь-якого місця і у будь-який час за їх власним вибором; здавання в майновий найм і (або) комерційний прокат після першого продажу, відчуження іншим способом оригіналу або примірників аудіовізуальних творів, комп'ютерних програм, баз даних, музичних творів у нотній формі, а також творів, зафіксованих у фонограмі чи відеограмі або у формі, яку зчитує комп'ютер; імпорт примірників творів тощо.

Ліцензійний договір як договір про відчуження виключного права є договором, на підставі якого виключне право переходить (передається) від відчужувача (правовласника) до набувача – це угода, яка є підставою правонаступництва. Результатом угоди є припинення виключного права у особи, що здійснює волевиявлення про відчуження права і одночасне виникнення виключного права у особи, що здійснює волевиявлення з набуття виключного права. Предметом ліцензійного договору можуть бути майнові права на використання об’єктів виключних прав, що визначені законодавством України, а саме, права на використання даних об’єктів. При цьому, можна виділити три варіанти вчинення правочину в мережі Інтернет: шляхом укладення письмового договору; шляхом укладення усного договору; шляхом здійснення конклюдентних дій. Загалом, для авторських договорів законодавець чітко вказав необхідність письмової форми договору: форма договору щодо розпоряджання майновими правами має бути письмовою. У разі недотримання письмової форми договору щодо розпоряджання майновими правами інтелектуальної власності такий договір є нікчемним. Проте законом можуть бути встановлені випадки, в яких договір щодо розпоряджання майновими правами інтелектуальної власності може укладатись усно (ч. 2 ст. 1107 ЦК України).

З доступністю та розповсюдженням електронних-цифрових підписів, враховуючи безоплатність їх отримання клієнтами популярного державного банку України «Приватбанку», передбачається значний розвиток правочинів в мережі інтернет, з названим інструментом який дозволить ідентифікувати контрагентів, але нажаль ресурсів, на яких їх можна застосувати, поки що мало. Тому вважаємо за доцільне створення та розвиток вільних платформ, або інтернет депозитаріїв електронних договорів (у випадку якщо договори не містять комерційну тайну та іншу інформацію з обмеженим доступом), на яких можливо було би реєструвати правочини з використанням електронного підпису для приватних осіб та підприємців, така платформа може зіграти велику роль у розповсюдженні використання електронних підписів, шляхом полегшення їх використання та дозволить користуватися національним електронним підписом з іноземними контрагентами і вважати їх такими що укладені на території України. Також позитивний вплив на поширення використання електронних підписів в України може зробити перехід надання державних послуг через мережу інтернет з використанням електронного підпису, вважаємо що можливість отримання найпоширеніших послуг дистанційно та без черг підштовхне населення до отримання електронних підписів, але це питання не відноситься до авторських або інтелектуальних прав і потребує окремого вивчення.
На сьогодні актуальним є питання удосконалення національного законодавства та перегляду положень, які регулюють діяльність провайдерів і встановлюють їхній правовий статус. Потребує подальшого обговорення питання розширення правового статусу хостинг та контент-провайдерів.
Найбільш часто через Інтернет передаються (і шляхом такої передачі порушуються виключні права) такі об'єкти: літературні, музичні та аудіовізуальні твори, комп'ютерні програми, а також твори образотворчого мистецтва, фотографії і т. д. Серед причин масового незаконного відтворення примірників творів, що охороняються авторським правом можна виділити технічну простоту здійснення операцій.

Часто об'єктом правопорушень в мережі Інтернет стають літературні твори, наприклад, електронні бібліотеки надають безкоштовний доступ до копій творів баз дозволу авторів і правовласників. До видів нелегального копіювання музичних творів в цифровому середовищі можна віднести копіювання, розповсюдження і продаж музичних альбомів третім особам.

Види порушень виключних прав в мережі Інтернет різноманітні і досить великі. Як показує дослідження, проблема інтернет-піратства є міжнародною і кожна країна шукає свої правові способи боротьби з порушенням виключних прав в цифровому середовищі. Так, законодавство України чітко визначає, що розміщення зображення на Інтернет-сайті – це і є його відтворення. А тому суб'єкт авторського права має можливість, згідно з ч. 1 ст. 440 ЦК України здійснювати, свої майнові права інтелектуальної власності на твір, тобто «виключне право дозволяти використання твору і право перешкоджати неправомірному використанню твору, в тому числі – забороняти таке використання».

У разі порушення авторського права, процесуальною формою звернення до суду повинна бути скарга. Закриття сайта-порушника може відбуватися тільки за вмотивованим рішенням суду. Бажано надати докази того, що були використані всі можливі шляхи вирішення цього питання, не доводячи його до суду. Хоча, такий підхід не є обов’язковим в умовах дії конституційного принципу права на безпосереднє звернення до суду (ст. 8 Конституції України). На нашу думку, до позову доцільно додати: копію претензії, копію відповіді на претензію, всі електронні листи, спрямовані порушнику, відповіді, отримані на ці електронні листи; роздруківку сайту з договором (угодою) на реєстрацію сайту; листування між особою, права якої порушено і адміністрацією сайту-реєстратора, який надає місце для розміщення сайту-порушника. У листах до адміністрації доцільно вказувати: хто ви і кого представляєте; невеликий опис порушення з обов'язковим зазначенням на місце розташування суперечливого матеріалу, докази того, що твір, на який ви вказуєте, належить іншій особі (ксерокопії газети, книги, адреса сайту, де розташований оригінальний примірник твору і т. д.).
Питання захисту виключних прав в мережі інтернет мають вирішуватися комплексно не тільки з правових позицій, а і з технологічних. Важливою проблемою у цій сфері залишається те, що нормативно-правове регулювання «не встигає» за розвитком реальних суспільних відносин у цій сфері, у зв’язку із чим іноді важко забезпечити захист тих прав суб’єктів, які ще не передбачені нормативно або, наприклад, не визначені механізми їх захисту. У зв’язку із цим, провідним напрямом оптимізації відносин у цій сфері є своєчасне та оперативне їх нормативно-правове врегулювання. Вважаємо за доцільне кодифікацію норм права інтелектуальної власності, яка с теоретичної точки зору може полегшити сприйняття норм інтелектуального права та враховуючи динамічність цих відносин, своєчасне і легке внесення змін. 
На жаль, поки не існує унікального способу захистити свої плоди творчості в соціальних мережах, оскільки цифровий простір розвивається досить стрімко, а розробка і впровадження засобів захисту об'єктів інтелектуальної власності вимагає часу і зусиль. До того ж слід сказати, що власники та розробники соціальних мереж теж бувають далекі від ідей дотримання і захисту авторських і суміжних прав. При цьому, важливим є питання про відповідальність власників сторінок у соціальних мережах за порушення авторського права. Світова практика йде тим шляхом, що не власник соціальної мережі, а власник кожної окремої сторінки на такому сайті несе відповідальність за порушення ним виключних прав автора у разі публікації відповідної аудіо-, фото- чи відеоінформації. Для забезпечення притягнення винного суб’єкта до відповідальності у цьому випадку слід враховувати загальний механізм, визначений у статті 52-1 Закону України «Про авторське право і суміжні права».

Проблемним питанням є з порушенням виключних прав виникають і у разі здійснення так званих інтернет-стримів у соціальних мережах та спеціальних сервісах. Сутність їх полягає у тому, що користувачі у онлайн-режимі через засоби відео зв’язку демонструють через свою сторінку у соціальній мережі або на спеціальному сервісу те, що, наприклад, зараз демонструється по телевізору чи в іншому Інтернет-джерелі. Сама по собі така демонстрація вже може порушувати права організації ефірного чи кабельного мовлення, а з огляду на сучасні можливості фіксації відеоінформації, матеріал отриманий через таку технологію без проблем може записуватися іншими користувачами, чим можуть порушуватися відповідні виключні права і у подальшому ці матеріали можуть ретранслюватися. Вирішення цієї проблеми, на нашу думку, слід здійснювати у двох напрямах – технічному (обмеження можливостей користувачів щодо здійснення стримів які порушують авторські права і можливостей їх запису), правовому – застосування у разі виявлення таких порушень заходів юридичної відповідальності, у першу чергу – адміністративної та цивільно-правової. Доцільним є  законодавчого введення відповідного механізму та сопособу фіксації наведених фактів порушення, у стримах, для забезпечення безпроблемного доказування у суді.

Існує думка, що на сьогоднішній день проблема захисту інтелектуальних прав в соціальних мережах є не тільки юридичною, а й етичною. І швидше за все, етична сторона питання становить більшу частину. Власники, розробники і модератори соціальних мереж надають користувачам можливість долучитися до культурних цінностей, створених нами ж самими, забезпечуючи захист в призначених для користувача угодах і своєчасних реакціях на скарги авторів. Однак, це не скасовує підвищення етики і культури користувача в дотриманні чужих прав, в даному випадку авторських.

Інтернет-простір є досить специфічним об’єктом розміщення об’єктів авторського права, зокрема, веб-сайтів. Удосконалення механізмів захисту виключних прав у цій сфері не тільки стимулюватиме авторів до розробки та удосконалення такого роду об’єктів авторського права, а й матиме значні економічні ефекти. 

Кожен авторський договір, наділяючи сторони відповідними правами, покладає на них і певні обов’язки, адже є взаємним. Чинне законодавство не містить положень про зміст обов’язків сторін за договором замовлення веб-сайта, але сторони можуть передбачити такі у відповідному документі. Варто передбачити безстрокові умови про збереження автором у таємниці конфіденційної інформації, яка стала йому відома в результаті укладення такого договору. Згідно зі ст. 7 ЗУ «Про доступ до публічної інформації», такою вважається статистична інформація, яка належить до інформації із обмеженим доступом, знаходиться у володінні, користуванні або розпорядженні окремого респондента та поширюється виключно за його згодою, відповідно до погоджених з ним умов. Включення таких положень про обов’язки допоможе убезпечити кожну зі сторін.

Також були розглянуті проблеми відповідальності власників сторінок у соціальних мережах за розміщення контенту, який порушує виключні права автора. Видається, що можливо передбачити адміністративну відповідальність за такі дії. Саме цей вид відповідальності власників сторінок соціальних мереж слід визнати оптимальним з урахуванням рівня суспільної небезпеки цього правопорушення (соціальні сторінки є на сьогодні майже у кожного і там часто розміщується контент, який у тій чи іншій мірі порушує авторські права, передбачення за такі дії кримінальної відповідальності призведе до необґрунтовано великої кількості кримінальних справ стосовно користувачів соціальних мереж). При цьому, застосування заходів адміністративної відповідальності не є перепоною до застосування цивільно-правової відповідальності для стягнення компенсації за порушення виключних прав.

Національне законодавство у сфері регулювання інтелектуальних прав, на сьогоднішній день показує позитивну тенденцію розвитку, зокрема внесення змін до Закону України «Про авторське право і суміжні права», доповнення його необхідними дефініціями, таким як веб-сайт, веб-сторінка, гіперпосилання, електронна інформація та іншими, введення порядку припинення порушень авторського права з використанням мереж Інтернет, та визначення зобов’язань постачальників послуг хостингу щодо забезпечення захисту авторського права і (або) суміжних прав з використанням мережі інтернет. Також слід зазначити доповнення КУпАП статтями 164-17 та 164-18 які регулюють відносини щодо порушення умов і правил, що визначають порядок припинення порушень авторського права і (або) суміжних прав з використанням мережі Інтернет та відповідальність за наведення завідомо недостовірної інформації у заявах про припинення авторського права і (або) суміжних прав, вчинених з використанням мережі Інтернет.
Вважаємо за доцільне, розглянути технічну можливість забезпечення захисту інтелектуальних прав, включаючи виключні права, шляхом припинення доступу до електронної інформації через заборону Інтернет-провайдерам надання послуг з доступу а користувачам мережі Інтернет до ресурсів/сервісів, як це було реалізовано у рішенні Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)» яке введене в дію Указом Президента України № 133/2017 «Про рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)»».
В нашій країні немає державного органу державної влади, що здійснює функції по контролю і нагляду у сфері засобів масової інформації, в тому числі електронних, і масових комунікацій, інформаційних технологій і зв'язку як це є деяких зарубіжних країнах, але вважаємо за доцільне розгляд технічної можливості блокування ресурсів, наприклад, через Українську мережу обміну інтернет-трафіку учасниками якої є 182 провайдери. Але для використання названого механізму унеможливлення доступу до електронної інформації через заборону Інтернет-провайдерам надання послуг з доступу користувачам мережі Інтернет до ресурсів/сервісів для захисту виключних та інших інтелектуальних прав в мережі інтернет або через Українську мережу обміну інтернет-трафику, необхідно враховувати технічні можливості та наслідки на можливість якісного надання послуг вказаними суб’єктами після покладення на них названих обов’язків. При цьому слід врахувати що унеможливлення доступу шляхом блокування мережевої адреси сайта-порушника є недостатньо ефективним і може бути застосований не до всіх сайтів, так як власник сайту-порушника може застосовувати особливий захищений доступ до сайту, який означає приховування IP адресу. Крім того, IP адресу можна замінити, щоб обійти встановлене блокування, в нашій країні це стало поширеним способом після введення санкцій які передбачають припинення доступу до деяких популярних інтернет ресурсів. Заміну можна проводити вручну або ж шляхом підключення спеціальної програми, яка самостійно періодично проводить зміну мережевої адреси. Тому враховуючи технічну складність процесу та можливість його обходу, а також нинішній економічний стан, цей спосіб не можна вважати оптимальним. Вважаємо за доцільне створення реєстру доменних імен, покажчиків сторінок сайтів в мережі «Інтернет» і мережевих адрес, що дозволяють ідентифікувати сайти в мережі «Інтернет», що містять інформацію, поширювану з порушенням авторських і (або) суміжних прав, на початковому етапі як інформаційний ресурс, який буде надавати можливість перевірки законності розміщення об’єктів інтелектуальної власності поза межами української доменної зони, що дасть можливість доброчесним учасникам цивільних відносин деякої впевненості щодо додержання інтелектуальних прав.
Можна вважати що однією з причин того, що в нашій країні широко розвинене Інтернет піратство, є неготовність споживачів платити за те, що у величезних кількостях можна знайти безкоштовно. Таким чином, в даний момент рано говорити про значні успіхи в боротьбі з комп'ютерним піратством в Україні. Якщо в корпоративному секторі (відповідно до звітів аналітиків) спостерігається зниження рівня використання неліцензійного програмного забезпечення, то домашні користувачі до повного переходу на ліцензійний продукт ще не готові. Можна виділити ряд причин, що сприяють цьому – ціна, менталітет, недосконалість законів.

На сьогоднішній день існує ряд способів доказування порушення авторського права у мережі Інтернет, ряд з яких носить дискусійний характер, насамперед, у зв’язку із невідпрацьованістю механізмів доведення законності фіксації інформації. Так, чи інакше, на практиці зустрічаються такі способи фіксації інформації як роздруківка веб-сайту з інформацією, здійснена заінтересованою особою; складання безпосередньо судом протоколу огляду доказів; відео-, аудіозапис процесу дослідження веб-сайта адвокатом; довідки, отримані від провайдерів та інтернет-архівів; протокол огляду веб-сторінки нотаріусом; експертне дослідження, проведене судовим експертом. На нашу думку можливим вирішенням окресленого питання, можна вважати чіткого зазначення у законодавстві про нотаріат можливості та порядку фіксації матеріалів розміщених в мережі Інтернет, а також заснування державного онлайн сервісу, який буде надавати можливість фіксації веб-сторінок з можливістю подальшого використання зафіксованої інформації як доказу у суді.
ЛІТЕРАТУРА
1. Елларян А. Проблеми захисту авторського права в мережі Інтернет / Е. А. Елларян // Молодь і наука: сучасний стан, проблеми та перспективи розвитку права в Україні: матеріали Всеукраїнської науково-практичної конференції студентів, аспірантів та молодих науковців ; м. Сєвєродонецьк, 18-19 травня 2017 р. / За ред. проф. Розовського Б.Г. — Сєвєродонецьк: вид-во СНУ iм. В. Даля. 2017. – С. 75-77.2.


2. Господарський процесуальний кодекс України від 06.11.1991 №1798-XII  // Відомості Верховної Ради України. – 1992. – № 6. – Ст. 56.3.


3. Про судоустрій і статус суддів. Закон України від 2 червня 2016 року №1402-VIII // Відомості Верховної Ради. – 2016. – № 31. – Ст. 545.

4. Марселио де саутуола и открытие Альтамиры // [Електронний ресурс] Режим доступу: http://qaxa.ru/arheologia/288-2010-02-02-19-11-04.html. - Заголовок з екрану.

5. Вітушко Н. Проблеми інтелектуальної власності в Інтернет у контексті інформаційно-аналітичної діяльності бібліотек / Н. Вітушко // Наукові праці Національної бібліотеки України ім. В. І. Вернадського / Національна бібліотека України ім. В. І. Вернадського. – К. : б. в., 2009. – Вип. 25. – С. 187-196.

6. Бернська конвенція про охорону літературних і художніх творів [Электронный ресурс] // Режим доступу: http://zakon2.rada.gov.ua/laws/show/995_051

7. Кетрарь А. А. Поняття та ознаки об'єкта авторського права / А. А. Кетрарь // Актуальні проблеми держави і права. – 2011. – Вип. 59. – С. 416-422.

8. Поняття авторського права / О. А. Підопригора // Часопис цивілістики. – 2012. – Вип. 13. – С. 28-38.

9. Советское гражданское право / отв. ред. В.А. Рясенцев. – Москва : Юридическая литература, 1987. – 590 с.

10. Шершеневич Г. Ф. Учебник русского гражданского права (по изданию 1907 г.) / Г. Ф. Шершеневич. — Москва : Спарк, 1995. — 556 с.

11. Серебровский В. И. Вопросы советского авторского права / В. И. Серебровский. — Москва : Изд-во АН СССР, 1956. — 283 с.

12. Антимонов Б. С. Авторское право / Б. С. Антимонов, Е. А. Флейшиц. — Москва : Госюриздат, 1957. — 280 с.

13. Котляр А. О. Вдосконалення виключних прав на твори науки як однієї з складових інноваційного розвитку України / А. О. Котляр // Актуальні проблеми модернізації інноваційного законодавства України: матеріали наук.-практ. конф. м. Харків, 28 жовт. 2010 р. / Нац. акад. прав. наук України, НДІ держ. будівництва та місц. самоврядування, НДІ правового забезпечення інноваційного розвитку, Нац. юрид. акад. України ім. Я. Мудрого. - Харків : НДІ держ. буд-ва та місц. самоврядування, 2010. – С. 108-110.

14. Мельниченко Ю. Деякі аспекти встановлення моменту виникнення виключного права на використання зазначення походження / Юлія Мельниченко // Підприємництво, госп-во і право : наук.-практ. госп.-прав. журн. – 2012. – № 2. – С. 88-90.

15. Ієвіня О. Авторське право на похідні твори / О. Ієвіня // Нотаріат для вас. – 2010. – № 9. – С. 46-51.

16. Кохановська О. В. Поняття "інтелектуальна власність", "інтелектуальні права", "виключні права" та "інформаційні права": співвідношення і теоретичне обґрунтування, вплив на розвиток теорії права інтелектуальної власності і інформаційних прав / О. В. Кохановська // Актуальні проблеми цивільного, житлового та сімейного законодавства : Матеріали міжнар. наук.-практ. конф., присвяч. 90-річчю з дня народж. д-ра юрид. наук, проф. В. П. Маслова, 16 бер. 2012 р. / Нац. ун-т "Юрид. акад. України ім. Я. Мудрого". - Харків : Право, 2012. - С. 22-25.

17. Гоголь Б. М. Співвідношення права на інформацію та виключних прав автора / Б. М. Гоголь // Юрид. наука : наук. юрид. журн. – 2011. – № 4/5. – С. 44-47.

18. Котляр А. О. Виключні права: поняття, ознаки та правова природа / А. О. Котляр // Вісник Національного університету «Юридична академія України імені Ярослава Мудрого». – 2012. – № 2 (9). – С. 240-241

19. Директива Європейського Союзу № 2001/29/ЕС від 22 травня 2001 року про гармонізацію деяких аспектів авторського права і суміжних прав в інформаційному суспільстві // [Електронний ресурс] Режим доступу: https://www.google.com.ua/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjr1bOD1YjYAhUBuBQKHfDVDuUQFggnMAA&url=http%3A%2F%2Fold.minjust.gov.ua%2Ffile%2F31338&usg=AOvVaw01sa1SIbyyHJt4G0Rmw5JG. – Заголовок з екрану.

20. Директива ЄС № 92/100/ЕЕС 19 листопада 1992 року про право на прокат і право на надання в безоплатне тимчасове користування і деяких правах, що відносяться до авторського права в галузі інтелектуальної власності // [Електронний ресурс] Режим доступу: http://www.wipo.int/wipolex/ru/details.jsp?id=1425. – Заголовок з екрану.

21. Директива ЄС № 93./83/EEC від 27 вересня 1993 року про узгодження деяких норм авторського права і прав, що належать до авторського права, які можна застосувати до ефірного мовлення через супутник і до ретрансляції по кабелю // [Електронний ресурс] Режим доступу: http://zakon5.rada.gov.ua/laws/show/994_433. – Заголовок з екрану.

22. Директива ЄС № 93/98/EEC від 29 жовтня 1993 року про гармонізацію строку дії охорони авторського права і деяких суміжних прав // [Електронний ресурс] Режим доступу: http://zakon5.rada.gov.ua/laws/show/994_434. – Заголовок з екрану.

23. Хропанюк В. Н. Теория государства и права / В. Н. Хропанюк. – Москва, 1995. – 379 с.

24. Телекоммуникации и право / под ред. Ю. М. Батурина. – Москва : Центр «Право и средства массовой информации», 2000. – 323  с.

25. Чуприна О. Право на інформацію: адміністративно-правовий аспект / Олена Чуприна // Підприємництво, госп-во і право : наук.-практ. госп.-прав. журн. – 2012. – № 1. – С. 127-130.

26. Кирилюк А. В. Правовий статус суб’єктів авторського права у мережі Інтернет / А. В. Кирилюк // Часопис цивілістики. – 2016. – Вип. 20. – С. 193-197.

27. Основи держави і права: Навч. посібник / С.Д. Гусарєв, А.М. Колодій,        Л.В. Кравченко та ін. – Київ : Юрінформ, 1995. – 168 с.

28. Серебровский В.И. Вопросы советского авторского права. – Москва : Изд-во академии наук СССР, 1956. – 284 с.

29. Иоффе О.С. Советское гражданское право. Правоотношения, связанные с продуктами творческой деятельности. Семейное право. Наследственное право.  – Ленинград : Изд-во Ленингр. ун-та, 1965. – 348 с.

30. Кучинская Л. Право и дизайн: Монография. – Вильнюс: Минтис, 1987. – 204 с.

31. Право інтелектуальної власності: Підруч. для студентів вищих навч. закладів / О.Б. Бутнік-Сіверський, В.С. Дроб’язко, П.П. Крайнєв та ін. / Під ред. О.А. Підопригори, О.Д. Святоцького. – Київ : Ін Юре, 2002. – 624 с.

32. Брушлинский А.В. Психология мышления и кибернетика. –  Москва : Мысль, 1970. – 191 с.

33. Ионас В.Я. Произведения творчества в гражданском праве. – Москва : Юрид. лит., 1972. – 168 с.

34. Чернышева С.А. Художественное творчество и закон. – Москва : Московский рабочий, 1980. – 96 с.

35. Никитина М.И. Авторское право на произведения науки, литературы и искусства. –  Казань : Изд-во Казанского университета, 1972. – 135 с.

36. Гура М. Особливості поняття “об’єкт авторського права” та його ознак у законодавстві зарубіжних країн (порівняльно-правовий аспект) // Інтелектуальна власність. – 2003. – № 3. – С. 7 – 12.

37. Бершадський О. Поняття та ознаки твору в авторському праві // Право                 України. – 2000. – № 4. – С. 81 – 83.

38. О защите авторских прав в сфере цифровой информации в новом тысячелетии: Закон США (перевод). // [Электронный ресурс] Режим доступа: http://raec.ru/upload/files/DMCA_rus.pdf - Заголовок с экрана. 

39. Об авторском праве, промышленных образцах и патентах 1988 г.: Закон Великобритании (перевод). // [Электронный ресурс] Режим доступа: http://online.zakon.kz/Document/?doc_id=30971220 - Заголовок с экрана.

40. Закон Германии «Об авторском праве и смежных правах» от 9 сентября 1965 года. // [Электронный ресурс] Режим доступа:  http://www.wipo.int/edocs/lexdocs/laws/de/de/de148de.pdf - Заголовок с экрана.

41. Про авторське право і суміжні права. Закон України від 23 грудня 1993 року № 3792-XII // Відомості Верховної Ради України. – 1994. – № 13. – Ст.64

42. Конвенция об охране интересов производителей фонограмм от незаконного воспроизводства их фонограмм от 29 октября 1971 г. –  Женева: ВОИС, 1972. – Ст. 1(а).

43. Бернская конвенция об охране литературных и художественных произведений. Парижский акт от 24 июля 1971 года, изменённый 2 октября 1979 года. Женева: ВОИС, 1990. – Ст. 2(1).

44. Цивільний кодекс України від 16.01.2003 № 435-IV // Відомості Верховної Ради України. – 2003. – №№ 40-44. – Ст. 356.

45. Про ліцензування видів господарської діяльності. Закон України від 2 березня 2015 року № 222-VIII // Відомості Верховної Ради. – 2015. – № 23. – Ст. 158.

46. Саниахметова Н. А. Юридический справочник предпринимателя / Н. А. Саниахметова. – Изд. 6-ое, перераб. и доп. – Х.: Одиссей, 2004. – 1056 с.

47. Карчевський К. А. Ліцензування господарської діяльності: правова природа, джерела правового регулювання, поняття та ознаки / К. А. Карчевський // Вісник Харківського національного університету внутрішніх справ. – 2009. – Вип. 44. – С. 180-188.

48. Тихомиров Ю. А. Курс административного права и процесса / Тихомиров Ю. А. – М. : Юринформцентр, 1998. – 798 с.

49. Альманах цивилистики: Сборник статей. Вып. 2 / Под ред. Майданика Р.А. – К.: Алерта; КНТ; Центр учебной литературы, 2009. – 384 с.

50. Право інтелектуальної власності: навчальний посібник / О.О. Кулініч, Л.Д. Романадзе. – О.: Фенікс, 2011. – 492 с.

51. Бажанов О. В. Загальна характеристика ліцензійного договору / В. О. Бажанов // Європейські перспективи. – 2013. – № 11. – С. 125-131.

52. Online License Agreement [Електронний ресурс]. — Режим доступу: http://gi.grolier.com/. – Заголовок з екрану.

53. Licensing Models for Online Copyright Content/DL-202E Electronic Commerce and Intellectual Property, Session 2, 2007. — WIPO/OMP. — 290 р.

54. Россомахіна О. Ліцензування авторського права і суміжних прав у мережі Інтернет / О. Россомахіна // Юридична Україна. – 2014. – № 6. – С. 44-54.

55. Мацкевич О. Загальні підходи до визначення юридичної відповідальності провайдерів за порушення авторських і суміжних прав у мережі Інтернет / О. Мацкевич // Теорія і практика інтелектуальної власності. — 2012. — № 1. — С. 54-62.

56.  Хапрова А. Идентификация контрагента при заключении договора в сети Интернет / Анна Хапрова [Електронний ресурс]. — Режим доступу: http://zakon.ru/Blogs/OneBlog/1991. - Заголовок з екрану.

57. Дмитрик Н. А. Способы осуществления субъективных гражданских прав и исполнения обязанностей с использованием сети Интернет : автореф. дис... канд.юрид.наук / Николай Андреевич Дмитрик; МГУ им. М. В. Ломоносова. — М., 2007. — 22 с.

58. Про захист інформації в інформаційно-телекомунікаційних системах. Закон України від 5 липня 1994 року № 80/94-ВР // Відомості Верховної Ради України. – 1994. – № 31. – Ст. 286.

59. Гура М. В. Цивільно-правова охорона Інтернет-сайту в Україні: дис... канд. юрид. наук: 12.00.03 / Гура Максим Васильович; НАН України; Інститут держави і права ім. В. М. Корецького. — К., 2006. — 250 с.

60. Савельев А. И. Гражданско-правовое регулирование договоров между клиентом и Интернет-провайдером в сети Интернет : автореф. дис... канд. юрид. наук. / Савельев Александр Иванович; МГЮА. — М., 2008. — 22 с.

61. Науково-практичний коментар Цивільного кодексу України : у 2 т. / за ред.: О. В. Дзери, Н. С. Кузнєцової, В. В. Луця. – К.: Юрінком Інтер. – Т. 1. – 5-те вид., перероб. і доп. – 2013. – 832 с.

62. Про електронну комерцію. Закон України 3 вересня 2015 року № 675-VIII // Відомості Верховної Ради. – 2015. – № 45. – Ст. 410.

63. Угриновська О. І. Допустимість доказів, що містяться на електронних носіях / О. І. Угриновська // Закарпатські правові читання. Матеріали V Міжнародної науково-практичної конференції молодих учених та студентів, 25-26 квітня 2013 р. / за заг. ред. Ф. Г. Ващука, П. А. Трачука, І. М. Полюжина. — Ужгород: 2013. — С. 284-285.

64. Гаврилов Э. Авторские договоры в СМИ / Эдуард Гаврилов // Законодательство и практика масс-медиа. — 1999. — № 11. – С. 45-48.

65. Германова О. Г. Авторське право і суміжні права в засобах масової інформації України та Польщі : автореф. дис... канд. філол. наук: 10.01.08 / О. Г. Германова ; Львів. нац. ун-т ім. І. Франка. — Львів, 2006. — 20 с.

66. Аляб’єва Н. В. Договір про надання послуг у мережі Інтернет : автореф. дис... канд. юрид. наук / Аляб’єва Наталія Вікторівна ; ХНУВС. — Xарків, 2010. — 22 с.

67. Ермакова А. Р. Современные вопросы права интеллектуальной собственности в сфере периодической печати : дисс... канд. юрид. наук : спец. 12.00.03 / Ермакова Алия Равильевна ; Санкт-Петербургский университет МВД России. — Санкт-Петербург, 2002. — 289 с.

68. Богданова О. Риск ответственности периодического печатного издания при публикации произведений авторов, направленных по электронной почте / О. Богданова // ИС. Авторское право и смежные права. — 2010. — № 9. — С. 16-19.

69. Договір про надання послуги ADSL-підключення до мережі ІНТЕРНЕТ // [Електронний ресурс]. — Режим доступу: agent.ukrtelecom.ua:85/agent/rc/docs/contract.rtf. – Заголовок з екрану.

70. Петровский С. В. Правовое регулирование оказания Интернет-услуг Москва : дисс... канд. юрид. наук / Петровский Станислав Витальевич; Российская Правовая Академия.— М., 2002. — 178 с.

71. Публічний договір про надання телекомунікаційних послуг від 01.09.2017 // http://www.lantrace.com.ua/sites/default/files/FOP_Berdin_public_contract.pdf

72. Максичев М. Интеллектуальное пиратство как транснациональное преступление // Международное публичное и частное право. – 2007. – № 3. – С. 45-50.

73. Новая «антипиратская» инициатива: окажутся ли под защитой все объекты авторских прав. [Електронний ресурс]. — Режим доступу: http://www.garant.ru/article/501059/#ixzz2uS2n9vU7. – Заголовок з екрану.

74. Інтернет-піратство залишається серйозною проблемою в Україні – офіс торгового представництва США // [Електронний ресурс]. — Режим доступу: https://ukr.segodnya.ua/ukraine/internet-piratstvo-ostaetsya-sereznoy-problemoy-v-ukraine-ofis-torgovogo-predstavitelstva-ssha-1018586.html. - Заголовок з екрану

75. Gates, Buffett a bit bearish. CNet // [Електронний ресурс]. — Режим доступу: http://www.webcitation. org/685dBSFVW. – Заголовок з екрану.

76. Дашян М.С. Авторское право: абсурд и гениальность. – М., 2011. – 305 с.

77. Аndres A.R. The European Software Piracy: An Empirical Application // Draft: 19 March 2002. [Електронний ресурс]. — Режим доступу: http://www.serci.org/2002/Rodriguez.pdf. - Заголовок з екрану.

78. Бойченко А. Захист авторського права та суміжних прав в Гнтернеті / А. Бойченко // Інтелектуальна власність. — 2012. — № 5. — С. 31-37.

79. Андрощук Г. О. Проблеми захисту авторського права в мережі Гнтернет / Г. О. Андрощук // Проблеми науки. — 2002. — № 8. — С. 43-48.

80. Благодір С. А. Охорона авторського і суміжніх прав в інформаційній мережі Гнтернет / С. А. Благодір // Вісник Хмельницького інституту регіонального управління та права. — 2002. — № 2. — С. 128-131.

81. Питання Міністерства економічного розвитку і торгівлі. Постанова КМУ від 11 травня 2017 р. № 320 // [Електронний ресурс] Режим доступу: http://zakon5.rada.gov.ua/laws/show/320-2017-%D0%BF/paran7#n7. – Заголовок з екрану.

82. Постанова Вищого господарського суду України від 29.05.2007 у справі № 20/434 // [Електронний ресурс]. — Режим доступу: http://zakon5.rada.gov.ua/laws/show/v_434600-07. - Заголовок з екрану.

83. За порушення авторських прав у соцмережі «ВКонтакте» переслідуватимуть користувачів // [Електронний ресурс] Режим доступу: http://uapress.info/uk/news/show/9758. - Заголовок з екрану.

84. Авторські права у Facebook: правда і вигадки // [Електронний ресурс] Режим доступу: http://www.bbc.com/ukrainian/science/2015/01/150109_copyright_in_facebook_sa. - Заголовок з екрану.

85. Про телекомунікації. Закон України від 18 листопада 2003 року // Відомості Верховної Ради України. – 2004. – № 12. – Ст. 155.

86. Конституція України від 28 червня 1996 року // Відомості Верховної Ради України. – 1996. – № 30. – Ст. 141.

87. Шубина Т.Б. Теоретические проблемы защиты права: Автореф. дис. ... канд. юрид. наук. Самара, 1997. – 21 с.

88. Мордовец А.С. Социально-юридический механизм обеспечения прав человека и гражданина. Саратов, 1996. – 154 с.

89. Макарова З.В. Защита в российском уголовном процессе: понятие, виды, предмет и пределы // Правоведение. – 2000. – № 3. – С. 215–227.

90. Постановление «О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций» от 16 марта 2009 г. №228 // [Електронний ресурс]. Режим доступу: https://rkn.gov.ru/about/ - Заголовок з екрану.

91. Реестр доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие информацию, распространяемую с нарушением авторских и (или) смежных прав. // [Електронний ресурс]. Режим доступу: http://nap.rkn.gov.ru/reestr/ - Заголовок з екрану.

92. Федеральный Закон «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 года // Собрании законодательства Российской Федерации. – 2006. – № 31 (часть 1). – Ст. 3448.

93. Додаток 2 до рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)». [Електронний ресурс]. – Режим доступу: http://www.president.gov.ua/storage/j-files-storage/00/40/38/6f76b8df9d0716da74bb4ae6a900d483_1494964345.pdf. - Заголовок з екрану.

94. Українська мережа обміну трафіком (UA-IX). [Електронний ресурс]. – Режим доступу: http://www.ix.net.ua/ - Заголовок з екрану.

95. Schwazenegger v. Fred Marin Motor Co., 374 F.3d 797, 801 (9th ir. 2004) // Google Scholar. [Електронний ресурс]. – Режим доступу: http://scholar.google.com/scholar_case?case=9738628601265597175&q=%5B+facebook+OR+myspace+OR+linkedin+OR+twitter+OR+tumblr+%5D%3B+All+courts&hl=en&as_sdt=2006&as_ylo=2012 - Заголовок з екрану.

96. Mavrix Photo, Inc. V. Brand Techs., Inc., 647 F. 3d 1218, 1227-28 (9th Cir. 2011) // Google Scholar. [Електронний ресурс]. – Режим доступу:  http://scholar.google.com/scholar_case?case=10440576806386412597&q=Mavrix+Photo,+Inc.+V.+Brand+Techs.,+Inc.,+647+F.+3d+1218,+1227-28+(9th+Cir.+2011)+&hl=en&as_sdt=2006&as_ylo=2012 - Заголовок з екрану.

97. Азизов Р.Ф. оглы. Правовые проблемы определения юрисдикции в сети Интернет / Р.Ф. Азизов оглы) // Информационное право, 2014, № 5.

98. Аврамова О. Є. Проблеми захисту авторських прав в інтернеті / О. Є. Аврамова, О. І. Разіна // Вісник Національного технічного університету "ХПІ". Сер.: Актуальні проблеми розвитку українського суспільства. – 2013. – № 6. – С. 26-29.

99. Колісник А.С. Технічні засоби захисту авторських прав на комп’ютерне програмне забезпечення. [Електронний ресурс]. – Режим домтупу: http://apdp.in.ua/v41/15.pdf. - Заголовок з екрану.

100. Браіловська Т. Захист прав власності в мережі інтернет. [Електронний ресурс]. – Режим доступу: https://www.pressreader.com/ukraine/yurydychna-gazeta/20150331/281659663544477. - Заголовок з екрану.

101. Дашян М.С. Право информационных магистралей: вопросы правового регулирования в сфере Интернет.  [Электронный ресурс]. – Режим доступа: http://www.e-reading.mobi/bookreader.php/134831/Dashyan__Pravo_Informacionnyh_magistraleii.pdf - Заголовок с экрану.

102. Матьянова Е.Ю. Защита интеллектуальных прав в виртуальной среде в России и США. [Электронный ресурс]. – Режим доступу: http://nauchkor.ru/pubs/zaschita-intellektualnyh-prav-v-virtualnoy-srede-v-rossii-i-ssha-592eca9b5f1be70a3e907f35

103. Что писать в Facebook, чтобы оказаться в суде // [Електронний ресурс]. – Режим доступу: http://www.sled.net.ua/chto/pisat/v/fb/chtobi/okazatsya/v/sude/2014/12/02. - Заголовок з екрану.

104. Strowel A. Peer-to-peer file Sharing and Secondary Liability in Copyright Law / A. Strowel. UK : Edward ElgarPublishing Limited, 2012. – 322 р.

105. iOS 11 запретит «Яндекс.Такси» и Uber непрерывно отслеживать ваше местоположение // [Електронний ресурс]. – Режим а: http://www.macdigger.ru/iphone-ipod/ios-11-zapretit-yandeks-taksi-i-uber-nepreryvno-otslezhivat-mestopolozhenie-polzovatelej.html. - Заголовок з екрану.

106. Без музыки VK: Какой стриминговый сервис выбрать // [Електронний ресурс]. – Режим доступу: https://liroom.com.ua/articles/streaming_services/. – Заголовок з екрану.

107. Рішення Святошинського районного суду м. Києва від 13 листопада 2014 року № 2/759/4644/14 // [Електронний ресурс]. – Режим доступу: http://reyestr.court.gov.ua/Review/41391172. - Заголовок з екрану.

108. Захист авторських прав в інтернеті: нові техніки плагіату // [Електронний ресурс]. – Режим доступу: https://ckp.in.ua/articles/11504. - Заголовок з екрану.

109. Про державну підтримку кінематографії в Україні. Закон України 23 березня 2017 року № 1977-VIII // Відомості Верховної Ради. – 2017. – № 20. – Ст. 240.

110. Порядок функціонування веб-сайтів органів виконавчої влади [Електронний ресурс] // Наказ Державного комітету інформаційної політики, телебачення і радіомовлення України від 25.11.2002 N 327/225. – 2002. – Режим доступу до ресурсу: http://zakon2.rada.gov.ua/laws/show/z1022-02. - Заголовок з екрану.

111. Bell T.W. Intellectual Property // Internet Law. [Електронний ресурс]. Режим доступу: http://www.tomwbell.com/NetLaw/Ch07.html. - Заголовок з екрану.

112. Серго А. Неопределенный сайт / А. Серго // ЮРИСТ. – 2004. – № 1. – Январь. – С.8

113. Майданик Н. І. WEB-САЙТ в мережі Інтернет як особливий об’єкт авторського права / Наталія Майданик // Юридична Україна 2008. – № 12. – С. 73-80.

114. Булат Є. А. До питання правової охорони веб-сайту / Є. А. Булат // Науковий вісник Міжнародного гуманітарного університету. Серія : Юриспруденція. – 2015. – Вип. 13 (2). – С. 16-17.

115. Філінович В. В. Договір про передачу прав на веб-сайт як об’єкт авторського права / В. В. Філінович // Порівняльно-аналітичне право. – 2014. – № 5. – С. 116-119.

116. Про доступ до публічної інформації. Закон України від 13 січня 2011 року № 2939-VI // Відомості Верховної Ради України. – 2011. – № 32. – Ст. 314.

117. Мікульонок І. О. Основи Інтелектуальної власності: Навч. Посібник. – К.: Ліка – К, 2010. – 242 с.

118. Украинские интернет-пираты являются одними из самых злостных [Электронный ресурс]. – Режим доступу: http://newsukraine.com.ua /news/236196-v-spisok-samyh-zlostnyh-internet-piratov-popali-ukrainskie-sajty/. – Заголовок з екрану.

119. Юлія Поліковська. Міські акценти. Особливості піратства в Україні [Електронний ресурс]. – Режим доступу: http://www.zaxid.net/article/61638/. – Заголовок з екрану.

120. Кодекс України про адміністративні правопорушення від 07.12.1984 № 8073-X  // Відомості Верховної Ради Української РСР. – 1984. – Додаток до № 51. – Ст. 1122.

121. Юлія Поліковська. Міські акценти. Особливості піратства в Україні [Електронний ресурс]. – Режим доступу: http://www.zaxid.net/article/61638/. – Заголовок з екрану.

122. Кримінальний кодекс України від 05.04.2001 № 2341-III  // Відомості Верховної Ради України. – 2001. – № 25-26. – Ст. 131.

123. Інформаційний портал «Факти» // [Електронний ресурс]. – Режим доступу: http://fakty. ictv.ua/ua/index/read-news/id/1582933. – Заголовок з екрану.

124. Проект Закону про внесення змін до деяких законодавчих актів України щодо захисту авторського права і суміжних прав у мережі Інтернет № 4629 від 10.05.2016 // [Електронний ресурс]. – Режим доступу: http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=59024. – Заголовок з екрану.

125. Шуст Н.Б. Проблема піратства та поширення контрафактної продукції в Україні: сучасний стан та шляхи попередження / Н. Б. Шуст, Т. В. Корженівська // Юридичний вісник. Повітряне і космічне право. 2017. № 1. С. 115-120.

126. Словник з інформатики. [Електронний ресурс]. – Режим доступу: http://glossary.starbasic.net/index.php/%D0%A5%D0%BE%D1%81%D1%82%D0%B8%D0%BD%D0%B3. – Заголовок з екрану.

127. Special 301 Report April 28. 2017. Highlights Market Access and Enforcement Challenges for U.S. Creative Industries in Major Overseas Markets // [Електронний ресурс]. – Режим доступу:  http://www.iipawebsite.com/pressreleases/2017_Apr28_US TR301Release.PDF. - Заголовок з екрану.

128. Интернет пиратство захватило 90% украинского рынка // [Електронний ресурс]. – Режим доступу:  https://delo.ua/tech/internet-piratstvo-zahvatilo-9-107724/. – Заголовок з екрану.

129. Курс цивільного процесу : підручник / В. В. Комаров, В. А. Бігун, В. В. Баранкова та ін. ; за ред. В. В. Комарова. – Х. : Право, 2011 . – 1352 с.

130. Ванеева Л. А. Судебное познание в науке гражданского процессуального права: Автореф. дис... канд. юрид. наук. − Ленинград, 1969. – 17 с.

131. Фурса С. Я. Докази і доказування у цивільному процесі: Науковопрактичний посібник / С. Я. Фурса, Т. В. Цюра. — К. : Видавець Фурса С. Я., КНТ, 2005. – 256 с.

132. Штефан М. Й. Цивільний процес : підруч. для юрид. спеціальн. вищ. закл. освіти. − К. : Ін Юре, 2001. − 696 c.

133. Рішення Апеляційного суду м. Києва від 30 травня 2013 р. по справі № 22-ц/796/7515/2013 // [Електронний ресурс]. – Режим доступу:  reyestr.court.gov.ua. – Заголовок з екрану.

134. Зеров К. Фіксація змісту веб-сторінки в мережі Інтернет як елемент здійснення права на захист авторських прав на твори, розміщені в мережі Інтернет [Електронний ресурс]. Режим доступу: http://iadvocate.com.ua/fiksatsiya-zmistu-veb-storinky-v-merezhi-internet-yakelement-zdijsnennya-prava-na-zahyst-avtorskyh-prav-na-tvory-shho-rozmishheni-v-merezhi-internet. - Заголовок з екрану.

135. Конвенція про правову допомогу та правові відносини у цивільних, сімейних та кримінальних справах від 7 жовтня 2002 р. // [Електронний ресурс]. Режим доступу: http://zakon4.rada.gov.ua/laws/show/997_619. - Заголовок з екрану.

136. Угода про порядок вирішення спорів, пов’язаних із здійсненням господарської діяльності від 20 березня 1992 р. [Електронний ресурс]. Режим доступу: http://zakon4.rada.gov.ua/laws/show/997_076. - Заголовок з екрану.

137. Жуковський Т. Фіксування контенту веб-сторінки якдоказ в судовому процесі // Юридична Газета. – 2013. – № 39. – С. 40-41.

138. Можливості фіксації порушення прав ІВ в мережі Інтернет – дискусія за круглим столом [Електронний ресурс]. Режим доступу: http://sips.gov.ua/ua/15062015-ks-porushennia-iv-v-interneti. - Заголовок з екрану.

139. Білозерська Є. Фіксація нотаріального процесу технічними засобами як одна з умов його достовірності / Є. Білозерська // Вісник вищої ради юстиції. – 2011. – № 1 (5). – С. 200-206.

140. Мацкевич О. Особливості захисту авторських прав у цифровому масмедійному середовищі. [Електронний ресурс]. Режим доступу: http://ndiiv.org.ua/ua/library/view-osoblyvosti-zakhystu-avtorskykh-prav-u-tsyfrovomu-masmediynomu-seredovyshchi.html. - Заголовок з екрану.

141. Зеров К. Фіксація змісту веб-сторінки в мережі Інтернет як елемент здійснення права на захист авторських прав на твори, розміщені в мережі Інтернет [Електронний ресурс]. Режим а: http://iadvocate.com.ua/fiksatsiya-zmistu-veb-storinky-v-merezhi-internet-yakelement-zdijsnennya-prava-na-zahyst-avtorskyh-prav-na-tvory-shho-rozmishheni-v-merezhi-internet. - Заголовок з екрану.

142. Штефан О. О. Деякі аспекти доказування факту порушення авторського права в мережі Інтернет / О. О. Штефан // Порівняльно-аналітичне право. – 2016. – № 6. – С. 111-114.

