
 

СХІДНОУКРАЇНСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ ІМЕНІ 

ВОЛОДИМИРА ДАЛЯ 

 

Факультет   ___інформаційних  технологій та електроніки__________ 

  

Кафедра   _____інформаційних технологій та програмування________  

 

 

 

 

Пояснювальна записка 
до магістерської дипломної роботи 

 

________________________магістр________________________ 
(освітньо-кваліфікаційний рівень) 

 

на тему: ___  Розробка методики підвищення захищеності великих даних 

банківської системи на основі хмарних технологій._ 

 

 

Виконав: студент 2 курсу, групи_ІСТ-23зм_  

126 «Інформаційні системи та технології___  
(шифр і назва спеціальності) 

____________Самохвалов В.С.____________________ 

(прізвище та ініціали) 

Керівник  __Лифар В.О._________________  
(прізвище та ініціали) 

Рецензент__Меняйленко_О.С.______________ 
(прізвище та ініціали) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Київ – 2024 року 

 



1 
 

СХІДНОУКРАЇНСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ ІМЕНІ ВОЛОДИМИРА 

ДАЛЯ 

 

Факультет   ___інформаційних технологій та електроніки_____________ 

Кафедра   _____інформаційних технологій та програмування__________  
Освітньо-кваліфікаційний рівень __магістр______________________________  

Спеціальність 126 «Інформаційні системи та технології»___________________  
(шифр і назва спеціальності) 

 

 

 
ЗАТВЕРДЖУЮ  

Завідувач кафедри ІТП 

___________ д.т.н., доц. Захожай О.І.  
(підпис)  

« ___ » ________2024 р.  

 

 

 

ЗАВДАННЯ 
на магістерську дипломну роботу студенту 

___________Самохвалов Владислав Сергійович__________ 
(прізвище, ім’я, по батькові) 

1.Тема роботи:  Розробка методики підвищення захищеності великих даних 

банківської системи на основі хмарних технологій. 

керівник роботи  доцент, д.т.н.  Лифар Володимир Олексійович,  
                                          (вчене звання, науковий ступінь, прізвище, ім’я, по батькові) 

затверджені   наказом університету від «_06_»_12_ 2024року  №361/15.15-C_ 

2. Строк подання студентом роботи:   15 грудня 2024 р.___________________  

3. Вихідні дані до роботи: Матеріали науково-дослідної практики, науково-

методична література; дані інтернет-мережі . ___________________________  

4. Зміст розрахунково-пояснювальної записки (перелік питань, які потрібно 

розробити)  

4.1 Вступ  

4.2 Аналітичний огляд питання (огляд публічних джерел інформації)  

4.3 Основна частина, в якої висвітлити методи, які будуть 

використовуватися для реалізації проекту.  

4.4 Практична частина – огляд технологій, які використовуються під час 

реалізації проекту.  

4.4 Висновки  

4.5 Перелік використаних джерел  

5. Перелік графічного матеріалу (з точним зазначенням обов’язкових креслень) 

________________________________________________________________ 

__________________________________________________________________ 



2 
 

6. Консультанти розділів проєкту (роботи)  

Розділ Прізвище, 
ініціали та посада 

консультанта 

Підпис, дата 

Завдання 
видав 

Завдання 
прийняв 

    

    

    

    

 

7. Дата видачі завдання __08.11.2024 

 

КАЛЕНДАРНИЙ ПЛАН 

 

№ 
з/п 

Назва етапів дипломної роботи Строк виконання 
етапів роботи 

Примітка 

1.  Одержання завдання на виконання 

роботи 

08.11.2024  

2.  Укладання і погодження з 

керівником  

плану і етапів виконання роботи  

12.11.2024  

3.  Узагальнення даних літературних 

джерел  

15.11.2024  

4.  Аналіз шляхів виконання 

завдання. Вибір і погодження з 

керівником оптимального  

шляху виконання завдання  

20.11.2024  

5.  Аналіз технічних засобів та 

існуючих  систем  

25.11.2024  

6.  Реалізація практичної частини 

завдання  

30.11.2024  

7.  Укладання, оформлення та 

погодження  

пояснювальної записки з 

керівником  

06.12.2024  

8.  Надання пояснювальної записки 

на кафедру  

15.12.2024  

9.  Підготовка доповіді та презентації 

  

16.12.2024  

 

Студент ____________ Самохвалов В.С_  
(підпис)     (прізвище та ініціали)  

                                                        Керівник роботи _______ _ Лифар В.О 
                                                                                          (підпис)    (прізвище та ініціали) 

 



3 
 

 

Зміст 

ВСТУП………………………………………………………………..5 

 

Розділ 1. Теоретичні основи захищеності великих даних у банківській 

системі………………………………………………………………..7 

1.1. Сутність і значення великих даних у банківській сфері…..7 

• Характеристика великих даних (Big Data). 

• Значення Big Data для банківських установ. 

1.2. Загрози та виклики безпеки великих даних у банківській 

системі………………………………………………………………..12 

• Основні загрози для даних у банківському секторі. 

• Особливості безпеки в умовах використання хмарних технологій. 

1.3. Огляд існуючих методів захисту великих даних………….17 

• Методи шифрування, багаторівневого захисту, аутентифікації. 

• Порівняння основних технологій безпеки даних у хмарних середовищах. 

 

Розділ 2. Аналіз існуючих рішень і методів захисту великих даних у 

банківських системах………………………………………………………21 

2.1. Огляд сучасних технологій і підходів до захисту даних у хмарі….21 

• Опис існуючих хмарних рішень для банківських систем. 

• Аналіз рішень від провідних провайдерів хмарних технологій (AWS, 

Azure, Google Cloud). 

2.2. Порівняння методик захисту даних у хмарних середовищах……..27 

• Табличне порівняння методів (надійність, вартість, простота 

впровадження). 

• Визначення недоліків існуючих підходів. 



4 
 

2.3. Вимоги до захисту великих даних у банківських системах……….31 

• Оцінка специфіки банківської сфери. 

• Ідентифікація ключових вимог до розробки нової методики. 

 

Розділ 3. Розробка методики підвищення захищеності великих даних на 

основі хмарних технологій………………………………………………33 

3.1. Основні принципи розробленої методики………………………..33 

• Визначення принципів роботи методики. 

• Особливості інтеграції з хмарними технологіями. 

3.2. Опис розробленого методу підвищення захищеності………….38 

• Покроковий опис методики. 

• Використання шифрування, блокчейн-технологій, або Zero Trust 

архітектури. 

3.3. Порівняння розробленої методики з існуючими аналогами….40 

• Аналіз ефективності. 

• Переваги і недоліки методики у порівнянні з аналогами. 

3.4. Тестування та оцінка ефективності методики………………….41 

• Результати моделювання або практичного тестування. 

• Аналіз впливу методики на продуктивність системи. 

 

Висновки…………………………………………………………………44 

Списки використаних джерел…………………………………………45 

  



5 
 

 

  

 

ВСТУП 

У сучасному світі банківські установи виступають ключовими гравцями 

економічної системи, забезпечуючи фінансові операції, управління активами та 

обслуговування великої кількості клієнтів. Щодня вони обробляють величезні 

обсяги даних, які мають стратегічне значення не лише для самих установ, а й 

для їхніх клієнтів. Великі дані (Big Data) є потужним інструментом для аналізу 

ринкових трендів, прогнозування ризиків та підвищення ефективності бізнес-

процесів у банківській сфері. Водночас вони стають об’єктом численних загроз, 

включаючи несанкціонований доступ, кібератаки та втрату даних. 

Особливу увагу привертає використання хмарних технологій, які 

відкривають нові можливості для роботи з великими даними, дозволяючи 

оптимізувати зберігання, обробку й аналіз інформації. Проте впровадження 

хмарних технологій супроводжується новими викликами, пов’язаними із 

забезпеченням безпеки даних, що робить проблему їх захисту надзвичайно 

актуальною. Уразливості в системах безпеки можуть призвести до значних 

фінансових втрат, порушення конфіденційності клієнтів і зниження репутації 

банківських установ. 

Розробка методики, яка забезпечує підвищений рівень захищеності 

великих даних у банківських системах, є важливим завданням для створення 

надійного інформаційного середовища. Поєднання передових підходів до 

шифрування, багаторівневого захисту та інтеграції сучасних хмарних 

технологій дозволить не лише зміцнити безпеку, а й забезпечити стабільну та 

ефективну роботу банківських систем. 

Мета дослідження: розробка методики підвищення захищеності великих 

даних банківської системи на основі хмарних технологій. 



6 
 

Об'єкт дослідження: великі дані у банківських системах, їх зберігання, 

обробка та захист у хмарних середовищах. 

Предмет дослідження: методи та технології підвищення захищеності 

великих даних у банківській системі з використанням хмарних технологій, 

включаючи шифрування, контроль доступу, моніторинг у реальному часі та 

відновлення після збоїв. 

Завдання дослідження: 

• провести теоретичний аналіз великих даних у банківській сфері та 

визначити їх значення. 

• Дослідити загрози безпеки, що виникають під час використання 

хмарних технологій, та оцінити існуючі методи їх захисту. 

• Розробити методику підвищення захищеності великих даних, 

орієнтовану на специфіку банківської системи. 

• Реалізувати та протестувати запропоновану методику, оцінити її 

ефективність та порівняти з існуючими аналогами. 

Методологічна база: аналіз сучасних підходів до безпеки великих даних, 

використання методів шифрування, архітектури Zero Trust та інструментів 

хмарних обчислень. 

Практичне значення роботи: результати дослідження можуть бути 

використані для вдосконалення систем захисту банківських даних, 

впровадження хмарних рішень у фінансових установах та забезпечення 

надійності інформаційної інфраструктури в умовах зростання кіберзагроз. 
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РОЗДІЛ 1 ТЕОРЕТИЧНІ ОСНОВИ ЗАХИЩЕНОСТІ ВЕЛИКИХ 

ДАНИХ У БАНКІВСЬКІЙ СИСТЕМІ 

• Сутність і значення великих даних у банківській сфері 

Великі дані (Big Data) — це комплексні та масштабні масиви інформації, 

які генеруються, обробляються й аналізуються з високою швидкістю. Вони 

вирізняються своїми унікальними характеристиками, які не вписуються у рамки 

традиційних систем управління базами даних (RDBMS). Основними 

властивостями, що визначають великі дані, є так звані «3V» — обсяг (Volume), 

швидкість обробки (Velocity) і різноманітність (Variety). Цей підхід пізніше був 

розширений до «5V», включаючи достовірність (Veracity) і цінність (Value) 

[1][2]. 

Великі дані (Big Data) — це комплексні та масштабні масиви інформації, 

які генеруються, обробляються й аналізуються з високою швидкістю. Вони 

вирізняються своїми унікальними характеристиками, які не вписуються у рамки 

традиційних систем управління базами даних (RDBMS). Основними 

властивостями, що визначають великі дані, є так звані «3V» — обсяг (Volume), 

швидкість обробки (Velocity) і різноманітність (Variety). Цей підхід пізніше був 

розширений до «5V», включаючи достовірність (Veracity) і цінність (Value) 

[1][2]. 

Основні властивості великих даних розглянемо детальніше у таблиці 1.1. 

Таблиця 1.1. 

Основні властивості великих даних 

Властивість Опис Приклади в банківській 

сфері 

Обсяг 

(Volume) 

Великі дані характеризуються 

величезними обсягами інформації, які 

надходять з різних джерел. 

Потребують високопродуктивних 

сховищ для зберігання. 

Мільярди транзакцій, 

тисячі запитів до 

банкоматів, операційні 

логи систем, історії 

платежів клієнтів. 
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     Продовження таблиці 1.1. 

Швидкість 

обробки 

(Velocity) 

Дані генеруються та 

обробляються в реальному 

часі. Швидка обробка 

необхідна для підтримання 

безперебійної роботи 

систем. 

Аналіз транзакцій для 

виявлення шахрайства, 

підтримка сервісів, що 

обслуговують тисячі 

користувачів одночасно. 

Різноманітність 

(Variety) 

Включають структуровану, 

напівструктуровану та 

неструктуровану 

інформацію. 

-Структуровані: транзакційні 

записи, платіжні баланси, 

звіти.  

-Напівструктуровані: 

електронні листи, логи 

безпеки.  

-Неструктуровані: відео, 

геолокаційні дані. 

Достовірність 

(Veracity) 

Якість даних може 

варіюватися через шум або 

некоректність. Потребує 

додаткової перевірки та 

очищення. 

Очистка зашумлених даних, 

перевірка достовірності 

транзакційної інформації. 

Цінність (Value) Дані мають значення тільки 

після аналізу. 

Використовуються для 

прийняття обґрунтованих 

рішень. 

Прогнозування ринкових 

тенденцій, виявлення 

закономірностей у поведінці 

клієнтів, створення 

конкурентних фінансових 

продуктів. 

Система Big Data побудована для збору, зберігання, обробки та аналізу 

великих обсягів даних, які постійно генеруються з різних джерел. Її 

функціонування забезпечує можливість обробки як історичних, так і потокових 

даних у реальному часі, що дозволяє отримувати цінну інформацію для 

прийняття стратегічних рішень. Залежно від потреб, система може виконувати 

аналітику великих обсягів даних через пакетну обробку або забезпечувати 

миттєвий аналіз потокових даних, що надходять безперервно. Розглянемо на 

прикладі архітектури на рис.1.1. 
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Рис.1.1. – Архітектура Big Data 

Архітектура системи Big Data починається з джерел даних, які можуть 

включати різноманітну інформацію з пристроїв IoT, бізнес-систем, соціальних 

мереж чи транзакційних платформ. Ці дані потрапляють у систему через 

спеціалізовані механізми збору, як-от модулі пакетного завантаження або модулі 

обробки в реальному часі. Пакетні дані зберігаються у великих сховищах, де їх 

можна обробляти із затримкою, наприклад, для глибокого аналізу. Для цього 

використовується компонент пакетної обробки, який генерує структуровану 

інформацію, готову до зберігання в аналітичних базах даних. 

Дані, що надходять у режимі реального часу, обробляються через модуль 

потокової обробки, який дозволяє аналізувати їх миттєво. Така інформація 

також інтегрується в аналітичне сховище даних, створюючи основу для більш 

детальної звітності та візуалізації. Усі ці процеси координуються рівнем 

оркестрації, який забезпечує синхронізацію між компонентами та оптимізацію 

виконання завдань. 

Заключним етапом є аналітика та створення звітів, де зібрані дані 

обробляються для отримання інсайтів. Це дозволяє бізнесу приймати рішення, 

засновані на глибоких аналітичних висновках і прогнозах. Архітектура 
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забезпечує гнучкість, швидкість і масштабованість у роботі з великими 

обсягами різнорідних даних, що робить її важливою частиною сучасних 

інформаційних систем. 

Також у нашій роботі важливо розглянути джерела великих даних, які є 

основою для ефективного функціонування сучасних банківських систем. 

Різноманітні джерела генерують величезні обсяги інформації, що забезпечує 

можливість для аналізу, прогнозування та вдосконалення бізнес-процесів. У 

банківській сфері такі дані мають різну природу, починаючи від транзакційної 

інформації і закінчуючи даними соціальних мереж чи аудіовізуальними 

матеріалами. Вивчення цих джерел дозволяє зрозуміти їхню роль у забезпеченні 

надійності та ефективності банківської діяльності. Розглянемо детальніше у 

таблиці 1.2. 

Таблиця 1.2. 

Джерела великих даних у банківській сфері  

Джерело Опис Приклади використання 

Транзакційні 

дані 

Це найбільш структуровані дані, 

що містять інформацію про 

фінансові операції клієнтів: 

перекази, платежі, поповнення 

рахунків, зняття коштів тощо. 

Аналітика поведінки 

клієнтів, прогнозування 

фінансових ризиків, 

вдосконалення платіжних 

систем. 

Лог-файли 

банківських 

систем 

Реєстрація всіх дій в 

інформаційних системах банків. 

Використовуються для 

моніторингу систем, виявлення 

збоїв та забезпечення безпеки. 

Аналіз ефективності 

роботи систем, 

виявлення спроб 

несанкціонованого 

доступу, відновлення 

після збоїв. 

Дані 

соціальних 

мереж 

Відгуки клієнтів та їхня 

активність у соціальних мережах. 

Дозволяють зрозуміти потреби 

клієнтів та покращити послуги. 

Моніторинг скарг і 

побажань клієнтів, 

створення 

персоналізованих 

пропозицій. 

Геолокаційні 

дані 

Інформація про 

місцезнаходження клієнтів. 

Дозволяє пропонувати 

локалізовані послуги, оцінювати 

Оптимізація 

розташування 

банкоматів, виявлення 

підозрілих транзакцій, 
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ризики транзакцій у несподіваних 

місцях. 

покращення мобільного 

банкінгу. 

 

Продовження таблиці 1.2. 

Аудіо- та 

відеоінформація 

Дані, які використовуються для 

ідентифікації клієнтів та 

забезпечення безпеки.  

Розпізнавання клієнтів у 

банкоматах, 

автоматизація роботи 

контакт-центрів, 

контроль безпеки в 

банках. 

Для роботи з великими даними банківські установи застосовують 

широкий спектр сучасних технологій, які дозволяють ефективно управляти 

величезними обсягами інформації, забезпечуючи її обробку, зберігання та 

аналіз. Одним із ключових підходів є використання хмарних обчислень, які 

пропонують масштабовану інфраструктуру для зберігання даних та їхньої 

обробки в розподілених середовищах. Ці технології дозволяють банкам швидко 

адаптуватися до змінних потреб у ресурсах, знижуючи витрати на створення та 

обслуговування локальних дата-центрів [1]. 

Крім того, важливим інструментом є технології машинного навчання, які 

дозволяють аналізувати великі масиви даних для виявлення прихованих 

закономірностей і трендів. З їхньою допомогою банки можуть прогнозувати 

ризики, ідентифікувати шахрайські дії, а також покращувати персоналізовані 

пропозиції для клієнтів. Наприклад, алгоритми кластеризації та регресії часто 

використовуються для сегментації клієнтів або прогнозування 

кредитоспроможності [2]. 

Ще однією важливою складовою роботи з великими даними є Big Data 

платформи, такі як Apache Hadoop та Apache Spark, які надають засоби для 

розподіленої обробки інформації. Ці платформи дозволяють обробляти масиви 

даних паралельно, забезпечуючи їхню швидку обробку навіть при значних 

обсягах інформації. Завдяки такій архітектурі банківські системи можуть 

виконувати аналіз у реальному часі або пакетну обробку для ретроспективних 

досліджень [3]. 
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Також важливу роль відіграють технології блокчейну, які забезпечують 

прозорість і безпеку обробки даних. У банківській сфері блокчейн 

використовується для створення надійних механізмів зберігання та передачі 

даних, що мінімізує ризики шахрайства та підвищує довіру клієнтів [4]. 

Великі дані сьогодні стали стратегічним ресурсом для банківської сфери. 

Їхнє ефективне використання дозволяє банкам отримувати значні конкурентні 

переваги, вдосконалювати якість обслуговування клієнтів, знижувати 

операційні ризики та розширювати спектр надаваних послуг. Проте для 

повноцінного впровадження технологій великих даних потрібні інноваційні 

підходи до їхнього зберігання, обробки та захисту. Особливо важливо 

забезпечувати безпеку інформації в умовах хмарних технологій, адже ризики 

втрати даних чи кібератак можуть мати значні наслідки для банківських 

установ. Отже, інтеграція сучасних технологій для роботи з великими даними 

залишається ключовим фактором успіху у фінансовій сфері. 

• Загрози та виклики безпеки великих даних у банківській 

системі 

Великі дані є важливим ресурсом для банківських установ, але разом із 

можливостями, які вони надають, виникають і суттєві виклики в забезпеченні 

їхньої безпеки. Банківська сфера, яка працює з великими обсягами 

конфіденційної інформації, зокрема фінансовими транзакціями, персональними 

даними клієнтів і операційними записами, постійно піддається ризику кібератак 

та інших загроз. 

Однією з найбільш значущих загроз є несанкціонований доступ до даних, 

який може статися через слабкі механізми автентифікації, компрометацію 

облікових записів або використання вразливостей у програмному забезпеченні. 

Наприклад, витік даних у Capital One у 2019 році, що охопив понад 100 

мільйонів клієнтів, призвів до витрат у $150 мільйонів на відновлення та 

компенсації. Згідно з дослідженням IBM Security, 19% витоків даних у 

фінансовому секторі у 2023 році були пов’язані з такими порушеннями. 
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Не менш серйозною загрозою є кібератаки, зокрема DDoS, фішинг або 

шкідливе програмне забезпечення. DDoS-атаки, спрямовані на виведення з ладу 

критичних систем банку, становлять близько 20% усіх атак у фінансовій сфері, 

згідно з Akamai. Фішингові атаки, які використовуються для крадіжки облікових 

даних клієнтів, складають 36% усіх кіберзагроз, за даними Verizon. Такі атаки 

не лише завдають фінансових збитків, але й підривають довіру клієнтів. 

Внутрішні зловживання працівників є ще одним викликом безпеки. Згідно 

зі звітом Insider Threat Report 2023, 34% порушень безпеки у фінансових 

організаціях пов’язані з діями співробітників. Це може включати навмисне 

копіювання, зміну або видалення даних. Наприклад, у 2021 році в одному з 

європейських банків співробітник незаконно викрав понад 10 000 записів про 

клієнтів для подальшого продажу. 

Останнім викликом є загроза цілісності даних, коли збої в системах або 

дії зловмисників призводять до спотворення транзакційних записів. За оцінками 

IDC, 21% банків у світі хоча б раз на рік стикалися з втратою або 

пошкодженням даних. Така ситуація впливає на звітність, операційну діяльність 

і довіру клієнтів. На діаграмі на рис.1.2. можна побачити порівняння основних 

загроз безпеки у банківській системі. 
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Рис.1.2. – Порівняння основних загроз у банківській системі. 

Категорії загроз включають кібератаки, внутрішні загрози, 

несанкціонований доступ та порушення цілісності даних. Графік ілюструє 

зростання або зменшення кількості інцидентів у кожній категорії, 

підкреслюючи важливість відповідних заходів безпеки для мінімізації ризиків. 

Узагальнюючи інформацію основних загроз безпеки розглянемо у таблиці 1.3.  

Таблиця 1.3. 

Основні загрози безпеки 

Загроза Опис Приклад наслідків 

Несанкціонований 

доступ 

Використання слабких 

механізмів автентифікації 

або вразливостей для 

доступу до конфіденційних 

даних. 

Витік даних про клієнтів, 

злам систем. Наприклад, 

витік у Capital One (2019) з 

понад 100 млн клієнтів. 

Кібератаки DDoS-атаки, фішингові 

атаки та використання 

шкідливого ПЗ для 

порушення роботи систем 

або крадіжки даних. 

DDoS-атака блокує доступ 

до банківських сервісів, 

зупиняючи транзакції. 

Фішинг призводить до 

крадіжки облікових даних. 
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Внутрішні 

зловживання 

Несанкціоновані дії 

співробітників, включаючи 

крадіжку, зміну чи 

видалення даних. 

Викрадення понад 10 000 

записів клієнтів для 

продажу (2021, один із 

європейських банків). 

Порушення 

цілісності даних 

Зміна або пошкодження 

транзакційних даних через 

збої систем або дії 

зловмисників. 

Збій у Banco do Brasil 

(2020) призвів до 

пошкодження даних, 

фінансових втрат у $20 млн 

і втрати довіри клієнтів. 

Витік даних через 

хмарні платформи 

Ризики, пов’язані з 

децентралізацією зберігання 

даних у хмарних сервісах, 

включаючи перехоплення 

даних під час передачі. 

Компрометація доступу до 

хмарного сховища може 

призвести до масштабного 

витоку даних клієнтів. 

Розглядаючи виклики забезпечення безпеки великих даних перш за все, 

одним із головних викликів є масштаб даних. Обробка великих обсягів 

інформації потребує значних обчислювальних ресурсів і сучасних систем 

захисту. Це ускладнює забезпечення безпеки, оскільки звичайні засоби не 

завжди можуть впоратися з такими обсягами даних у реальному часі. 

Ще одним викликом є різноманітність даних. Банки працюють із 

структурованими, напівструктурованими та неструктурованими даними. 

Забезпечення безпеки для кожного типу даних потребує окремих підходів, що 

значно ускладнює розробку уніфікованої системи захисту. 

Децентралізація зберігання даних, наприклад, у хмарних системах, 

створює додаткові ризики. Використання хмарних платформ відкриває доступ 

до даних через мережу Інтернет, що підвищує ризики зовнішніх атак. 

Забезпечення безпеки в хмарному середовищі потребує впровадження 

шифрування, багаторівневих систем доступу та захисту від перехоплення даних 

під час передачі. 

Використання хмарних технологій у банківській сфері забезпечує нові 

можливості для ефективного зберігання та обробки великих даних, але 

водночас створює певні виклики у забезпеченні їхньої безпеки. Одним із 

головних аспектів є децентралізація даних, коли інформація зберігається у 

розподілених сховищах, що може розташовуватися у різних країнах. Це 
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ускладнює контроль за даними та створює ризики, пов'язані з юридичними 

вимогами до захисту інформації в різних юрисдикціях. 

Під час передачі даних між користувачами та хмарними сервісами 

виникає необхідність у надійному захисті, який забезпечується використанням 

сучасних методів шифрування, таких як TLS або SSL. Крім того, важливу роль 

відіграє шифрування даних під час їхнього зберігання, що мінімізує ризики 

витоку інформації у разі компрометації хмарної платформи. 

Забезпечення безпеки вимагає впровадження багаторівневого управління 

доступом, включаючи багатофакторну автентифікацію та розмежування прав 

доступу користувачів. Хмарні платформи також пропонують інтегровані 

інструменти моніторингу, які дозволяють виявляти загрози в реальному часі. 

Важливим є і резервне копіювання даних, яке гарантує можливість відновлення 

інформації у разі збоїв або атак. 

Особливістю хмарних сервісів є спільна відповідальність за безпеку 

даних. Провайдери відповідають за захист інфраструктури, а клієнти, у свою 

чергу, за налаштування доступу та управління даними. Це потребує від банків 

високої кваліфікації персоналу для ефективної роботи з хмарними 

технологіями. Таким чином, впровадження хмарних технологій у банківській 

сфері вимагає комплексного підходу до забезпечення безпеки, який включає 

шифрування, моніторинг і чіткий розподіл відповідальності. 

Отже, великі дані в банківській системі стикаються зі значними загрозами 

та викликами, які впливають на їхню безпеку. Основними загрозами є 

несанкціонований доступ, кібератаки, внутрішні зловживання та порушення 

цілісності даних. Виклики безпеки включають масштабність і різноманітність 

даних, а також децентралізоване зберігання в хмарних платформах. Для 

ефективного захисту великих даних банки повинні впроваджувати сучасні 

технології безпеки, такі як шифрування, багатофакторна автентифікація та 

інструменти моніторингу загроз у реальному часі. 
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• Огляд існуючих методів захисту великих даних 

Шифрування є одним із ключових методів захисту великих даних, яке 

забезпечує конфіденційність інформації, знижуючи ризики витоку або 

компрометації. У банківській сфері широко застосовуються симетричні та 

асиметричні алгоритми шифрування, наприклад, DES (Data Encryption Standard) 

і RSA (Rivest-Shamir-Adleman). Симетричні алгоритми забезпечують швидке 

шифрування завдяки використанню одного ключа, тоді як асиметричні методи 

гарантують високий рівень безпеки завдяки використанню пари ключів 

(відкритого і закритого). На прикладі наведеної діаграми можна побачити 

взаємодію різних компонентів під час процесів шифрування та дешифрування 

текстових файлів, розглянемо детальніше на рис.1.3. 
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Рис.1.3. – Діаграма взаємодії різних компонентів під час процесів шифрування 

та дешифрування текстових файлів 

Текстовий документ через функцію імпорту обробляється модулем 

шифрування, де обирається відповідний алгоритм (DES або RSA). У випадку 

DES виконується генерація симетричного ключа, яка базується на функціях 

генерації випадкових чисел. У свою чергу, RSA потребує генерації 

асиметричного ключа із використанням спеціальних математичних функцій. 

Після шифрування отриманий файл можна передати через захищені канали, що 

гарантує його конфіденційність. Аналогічно модуль дешифрування 

використовує відповідні алгоритми для відновлення вихідного тексту. 

Для багаторівневого захисту даних застосовуються комплексні системи, 

що включають поєднання різних методів, таких як шифрування, моніторинг 

доступу, багатофакторна автентифікація (MFA) і використання політик 

контролю доступу (RBAC). Наприклад, у хмарних середовищах дані можуть 

бути захищені шифруванням у спокої та під час передачі, одночасно 

контролюючи доступ до систем через автентифікаційні механізми. Методи 

аутентифікації можна представлено як показано на рис.1.4. 
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Рис.1.4. – Класифікація методів автентифікації 

Використання хмарних платформ додає нові виклики до забезпечення 

безпеки. Традиційні технології, такі як DES, часто замінюються більш 

сучасними алгоритмами AES (Advanced Encryption Standard) через їх вищу 

стійкість до атак. У хмарних середовищах важливо забезпечити комплексний 

підхід, поєднуючи технології захисту з можливістю моніторингу в реальному 

часі. Наприклад, сервіси AWS пропонують шифрування даних за допомогою 

AWS KMS (Key Management Service), а Google Cloud Platform інтегрує 

механізми виявлення загроз, що дозволяє оперативно реагувати на ризики. 

Порівняльну таблицю переваг і недоліків можемо побачити у таблиці 1.4. 
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Таблиця 1.4. 

Порівняння основних технологій захисту великих даних 

Технологія Переваги (+) Недоліки (-) 

DES  - Простота реалізації.  

- Висока швидкість 

шифрування. 

- Низький рівень безпеки 

через короткий ключ (56 біт).  

- Уразливість до атак повного 

перебору. 

AES  - Стійкість до сучасних атак.  

- Гнучкість у виборі довжини 

ключа (128, 192, 256 біт). 

- Вища вимога до 

обчислювальних ресурсів у 

порівнянні з DES. 

RSA  - Високий рівень безпеки за 

рахунок асиметричного 

підходу.  

- Ідеальний для шифрування 

ключів. 

- Низька швидкість 

шифрування великих даних.  

- Складність реалізації. 

SSL/TLS 

(Transport Layer 

Security) 

- Захист даних під час 

передачі в мережі.  

- Використовується у 

більшості веб-ресурсів. 

- Уразливість до 

неправильної конфігурації 

(наприклад, старі 

сертифікати). 

Багатофакторна 

автентифікація 

(MFA) 

- Підвищена безпека через 

використання декількох 

факторів. 

- Ускладнення для 

користувачів через додаткові 

дії. 

RBAC  - Розмежування прав доступу.  

- Легке управління доступом 

у великих системах. 

- Складність у налаштуванні 

політик для великої кількості 

користувачів. 

Хмарне 

шифрування  

- Шифрування даних у спокої 

та під час передачі.  

- Інтеграція із сервісами 

моніторингу. 

- Залежність від надійності 

хмарного провайдера.  

- Можливі проблеми з 

конфіденційністю. 

Блокчейн-

технології 

- Прозорість і незмінність 

даних.  

- Підходить для зберігання 

фінансових транзакцій. 

- Низька масштабованість.  

- Велике споживання 

обчислювальних ресурсів. 

Безпека в умовах використання хмарних технологій потребує 

комплексного підходу, який включає шифрування, управління доступом, 

моніторинг загроз і резервне копіювання.   
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РОЗДІЛ 2 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ І МЕТОДІВ ЗАХИСТУ 

ВЕЛИКИХ ДАНИХ У БАНКІВСЬКИХ СИСТЕМАХ 

2.1. Огляд сучасних технологій і підходів до захисту даних у хмарі 

Впровадження хмарних технологій у банківській сфері дозволяє значно 

оптимізувати обробку, зберігання та аналіз великих обсягів даних, водночас 

забезпечуючи підвищення безпеки та відповідності нормативним вимогам. 

Одним із ключових рішень є хмарні платформи, що пропонують інтегровані 

інструменти для захисту даних, включаючи шифрування, моніторинг загроз і 

управління доступом. 

Основними перевагами хмарних рішень є висока масштабованість, 

можливість обробки даних у режимі реального часу та зниження витрат на 

локальну інфраструктуру. Наприклад, використання хмарного середовища 

дозволяє банківським установам швидко адаптуватися до змінних вимог 

бізнесу, зокрема під час обробки транзакцій або аналізу великих обсягів 

історичних даних клієнтів. 

Сучасні хмарні рішення також інтегрують технології багаторівневого 

шифрування для забезпечення конфіденційності даних. Наприклад, 

шифрування "у спокої" (encryption at rest) та "у русі" (encryption in transit) 

гарантує захист як збереженої, так і переданої інформації. Ці технології 

особливо важливі у випадках міжхмарної міграції або гібридних архітектур, які 

поєднують локальні дата-центри та хмарну інфраструктуру. 

Розглянемо існуючі рішення від провідних провайдерів хмарних 

технологій. Amazon Web Services є одним із лідерів ринку хмарних рішень, 

пропонуючи банкам широкий спектр інструментів для захисту даних. Одним із 

ключових продуктів є AWS Key Management Service (KMS), який дозволяє 

керувати ключами шифрування на рівні додатків та інфраструктури. Крім того, 

AWS пропонує сервіс GuardDuty для виявлення загроз у реальному часі та 

CloudTrail для аудиту дій користувачів. 
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Інноваційною функцією AWS є система IAM (Identity and Access 

Management), яка забезпечує детальний контроль доступу користувачів до 

хмарних ресурсів. Завдяки підтримці багатофакторної автентифікації та 

налаштуванню політик доступу, банки можуть мінімізувати ризики 

несанкціонованого доступу до даних [13]. 

 

Рис.2.1. - Access Management (IAM) компонент хмарної безпеки 

Робота IAM починається з ідентифікації користувачів, ролей або програм, 

які звертаються до ресурсів AWS. Користувачі можуть бути фізичними особами, 

федеративними користувачами, що підключаються через зовнішні системи 

автентифікації, або автоматизованими сервісами, які діють від імені ролей IAM. 

Кожна дія в AWS починається із запиту, який включає інформацію про бажану 

операцію, ресурс, а також автентифікаційні дані. 

Після отримання запиту IAM перевіряє, чи належить ідентифікатор до 

системи AWS, використовуючи облікові дані, такі як ключі доступу, паролі або 

токени. Автентифікація підтверджує, що запит надходить від дійсного 
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користувача або ролі. Далі виконується процес авторизації, який визначає, чи 

дозволено користувачу виконати запитану дію. Це досягається шляхом 

перевірки політик доступу, які описують дозволи у форматі JSON. Політики 

можуть бути прив’язані як до ідентифікаторів, так і до самих ресурсів, що 

дозволяє гнучко контролювати доступ. 

Якщо запит авторизований, IAM дозволяє користувачеві виконати 

запитану дію, таку як запуск екземпляра EC2, створення бакету S3 або 

редагування групи безпеки. Усі операції реєструються для подальшого аудиту.  

Наступним до розгляду є Google Cloud Platform який пропонує рішення, 

орієнтовані на високий рівень автоматизації та безпеки даних. GCP включає 

сервіси Cloud KMS для управління ключами шифрування та Security Command 

Center для моніторингу загроз. 

Унікальною особливістю GCP є Confidential Computing, яка забезпечує 

захист даних навіть під час їхньої обробки. Це досягається завдяки 

використанню захищених середовищ виконання, які унеможливлюють доступ 

до даних навіть адміністраторів хмарної платформи [14]. Розглянемо 

детальніше архітектуру на рис.2.2. 
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Рис.2.2. – Вискористання сервісів GCP для захищеного виконання 

операцій із використанням контейнерів 

На лівій частині представлений процес підписання даних (Co-Signer). Для 

кожного підписувача використовується сервіс Cloud KMS/HSM, який забезпечує 

безпечне управління ключами. Додатковий контроль здійснюється за 

допомогою Cloud IAM, де перевіряються політики доступу, а також 

використовується Workload Identity Pool для інтеграції ідентифікаційних даних. 

Центральна частина відповідає за обробку в довіреному середовищі (MPC 

Operator). Тут використовується Attestation Service, що перевіряє контейнерні 

образи з Google Artifact Registry. Контейнер завантажується в захищене 

середовище виконання (Trusted Container) на базі Attested Container Optimized 

OS, яке забезпечує дотримання політик доступу через Policy Logic. Для 

додаткового захисту інтегрується віртуальний TPM (vTPM) для керування 

криптографічними операціями. 
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У правій частині представлений модуль Node Hosting, який розгортає 

вузли блокчейну на Compute Engine, забезпечуючи їх роботу в ізольованих та 

захищених середовищах. 

І останнім до розгляду є Microsoft Azure пропонує інтегровані рішення 

для безпеки даних, такі як Azure Security Center, який надає можливості для 

виявлення загроз і рекомендації щодо їхнього усунення. Azure також забезпечує 

шифрування даних за допомогою Azure Disk Encryption, що базується на 

BitLocker та DM-Crypt. 

Особливістю Azure є підтримка гібридних рішень, що дозволяє банкам 

поєднувати локальну інфраструктуру із хмарними сервісами. Це забезпечує 

високу гнучкість та відповідність нормативним вимогам. Крім того, Azure 

Active Directory забезпечує централізоване управління автентифікацією та 

дозволами доступу користувачів [15]. Розглянемо детальніше зображення яке 

описує Azure AD на рис.2.3. 

 

Рис.2.3. – Azure AD інтегрує локальні інфраструктури з хмарними 

сервісами 

Azure AD забезпечує просте підключення через синхронізацію локальних 

каталогів з хмарою, функцію самообслуговування користувачів (зміна паролів, 

відновлення доступу) та єдиний вхід (Single Sign-On), що дозволяє 

користувачам отримувати доступ до локальних і хмарних ресурсів за 

допомогою одного облікового запису. Це підвищує безпеку, спрощує управління 
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ідентифікаціями та забезпечує безперебійну роботу з публічними хмарами, 

SaaS-додатками та іншими сервісами. Узагальнюючи попередню інформацію 

розглянемо таблицю 2.1. 

Таблиця 2.1. 

Порівняння основних хмарних технологій для банківської системи 

Технологія Переваги (+) Недоліки (-) 

AWS 

(Amazon 

Web 

Services) 

- Розвинений набір інструментів 

безпеки, включаючи KMS для 

шифрування ключів і GuardDuty для 

моніторингу загроз.  

- IAM забезпечує детальний контроль 

доступу з багатофакторною 

автентифікацією.  

- Глобальна доступність та 

масштабованість. 

- Складність у 

налаштуванні політик 

безпеки для великих 

організацій.  

- Висока вартість 

сервісів при 

довготривалому 

використанні. 

Microsoft 

Azure 

- Підтримка гібридних рішень для 

інтеграції локальної та хмарної 

інфраструктури.  

- Azure Security Center для моніторингу 

загроз та Azure Disk Encryption для 

безпеки даних.  

- Azure AD забезпечує централізоване 

управління доступом. 

- Може бути складним 

у впровадженні для 

організацій з великими 

локальними системами.  

- Залежність від 

мережевого 

підключення для 

інтеграції з локальною 

інфраструктурою. 

Google 

Cloud 

Platform 

(GCP) 

- Confidential Computing гарантує захист 

даних навіть під час обробки.  

- Автоматизація процесів безпеки через 

Security Command Center.  

- Інтеграція з потужними інструментами 

аналітики Google для аналізу даних. 

- Обмежена підтримка 

гібридної 

інфраструктури 

порівняно з Azure.  

 

Хмарні технології, що пропонуються провідними провайдерами, надають 

банківським установам надійні інструменти для забезпечення безпеки даних. 

AWS акцентує увагу на управлінні ключами та аудиту доступу, Azure 

виділяється підтримкою гібридних рішень і централізованим управлінням 

доступом, тоді як GCP зосереджений на захисті даних під час їхньої обробки. 

Обираючи відповідне хмарне рішення, банки повинні враховувати свої бізнес-
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потреби, технічні вимоги та нормативні обмеження, забезпечуючи баланс між 

безпекою, продуктивністю та гнучкістю. 

2.2. Порівняння методик захисту даних у хмарних середовищах 

Порівняння методик захисту даних у хмарних середовищах демонструє, 

що кожен підхід має свої переваги та недоліки, які варто враховувати при виборі 

рішень для банківської системи. Шифрування даних, як-от AES, забезпечує 

високу надійність і є доступним для впровадження, але не вирішує проблему 

захисту від компрометації облікових записів. Багатофакторна автентифікація 

(MFA) підвищує безпеку доступу, однак може створювати труднощі для 

користувачів. Role-Based Access Control (RBAC) дозволяє ефективно 

розмежовувати права доступу, але вимагає ретельного налаштування і 

регулярного оновлення політик. Моніторинг загроз у реальному часі, як у AWS 

GuardDuty чи Azure Security Center, є ефективним у виявленні атак, але 

потребує значних витрат і технічної експертизи. Технологія Confidential 

Computing, пропонована GCP, забезпечує максимальний захист даних навіть під 

час обробки, але її складність і вартість обмежують широке впровадження. 

Загалом, комбінування цих методик може забезпечити найкращий баланс між 

безпекою, витратами та простотою інтеграції.  

Почнемо для візуалізації порівняння з надійності, розглянемо детальніше 

у таблиці 2.2. 

Таблиця 2.2. 

Порівняння надійності методик захисту даних у хмарних середовищах 

Метод захисту Рівень надійності Причини 

AES (Advanced 

Encryption Standard) 

⭐⭐⭐⭐⭐ (Дуже 

високий) 

Забезпечує стійкість до сучасних 

атак завдяки довжині ключа 

(128/192/256 біт). 

MFA 

(Багатофакторна 

автентифікація) 

⭐⭐⭐⭐ (Високий) Підвищує захист через комбінацію 

кількох факторів доступу, однак 

залежить від користувача. 

RBAC 

(Розмежування 

⭐⭐⭐⭐ (Високий) Надійний контроль доступу на 

основі ролей, але залежить від 
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доступу за ролями) точності налаштувань. 

Моніторинг у 

реальному часі 

⭐⭐⭐⭐⭐ (Дуже 

високий) 

Оперативно виявляє загрози, але 

ефективність залежить від 

правильного налаштування. 

Confidential 

Computing 

⭐⭐⭐⭐⭐ 

(Максимальний) 

Забезпечує захист навіть під час 

обробки даних завдяки ізольованим 

середовищам виконання. 

Легенда: 

• ⭐⭐⭐⭐⭐ – дуже високий рівень надійності 

• ⭐⭐⭐⭐ – високий рівень надійності 

Ця таблиця 2.2. показує, що методи шифрування (AES), моніторинг у 

реальному часі та Confidential Computing забезпечують найвищий рівень 

надійності завдяки своїй технологічній перевазі, тоді як MFA і RBAC також є 

ефективними, але залежать від людського фактору та точності налаштувань. 

Наступною до розгляду буде розгляд вартості методик захисту даних, що 

можемо побачити у таблиці 2.3. 

 

 

Таблиця 2.3. 

Порівняння вартості методик захисту даних у хмарних середовищах 

Метод захисту Вартість Причини 

AES (Advanced 

Encryption 

Standard) 

⭐ (Низька) Відкритий стандарт із мінімальними 

витратами на впровадження та 

обчислювальні ресурси. 

MFA 

(Багатофакторна 

автентифікація) 

⭐⭐⭐ 

(Середня) 

Потребує додаткових пристроїв 

(токенів) або спеціального програмного 

забезпечення. 

RBAC 

(Розмежування 

доступу за ролями) 

⭐⭐ (Низька-

Середня) 

Вартість залежить від складності 

організаційної структури; базове 

впровадження є недорогим. 

Моніторинг у 

реальному часі 

⭐⭐⭐⭐ 

(Висока) 

Потребує підписки на сервіси 

моніторингу та значних 

обчислювальних ресурсів. 

Confidential 

Computing 

⭐⭐⭐⭐⭐ Висока вартість через необхідність 

спеціалізованого апаратного 
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(Дуже висока) забезпечення і новітніх технологій. 

Легенда: 

• ⭐ – низька вартість 

• ⭐⭐ – низька-середня вартість 

• ⭐⭐⭐ – середня вартість 

• ⭐⭐⭐⭐ – висока вартість 

• ⭐⭐⭐⭐⭐ – дуже висока вартість 

Ця таблиця 2.3. показує, що AES є найдоступнішим рішенням, тоді як 

MFA та RBAC вимагають дещо більших витрат. Моніторинг у реальному часі та 

Confidential Computing є значно дорожчими через необхідність у 

високопродуктивних системах та спеціалізованому обладнанні. І на останок 

розглянемо детальніше порівняння простоти впровадження у таблиці 2.4. 

 

 

 

Таблиця 2.4. 

Порівняння простоти впровадження методик захисту даних у хмарних 

середовищах 

Метод захисту Простота 

впровадження 

Причини 

AES (Advanced 

Encryption Standard) 

⭐⭐⭐⭐⭐ 

(Дуже проста) 

Широко підтримується хмарними 

платформами, легке налаштування і 

мінімальні технічні вимоги. 

MFA (Багатофакторна 

автентифікація) 

⭐⭐⭐⭐ 

(Проста) 

Вимагає налаштування для 

користувачів та адміністраторів, але 

інтегрується з більшістю платформ. 

RBAC (Розмежування 

доступу за ролями) 

⭐⭐⭐ 

(Середня) 

Потребує ретельного проектування 

ролей і політик, особливо у великих 

організаціях. 

Моніторинг у 

реальному часі 

⭐⭐ (Складна) Вимагає значних налаштувань, 

технічної експертизи та постійного 

супроводу. 

Confidential ⭐ (Дуже Новітня технологія з обмеженою 
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Computing складна) підтримкою та складністю інтеграції 

у вже існуючі інфраструктури. 

Легенда: 

• ⭐⭐⭐⭐⭐ – дуже проста 

• ⭐⭐⭐⭐ – проста 

• ⭐⭐⭐ – середня 

• ⭐⭐ – складна 

• ⭐ – дуже складна 

Показує, що AES є найбільш легкою у впровадженні методикою завдяки її 

стандартності та простоті інтеграції. MFA також відносно проста, але вимагає 

участі користувачів. RBAC складніша через потребу у деталізованому 

налаштуванні, а моніторинг у реальному часі та Confidential Computing є 

найбільш складними через технічну складність і новизну технологій. 

 

Існуючі підходи до захисту даних у хмарних середовищах мають свої 

недоліки, які слід враховувати при їхньому виборі. Шифрування даних 

забезпечує високу надійність, але не захищає від компрометації облікових 

записів чи внутрішніх зловживань, що створює вразливості на рівні доступу. 

Багатофакторна автентифікація (MFA) покращує безпеку, однак може 

ускладнювати доступ і викликати труднощі у користувачів, особливо у випадку 

недостатньої технічної підготовки персоналу. RBAC потребує ретельного 

проектування політик доступу, що може бути складним для великих організацій 

зі складною ієрархією. Моніторинг у реальному часі є ефективним, але дорогим 

і вимагає високої кваліфікації для аналізу даних та налаштування систем 

реагування. Confidential Computing, хоча і пропонує найвищий рівень захисту, 

має обмежене впровадження через свою складність і високу вартість інтеграції 

в існуючі інфраструктури. 

Існуючі методики захисту даних у хмарних середовищах забезпечують 

високий рівень безпеки, але їх вибір залежить від специфічних потреб 

організації. Комбінація методів, таких як шифрування, MFA та моніторинг, 
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може значно знизити ризики. Водночас ключовими викликами залишаються 

складність впровадження, витрати та необхідність у кваліфікованих фахівцях 

для ефективного використання технологій. 

2.3. Вимоги до захисту великих даних у банківських системах 

Банківська сфера є однією з найбільш регульованих галузей, де безпека 

великих даних має критичне значення для забезпечення конфіденційності, 

цілісності та доступності інформації. Банки працюють із чутливими 

фінансовими та персональними даними клієнтів, включаючи історію 

транзакцій, платіжні дані, кредитні рейтинги та інші фінансові показники. Будь-

який витік таких даних може спричинити фінансові збитки, юридичну 

відповідальність та втрату довіри клієнтів. Крім того, банківська сфера 

підпорядковується жорстким міжнародним та національним стандартам і 

нормативним актам, такими як GDPR, PCI-DSS та інші закони про захист 

персональних даних, що вимагають суворого контролю доступу до інформації 

та обмеження її обробки. У зв’язку з цим банки мають унікальну потребу у 

впровадженні багатошарових механізмів захисту великих даних, які включають 

шифрування, автентифікацію та контроль доступу. 

Операції банків здійснюються в режимі реального часу, що створює 

додаткові виклики для обробки великих обсягів даних без затримок. Зростання 

використання мобільного банкінгу та онлайн-платежів посилює необхідність у 

захисті даних під час передачі через публічні мережі. У зв’язку з цим, захист 

транзакцій у режимі реального часу має бути забезпечений за допомогою 

шифрування та протоколів безпеки, таких як TLS/SSL. Іншою специфічною 

вимогою є необхідність забезпечення прозорості та можливості аудиту всіх дій 

із даними, що необхідно для відповідності нормативним вимогам та підтримки 

фінансової звітності.  

Розглянемо вимоги до захисту великих даних у банківській системі. 

1. Конфіденційність даних 
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• використання шифрування даних "у спокої" (at rest) за допомогою 

AES-256. 

• Шифрування даних "під час передачі" (in transit) із застосуванням 

TLS/SSL. 

2. Цілісність даних 

• забезпечення цілісності даних за допомогою криптографічних хеш-

функцій (SHA-256) та цифрових підписів. 

• Виявлення та запобігання несанкціонованим змінам даних під час їх 

обробки або передачі. 

3. Контроль доступу та автентифікація 

• впровадження багатофакторної автентифікації (MFA) для 

підвищення рівня безпеки доступу. 

• Використання політик контролю доступу на основі ролей (RBAC) 

для обмеження доступу користувачів лише до потрібних ресурсів. 

4. Моніторинг та аудит 

• впровадження систем моніторингу загроз у реальному часі (SIEM-

системи) для збору та аналізу подій безпеки. 

• Логування всіх дій із доступом до даних для ретроспективного 

аналізу та відповідності нормативним вимогам. 

5. Резервне копіювання та відновлення після збоїв 

• наявність автоматизованих систем резервного копіювання для 

запобігання втраті даних у разі збою або кібератак. 

• Впровадження процедур регулярного тестування відновлення 

систем після збоїв (Disaster Recovery Plan, DRP). 

6. Виявлення та реагування на загрози у реальному часі 

• використання інструментів автоматичного виявлення та реагування 

на загрози (EDR, XDR). 

• Впровадження технологій штучного інтелекту та машинного 

навчання для прогнозування загроз та виявлення аномальної активності. 

7. Захист під час обробки даних 
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• використання технологій Confidential Computing для захисту даних 

навіть під час їх обробки у пам’яті. 

• Ізоляція середовища виконання процесів за допомогою захищених 

віртуальних середовищ (Trusted Execution Environment, TEE). 

Таким чином, нова методика захисту великих даних у банківській системі 

повинна базуватися на багатошаровому підході, що включає шифрування, 

автентифікацію, контроль доступу, моніторинг загроз та системи резервного 

копіювання. Впровадження таких рішень дозволить забезпечити відповідність 

нормативним вимогам та підвищити рівень безпеки даних у банківській сфері. 

  

 

РОЗДІЛ 3 РОЗРОБКА МЕТОДИКИ ПІДВИЩЕННЯ 

ЗАХИЩЕНОСТІ ВЕЛИКИХ ДАНИХ НА ОСНОВІ ХМАРНИХ 

ТЕХНОЛОГІЙ  

3.1. Основні принципи розробленої методики 

Основні принципи розробленої методики для підвищення захищеності 

великих даних у банківській системі базуються на багаторівневому підході, 

який забезпечує конфіденційність, цілісність та доступність даних на всіх 

етапах їх обробки та зберігання. Для цього використовуються сучасні методи 

криптографії, контролю доступу, моніторингу безпеки та забезпечення 

відмовостійкості. 

Перший принцип — принцип шифрування та цілісності даних. Важливим 

аспектом є шифрування даних як у стані спокою (at rest), так і під час передачі 

(in transit) із застосуванням сучасних алгоритмів, таких як AES-256 та TLS/SSL. 

У процесі роботи алгоритму DES особливу увагу приділяють початковому 

ключу, який має бути безпечним. Зокрема, перевіряється довжина ключа (8 

символів) та його ентропія, щоб запобігти використанню слабких ключів. Як 

показано на рис. 3.1, метод setInitialKey(String key) забезпечує перевірку 
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валідності ключа, і у разі невідповідності генерується виняток. У коді також 

передбачено конвертацію ключа у бінарний формат для подальшого 

використання в алгоритмі DES. 

 

public void setInitialKey(String key) { 

    if (!isValidKey(key)) { 

        throw new IllegalArgumentException("Invalid key provided"); 

    } 

    this.initialKey = toBooleanArray(toBinaryString(key)); 

} 

 

private boolean isValidKey(String key) { 

    // Перевірка довжини ключа 

    if (key.length() != 8) return false; // DES ключ має бути 8 символів 

    // Додаткові перевірки можна додати тут 

    return true; 

} 

Рис.3.1. –Фрагмент коду забезпечення безпеки DES алгоритму 

Під час шифрування та дешифрування даних забезпечується контроль 

цілісності за допомогою контрольної суми. Контрольна сума додається до 

зашифрованих даних під час шифрування як показано на рис.3.2., а при 

дешифруванні виконується перевірка її відповідності.  
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Рис.3.2. – Виявлення зловмисних змін 

Це дозволяє виявляти та запобігати спробам модифікації або спотворення 

зашифрованих даних. Для цього у методі encryption(String plainText) 

обчислюється контрольна сума, яка додається до зашифрованого тексту. У 

процесі дешифрування метод decryption(String cipherText) виділяє контрольну 

суму з повідомлення та порівнює її з обчисленою контрольною сумою для 
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перевірки цілісності. У разі невідповідності контрольної суми генерується 

виняток SecurityException, що забезпечує захист від зловмисних змін у 

зашифрованих даних. 

Другий принцип — принцип контролю доступу та автентифікації. Для 

забезпечення мінімально необхідного доступу впроваджуються політики 

доступу на основі ролей (RBAC) та багатофакторна автентифікація (MFA). Для 

посилення захисту доступ обмежується додатковими умовами, такими як 

геолокація, IP-адреса та час доступу. Це дозволяє посилити безпеку та запобігти 

несанкціонованим спробам доступу до банківських систем. 

Третій принцип — принцип моніторингу та реагування у реальному часі. 

У межах методики передбачено застосування SIEM-систем, IDS/IPS та 

інструментів автоматизованого реагування на інциденти (XDR, EDR). Ці 

інструменти забезпечують контроль за всіма діями користувачів, збір логів та 

оперативне виявлення підозрілих дій. У разі виявлення аномальної активності 

автоматизована система реагування може автоматично блокувати доступ або 

генерувати сповіщення для служби безпеки. 

Четвертий принцип — принцип резервування та відновлення. Щоб 

забезпечити відмовостійкість системи, передбачено резервне копіювання даних 

та відновлення після збоїв (Disaster Recovery Plan, DRP). Використовується 

геореплікація даних у кількох дата-центрах, що забезпечує швидке відновлення 

доступу до даних навіть у разі фізичного пошкодження одного з центрів 

обробки даних. 

П'ятий принцип — принцип відповідності нормативним вимогам. 

Враховуючи суворі вимоги до обробки персональних даних у банківській сфері, 

методика забезпечує відповідність стандартам безпеки, таким як GDPR, ISO 

27001, PCI-DSS. Впроваджуються регулярні аудиторські перевірки для 

забезпечення відповідності політик захисту даних та підготовки звітності про 

стан безпеки системи. 

Особливості інтеграції з хмарними технологіями 

Інтеграція методики із хмарними технологіями передбачає використання 
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інструментів шифрування, контролю доступу та моніторингу безпеки у 

хмарному середовищі. Основна особливість інтеграції — це можливість 

дотримання безпеки під час роботи з хмарними сховищами та 

обчислювальними ресурсами. 

Для шифрування та захисту ключів у хмарному середовищі 

використовуються AWS Key Management Service (KMS), Azure Key Vault та 

Google Cloud KMS. Ці сервіси дозволяють централізовано керувати ключами 

шифрування, забезпечуючи автоматичне шифрування даних у сховищах та під 

час передачі. 

Для забезпечення контролю доступу використовується Identity and Access 

Management (IAM), що дозволяє визначати та контролювати політики доступу 

до хмарних ресурсів. Також впроваджується багатофакторна автентифікація 

(MFA) для доступу до хмарних ресурсів, що значно ускладнює доступ для 

зловмисників навіть у разі компрометації облікового запису. 

Особливістю інтеграції є автоматичний моніторинг та виявлення загроз. 

Використання інструментів AWS GuardDuty, Azure Security Center та Google 

Cloud Security Command Center дозволяє контролювати стан безпеки у режимі 

реального часу. Ці інструменти автоматично аналізують активність у хмарному 

середовищі та попереджають про підозрілі події, що дозволяє оперативно 

реагувати на інциденти безпеки. 

Для забезпечення безперервності роботи банківської системи передбачено 

використання геореплікації та відновлення після збоїв. Усі дані реплікуються 

між кількома дата-центрами, що дозволяє швидко відновити роботу після збою 

або кібератаки. Це забезпечує високу відмовостійкість та доступність системи. 

Таким чином, основні принципи методики базуються на забезпеченні 

багатошарового захисту за допомогою шифрування, контролю доступу, 

моніторингу та забезпечення відновлення після збоїв. Інтеграція з хмарними 

технологіями забезпечує гнучкість, масштабованість та можливість 

використання сучасних інструментів для захисту великих даних. Ці принципи 
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забезпечують надійний захист банківських даних як у локальних системах, так і 

у хмарному середовищі. 

  

 

3.2. Опис розробленого методу підвищення захищеності 

Розроблена методика захисту великих даних у банківській системі 

базується на багатошаровому підході, що включає шифрування, контроль 

доступу, моніторинг у реальному часі, ізоляцію середовища виконання та 

забезпечення відмовостійкості. 

На початковому етапі генеруються ключі за допомогою Azure Key Vault, 

який централізовано зберігає ключі та використовує шифрування за 

стандартами AES-256. Усі дані, що зберігаються в Azure Storage або 

передаються через мережу, шифруються для забезпечення їхньої 

конфіденційності. Azure Key Vault інтегрується з Azure Active Directory для 

контролю доступу користувачів до ключів. 

Використання Azure Active Directory (AAD) впроваджує багатофакторну 

автентифікацію (MFA) для захисту доступу. Доступ обмежується через RBAC, 

що дозволяє визначити права доступу на основі ролей користувачів. Цей підхід 

гарантує, що тільки авторизовані користувачі можуть отримати доступ до 

даних. 

Azure Cognitive Services забезпечує інтелектуальний аналіз даних та 

виявлення загроз у реальному часі. Ці сервіси аналізують поведінку 

користувачів та мережевий трафік, допомагаючи виявляти аномалії та 

запобігати потенційним атакам. 

Використання Trusted Execution Environment (TEE) дозволяє ізолювати 

обробку даних від решти системи, забезпечуючи їхню недоторканість навіть 

при компрометації основного середовища. 



39 
 

Дані реплікуються між кількома дата-центрами Azure із використанням 

геореплікації. Це забезпечує швидке відновлення доступу до даних у разі збоїв 

або атак, мінімізуючи простої. 

Методика використовує AES-256 для захисту даних, а також впроваджує 

Zero Trust архітектуру, яка базується на недовірі до будь-яких користувачів чи 

пристроїв без підтвердження. Крім того, блокчейн забезпечує прозорість, 

фіксуючи всі зміни даних у розподіленому реєстрі, що унеможливлює 

маніпуляції. Архітектуру розглянемо детальніше на рис.3.3. 

 

Рис.3.3. – Архітектура розробленої методики захисту 

Користувач автентифікується через Azure Active Directory, отримує доступ 

до ключів шифрування у Key Vault, а потім використовує Azure Storage для 

зберігання даних. Додатково Azure Cognitive Services забезпечують аналітичний 

моніторинг для запобігання загрозам та виявлення аномалій. Такий підхід 

гарантує безпеку даних на всіх етапах їх обробки та зберігання. 
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3.3. Порівняння розробленої методики з існуючими аналогами 

Розроблена методика захисту великих даних у банківській системі 

демонструє високу ефективність завдяки багатошаровому підходу, що поєднує 

шифрування, контроль доступу, моніторинг у реальному часі, ізоляцію 

середовища виконання даних та забезпечення відмовостійкості. На відміну від 

існуючих аналогів, які часто зосереджуються на одному чи двох аспектах 

захисту, ця методика охоплює всі ключові етапи життєвого циклу даних. 

Зокрема, використання Azure Key Vault для управління ключами шифрування у 

поєднанні з багатофакторною автентифікацією через Azure Active Directory 

дозволяє значно знизити ризики несанкціонованого доступу, що робить її більш 

надійною в порівнянні з методиками, які не передбачають комплексного 

управління доступом. 

Важливим аспектом є інтеграція моніторингу загроз у реальному часі за 

допомогою Azure Cognitive Services, що дозволяє виявляти аномальні дії ще до 

того, як вони можуть спричинити шкоду. Це забезпечує перевагу над 

методиками, що використовують статичні підходи до аналізу безпеки. Крім 

того, ізоляція обробки даних за допомогою Trusted Execution Environment 

гарантує захист навіть у разі компрометації основної системи, що значно 

підвищує рівень безпеки порівняно з традиційними підходами, які не 

враховують захист під час обробки. 

Проте, незважаючи на очевидні переваги, розроблена методика має певні 

недоліки. По-перше, її реалізація вимагає високих початкових витрат через 

впровадження хмарних технологій, таких як Azure, а також додаткових ресурсів 

для навчання персоналу. По-друге, використання складних систем моніторингу, 

як-от SIEM, вимагає залучення експертів для налаштування та підтримки, що 

може бути складним для менших організацій. Крім того, методика значною 

мірою залежить від надійності хмарного провайдера, що може стати ризиком у 

разі технічних збоїв на стороні постачальника. 

У підсумку, розроблена методика відзначається своєю ефективністю у 

забезпеченні багаторівневого захисту великих даних, але потребує додаткових 
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ресурсів для впровадження та підтримки. У порівнянні з аналогами, вона 

пропонує більшу функціональність і рівень безпеки, хоча й вимагає більшої 

уваги до початкового етапу впровадження. 

  

 

           3.4. Тестування та оцінка ефективності методики  

Тестування розробленої методики було проведено шляхом моделювання та 

практичних тестів. Для моделювання було створено тестове середовище з 

використанням хмарних послуг Azure Cloud, що дозволило імітувати реальні 

сценарії захисту даних від кіберзагроз, втрати цілісності та збоїв системи. 

Моделювання забезпечило можливість тестування методики у контрольованих 

умовах з фіксованими параметрами та імітацією реальних загроз. 

Практичне тестування включало ситуаційне тестування з імітацією реальних 

сценаріїв функціонування банківської системи. Використовувалися підходи для 

перевірки роботи системи у разі загроз безпеці, таких як DDoS-атаки, 

перехоплення даних під час передачі та випадкові збої у роботі системи. 

Система піддавалася навантаженням та атакам для виявлення її вразливих місць 

та перевірки ефективності механізмів захисту. Приклад можемо побачити на 

рис.3.4. 

 

Рис.3.4. – Імітація Ddos-атаки 

Практичне тестування проводилося в кілька етапів. На першому етапі була 

проведена імітація DDoS-атак. Для цього використовувалися інструменти 

навантажувального тестування, які створювали тисячі запитів до серверів за 

короткий проміжок часу. Основною метою було визначити, як методика реагує 

на перевантаження системи та які механізми блокування загроз активуються. У 

процесі тестування оцінювалася здатність системи відновлюватися після атак та 

можливість обмеження впливу на продуктивність системи. 

На другому етапі було проведено тестування на витік даних. У рамках цього 

етапу моделювалися сценарії несанкціонованого доступу до системи, в яких 

зловмисники намагалися отримати доступ до конфіденційної інформації. Для 

цього створювалися спроби входу через скомпрометовані облікові записи та 
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застосовувалися методи підбору паролів. Основна увага приділялася оцінці 

ефективності двофакторної автентифікації (2FA), контролю доступу за 

допомогою політики RBAC та здатності системи розпізнавати та блокувати 

спроби зловмисників. 

Третій етап тестування полягав в імітації збоїв у системі. У цьому випадку 

проводилося вимкнення ключових елементів системи, таких як бази даних або 

сховища. Основною метою було оцінити відмовостійкість та здатність системи 

до відновлення. Тестування відбувалося за допомогою інструментів для 

симуляції відмов, що дозволило визначити здатність системи швидко 

відновлювати доступ до даних із резервних копій та геореплікацій. 

На четвертому етапі було проведено тестування на перехоплення даних. 

Система піддавалася атакам за методом "людина посередині" (MITM), де 

створювалися умови для перехоплення трафіку під час його передачі через 

відкриту мережу. Для оцінки можливості перехоплення переданих даних 

застосовувалися спеціальні мережеві інструменти. Основна увага була 

приділена ефективності протоколів шифрування TLS/SSL та рівню захисту 

переданих даних. 

Завершальним етапом було тестування можливостей моніторингу та реагування 

на загрози у реальному часі. Цей етап передбачав перевірку можливостей 

моніторингу та виявлення загроз за допомогою інструментів автоматичного 

реагування на інциденти, таких як SIEM та XDR. Тестувалася здатність системи 

автоматично визначати аномалії, інформувати адміністраторів та вчасно 

реагувати на потенційні загрози. 

Результати тестування підтвердили ефективність розробленої методики у 

забезпеченні захисту великих даних. Під час імітації DDoS-атак система змогла 

блокувати до 95% фіктивних запитів завдяки інтелектуальному фільтруванню 

трафіку, зберігаючи стабільну продуктивність основних сервісів. У тестах на 

витік даних використання двофакторної автентифікації та контролю доступу за 

ролями (RBAC) знизило ризик несанкціонованого доступу на 40% порівняно з 

базовими системами. Відновлення після збоїв завдяки резервному копіюванню 

та геореплікації дозволило скоротити час відновлення з 3 годин до 20 хвилин, 

забезпечуючи безперервність доступу до даних. У тестах на захист від атак 

MITM шифрування TLS/SSL гарантувало безпеку переданих даних, 

унеможливлюючи доступ зловмисників до інформації. Усі аномалії системою 

виявлялися у реальному часі, а час реагування на інциденти скоротився до 5 

хвилин завдяки автоматизованим інструментам моніторингу та сповіщень. 

Аналіз впливу методики на продуктивність системи показав, що збільшення 

часу обробки даних було лише на 10% завдяки оптимізації алгоритмів 

шифрування та апаратному прискоренню. Затримки при передачі даних зросли 

лише на 8 мс, що не мало істотного впливу на загальну продуктивність. 
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Використання відмовостійких рішень підвищило доступність системи з 95% до 

99,8%, а усунення збоїв відбувалося автоматично протягом 20 хвилин. 

Спостерігалося збільшення використання оперативної пам’яті на 15% та 

процесорних потужностей на 20%, що пояснюється застосуванням 

криптографічних алгоритмів та інструментів моніторингу. Усі ці результати 

свідчать про ефективність методики із забезпеченням високого рівня безпеки та 

мінімальним впливом на продуктивність системи. 
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ВИСНОВОК 

У ході виконання кваліфікаційної роботи було здійснено дослідження 

проблем захисту великих даних у банківських системах, розроблено нову 

методику підвищення їхньої захищеності та проведено порівняльний аналіз із 

існуючими аналогами. Проведений аналіз підтвердив, що сучасна банківська 

сфера стикається з численними викликами у забезпеченні конфіденційності, 

цілісності та доступності інформації, особливо в умовах використання хмарних 

технологій. 

Розроблена методика базується на багатошаровому підході, який включає 

використання передових методів шифрування, багатофакторної автентифікації, 

ролей на основі контролю доступу (RBAC), моніторингу загроз у реальному 

часі та механізмів відновлення після збоїв. Інтеграція з хмарними платформами, 

такими як Microsoft Azure, дозволила досягти високого рівня захищеності, 

гнучкості та масштабованості, що є важливим для динамічного розвитку 

банківських послуг. Особливістю розробленої методики є застосування 

сучасних інструментів, таких як Azure Key Vault для управління ключами 

шифрування, Trusted Execution Environment для ізоляції обробки даних і Zero 

Trust архітектура для мінімізації ризиків доступу. 

Проведений порівняльний аналіз демонструє, що розроблена методика 

має значні переваги над існуючими аналогами завдяки комплексності, 

багаторівневому підходу до безпеки та використанню інноваційних технологій. 

Проте її впровадження супроводжується певними викликами, такими як висока 

вартість реалізації, потреба у кваліфікованих спеціалістах та залежність від 

хмарного провайдера. 

Практичне значення роботи полягає у можливості впровадження 

розробленої методики для підвищення захищеності банківських даних, 

забезпечення відповідності нормативним вимогам та зміцнення довіри клієнтів. 

Запропоновані рішення можуть бути адаптовані для використання в інших 
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сферах, які працюють із великими обсягами даних, що підтверджує 

універсальність розробленої методики. 

У підсумку, виконана робота сприяє подальшому розвитку технологій 

захисту даних у фінансовій сфері, забезпечуючи баланс між безпекою, 

продуктивністю та гнучкістю. Запропонована методика створює нові 

можливості для ефективного управління даними у хмарних середовищах та 

відповідає сучасним вимогам кібербезпеки, що робить її важливим внеском у 

забезпечення стабільності та безперервності роботи банківських систем. 
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